RSA ANAHTAR DAGITIMI VE RSA iLE
DiJiTAL iMZA OLUSTURMA

Ilk defa 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan
olusturulan RSA algoritmasi gelistiricilerinin soyisimlerinin ilk harfleriyle anilmaktadir.
Bu yazimizda RSA'da yer alan anahtar dagitimi algoritmasi ve dijital imza
olusturmay! inceleyecegiz.
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RSAOAEPKeyExchangeFormatter sinifi, RSA kullanarak Optimal Asymmetric Encryption Padding
(OAEP) anahtar degisimi verisini olusturur. AsymmetricKkeyExchangeFormatter sinifindan
tireyen bu sinifin su erisilebilir 6zellikleri vardir:

e Parameters, RSA tarafindan anahtar dedisimi sirasinda kullanilacak parametreleri
belirtir.

e Rng, anahtar dedisimi sirasinda kullanilacak Rastgele Sayi Uretici (Random Number
Generator) algoritmay! belirler. Disaridan degistirerek kendi 06zel algoritmanizi da
kullanabilirsiniz.

Bu sinifin su erisilebilir metotlar vardir:

+ CreateKeyExchange, sifrelenmis anahtar degisimi verisini olusturur.
¢ Equals, iki nesnenin birbirine esit olup olmadigini test eder.

¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.

e GetType, bu nesnenin tipini verir.

e SetKey, anahtar dedisimi sirasinda kullanilacak olan sifreleme algoritmasinin genel
anahtarini ayarlamaniza izin verir.

e ToString, su an ki nesneyi ifade eden bir metin olusturur.

RSAOAEPKeyExchangeDeformatter sinifi, RSA kullanarak Optimal Asymmetric Encryption
Padding (OAEP) anahtar degisimi verisini desifreler. AsymmetricKkeyExchangeDeformatter
sinifindan tireyen bu sinifin tek bir erisilebilir 6zelligi vardir:

e Parameters, RSA tarafindan anahtar dedisimi sirasinda kullanilan parametreleri verir.

Bu sinifin su erisilebilir metotlari vardir:
o DecryptKeyExchange, sifrelenmis anahtar degisimi verisinden gizli bilgiyi elde etmek
desifreleme yapar.
¢ Equals, iki nesnenin birbirine esit olup olmadigini test eder.
¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.
e GetType, bu nesnenin tipini verir.

¢ SetKey, anahtar degisimi sirasinda kullanilacak olan desifreleme algoritmasinin 6zel
anahtarini ayarlamaniza izin verir.

e ToString, su an ki nesneyi ifade eden bir metin olusturur.



RSAPKCS1KeyExchangeFormatter sinifi, RSA kullanarak PKCS#1 anahtar dedisimi verisini
olusturur. AsymmetricKkeyExchangeFormatter sinifindan tireyen bu sinifin su erisilebilir
Ozellikleri vardir:

e Parameters, RSA tarafindan PKCS #1 anahtar degisimi sirasinda kullanilacak
parametreleri belirtir.

e Rng, anahtar dedisimi sirasinda kullanilacak Rastgele Sayi Uretici (Random Number
Generator) algoritmay! belirler. Disaridan degdistirerek kendi 6zel algoritmanizi da
kullanabilirsiniz.

Bu sinifin su erisilebilir metotlari vardir:

o CreateKeyExchange, sifrelenmis anahtar dedisimi verisini olusturur.
 Equals, iki nesnenin birbirine esit olup olmadigini test eder.

¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.

e GetType, bu nesnenin tipini verir.

e SetKey, anahtar degisimi sirasinda kullanilacak olan sifreleme algoritmasinin genel
anahtarini ayarlamaniza izin verir.

e ToString, su an ki nesneyi ifade eden bir metin olusturur.

RSAPKCS1KeyExchangeDeformatter sinifi, RSA kullanarak PKCS #1 anahtar degisimi verisini
desifreler. AsymmetricKkeyExchangeDeformatter sinifindan tireyen bu sinifin erisilebilir
Ozellikleri sunlardir:

¢ Parameters, RSA tarafindan anahtar degisimi sirasinda kullanilan parametreleri verir.

e Rng, anahtar degisimi sirasinda kullanilan Rastgele Sayi Uretici (Random Number
Generator) algoritmasini verir.

Bu sinifin su erisilebilir metotlari vardir:
« DecryptKeyExchange, sifrelenmis anahtar degisimi verisinden gizli bilgiyi elde etmek
desifreleme yapar.
¢ Equals, iki nesnenin birbirine esit olup olmadigini test eder.
¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.
e GetType, bu nesnenin tipini verir.

e SetKey, anahtar degisimi sirasinda kullanilacak olan desifreleme algoritmasinin 6zel
anahtarini ayarlamaniza izin verir.

e ToString, su an ki nesneyi ifade eden bir metin olusturur.

RSAPKCS1SignatureFormatter sinifi, RSA kullanarak PKCS #1 version 1.5 imzasini olusturur.
AsymmetricSignatureFormatter sinifindan tlreyen bu sinifin  erisilebilir  bir  6zelligi
bulunmamaktadir. Bu sinifin erisilebilir metotlari ise sunlardir:

e CreateSignature, imzay! olusturur. Bir imza olusturmadan o&nce SetHashAlgorithm
metotunun cadirarak bir algoritma belirtmeniz gerekmektedir.

e Equals, iki nesnenin birbirine esit olup olmadidini test eder.

¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.

e GetType, bu nesnenin tipini verir.

e SetHashAlgorithm, imzanin olusturulmasi sirasinda kullanilacak olan algoritmayi
degistirmenize izin verir. “SHA1"” gibi algoritmanin ismini vermeniz yeterli olacaktir.

e SetKey, anahtar degisimi sirasinda kullanilacak olan sifreleme algoritmasinin 6zel



anahtarini ayarlamaniza izin verir.

ToString, su an ki nesneyi ifade eden bir metin olusturur.

RSAPKCS1SignatureDeformatter sinifi, RSA kullanarak PKCS #1 version 1.5 imzasini dogrular.
AsymmetricSignatureDeformatter sinifindan tlireyen bu sinifin  erisilebilir bir 6zelligi
bulunmamaktadir. Bu sinifin erisilebilir metotlar ise sunlardir:

Equals, iki nesnenin birbirine esit olup olmadigini test eder.
GetHashCode, bellekteki o nesneye 6zgi bir hash kodu olusturur.
GetType, bu nesnenin tipini verir.

SetHashAlgorithm, imzanin olusturulmasi sirasinda kullanilacak olan algoritmayi
degdistirmenize izin verir. “SHA1"” gibi algoritmanin ismini vermeniz yeterli olacaktir.

SetKey, anahtar dedisimi sirasinda kullanilacak olan sifreleme algoritmasinin genel
anahtarini ayarlamaniza izin verir.

ToString, su an ki nesneyi ifade eden bir metin olusturur.

VerifySignature, SetHashAlgorithm ile belirtilmis algoritmay! kullanarak imzayi
dogrular.

RSA kullanarak imza olusturma ve imzay! dogrulama islemi ile ilgili basit bir konsol uygulamasi
gelistirelim:

C#

using System;
using System.Security.Cryptography;

namespace TestConsoleApplication

{

public class TestUygulamasi

{

static void Main ()

{

try
{

//RSACryptoServiceProvider nesnesi olusturalim
RSACryptoServiceProvider RSA = new RSACryptoServiceProvider();
//Imzalamak icin kullanacagdimiz bir hash tanimlayalim.
byte[] Hash = {59,4,248,102,77,97,142,
201,210,12,224,93,25,41,100,197,213,134,130,135};
//RSAOPKCS1SignatureFormatter nesnesi olusturalim,
//Anahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCS1SignatureFormatter RSAFormatter = new
RSAPKCS1SignatureFormatter (RSA) ;

//Imza olusturmak icin SHAl1l algoritmasini
//kullanacadimizi belirtelim.
RSAFormatter.SetHashAlgorithm ("SHA1") ;

//Hash deJeri icin imzayi olusturalim.

byte[] SignedHash = RSAFormatter.CreateSignature (Hash) ;
//RSAPKCS1SignatureDeformatter nesnesi olusturalim,
//Anahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCS1SignatureDeformatter RSADeformatter = new
RSAPKCS1SignatureDeformatter (RSA) ;

//SHA1l ile imzanin olusturuldugunu biliyoruz.

//Imzay1 dogrulamak icin SHA1l kullanilacadini belirtelim.
RSADeformatter.SetHashAlgorithm ("SHAL1") ;

//Hash deJerini dodrulayalim,



if (RSADeformatter.VerifySignature (Hash, SignedHash))
{

Console.WriteLine ("Imza Do§rulandi.");

}

else

{ .
Console.WriteLine ("Imza DoJrulanamadi.");

}
}
catch (CryptographicException e)
{

Console.WriteLine ("Sifreleme Hatasi Olustu: "+e.Message);

}

Console.Read();

VB.NET

Imports System

Imports System.Security.Cryptography

Module TestConsoleApplication

Sub Main ()
Try
'RSACryptoServiceProvider nesnesi olusturalim
Dim RSA As New RSACryptoServiceProvider
'Imzalamak icin kullanacadimiz bir hash tanimlayalim.
Dim Hash As Byte() = {59, 4, 248, 102, 77, 97, 142,
201,210,112, 224, 93, 25, 41, 100, 197, 213, 134, 130,135}
'RSAOPKCS1SignatureFormatter nesnesi olusturalim,
'Anahtar bilgisini transfer edecek olan
'RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
Dim RSAFormatter As New
RSAPKCS1SignatureFormatter (RSA)
'SHA1l algoritmasini kullanacadimizibelirtelim.
RSAFormatter.SetHashAlgorithm ("SHAL1")
'Hash degeri ic¢in imzayi olusturalim.
Dim SignedHash As Byte ()= RSAFormatter.CreateSignature (Hash)
'RSAPKCS1SignatureDeformatter nesnesi olusturalim,
'Anahtar bilgisini transfer edecek olan
'RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
Dim RSADeformatter As New RSAPKCSlSignatureDeformatter (RSA)
'SHA1l ile imzanin olusturuldudunu biliyoruz.
'Imzay1l dogrulamak icin SHAl kullanilacadini belirtelim.
RSADeformatter.SetHashAlgorithm ("SHAL1")
If (RSADeformatter.VerifySignature (Hash, SignedHash)) Then
Console.WriteLine ("Imza DoJrulandi.")

Else
Console.WriteLine ("Imza DoJrulanamadi.")
End If
Catch e As CryptographicException
Console.WritelLine ("Sifreleme Hatasi Olustu: " + e.Message)
End Try
Console.Read()
End Sub
End Module
C++.NET

#include "stdafx.h"



#using <mscorlib.dll>

using namespace System;
using namespace System::Security::Cryptography;

int tmain()

{

J#

try

//RSACryptoServiceProvider nesnesi olusturalim
RSACryptoServiceProvider @ gc* RSA = gc
new RSACryptoServiceProvider () ;

//Imzalamak icin kullanacadimiz bir hash tanimlayalim.
Byte Hash[]= {59,4,248,102,77,97,142,
201,210,12,224,93,25,41,100,197,213,134,130,135};
//RSAOPKCS1SignatureFormatter nesnesi olusturalim,
//Anahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCSlSignatureFormatter _ gc* RSAFormatter =  gc
new RSAPKCSlSignatureFormatter (RSA) ;

//Imza olusturmak icin SHAl1l algoritmasinzi
//kullanacadimizi belirtelim.
RSAFormatter->SetHashAlgorithm ("SHAL1") ;

//Hash deJeri icin imzayi olusturalim.
Byte SignedHash[] = RSAFormatter->CreateSignature (Hash) ;
//RSAPKCS1SignatureDeformatter nesnesi olusturalim,
//Anahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCS1SignatureDeformatter  gc* RSADeformatter __gc
new RSAPKCSlSignatureDeformatter (RSA) ;
//SHA1l ile imzanin olusturuldugunu biliyoruz.
//Imzay1 dogrulamak icin SHA1l kullanilacadini belirtelim.
RSADeformatter->SetHashAlgorithm ("SHA1") ;
//Hash deJerini dodrulayalim,
if (RSADeformatter->VerifySignature (Hash, SignedHash))

{

Console::WriteLine ("Imza Dogrulandi.");

}

else

{

Console::WriteLine ("Imza Dogrulanamadi.");

}

catch (CryptographicException* e)

Console::WritelLine (String::Concat (S"Sifreleme Hatasi Olustu:

,e->Message)) ;

Console: :Read();
return 0;

package TestConsoleApplication;

import System.*;
import System.Security.Cryptography.*;

public class TestUygulamasi

{

public TestUygulamasi ()

"



{
}

/** @attribute System.STAThread() */
public static void main (String[] args)
{
try
{
//RSACryptoServiceProvider nesnesi olusturalim
RSACryptoServiceProvider RSA = new
RSACryptoServiceProvider () ;
//Imzalamak icin kullanacadimiz bir hash tanimlayalim.
ubyte[] Hash = {59,4,248,102,77,97,142,
201,210,12,224,93,25,41,100,197,213,134,130,135};
//RSAOPKCS1SignatureFormatter nesnesi olusturalim,
//BAnahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCS1SignatureFormatter RSAFormatter = new
RSAPKCS1SignatureFormatter (RSA) ;
//Imza olusturmak icin SHAl1l algoritmasini
//kullanacagimizi belirtelim.
RSAFormatter.SetHashAlgorithm ("SHAL1") ;
//Hash dederi icin imzayi olusturalim.
ubyte[] SignedHash = RSAFormatter.CreateSignature (Hash) ;
//RSAPKCS1SignatureDeformatter nesnesi olusturalim,
//BAnahtar bilgisini transfer edecek olan
//RSACryptoServiceProvider nesnesiyle iliskilkendirelim.
RSAPKCS1SignatureDeformatter RSADeformatter = new
RSAPKCS1SignatureDeformatter (RSA) ;
//SHA1l ile imzanin olusturuldudunu biliyoruz.
//Imzay1 dogrulamak icin SHA1l kullanilacadini belirtelim.
RSADeformatter.SetHashAlgorithm ("SHA1") ;
//Hash deJerini dodrulayalim,
if (RSADeformatter.VerifySignature (Hash, SignedHash))
{
Console.WriteLine ("Imza DoJrulandi.");
}
else
{ .
Console.WritelLine ("Imza Dogrulanamadi.");
1
}
catch (CryptographicException e)
{
Console.WriteLine ("Sifreleme Hatasi Olustu: "+
e.get Message());
}

Console.Read();

}

RSA anahtarlarinin dagitimi ve RSA kullanarak dijital imza olusturmay! 6rnek kodlariyla
inceledigimiz bu makalemizin de sonuna geldik. RSA algoritmasini uygulamalarinizda birebir
kullanabilirsiniz. Bir sonraki makalemizde goéristinceye kadar givende kalin...
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