RSA SIFRELEME ALGORITMASI

Ilk defa 1977 yihinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan
olusturulan RSA algoritmasi gelistiricilerinin soyisimlerinin ilk harfleriyle anilmaktadir.
Bu yazimizda RSA algoritmasini ve bu algoritmanin Microsoft .NET teknolojileri ile
nasil gergeklenebilecedini inceleyecegiz.
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RSA algoritmasi, Amerika’ da 1983 yilinda MIT'ten patent almistir. Bu patent 21 Eylil 2000 de
son bulmustur. Ancak patenti daha 6nce bir uygulamaya ait oldugu icin bir baska tlkede patent
alinamaz.

Bir genel anahtarli sifreleme teknigi olan RSA, gok bliylik tamsayilari olusturma ve bu sayilari
isleminin zorlugu Gzerine dastnldlmiastir. Anahtar olusturma islemi igin asal sayilar kullanilarak
daha gulvenli bir yapi olusturulmustur. Anahtar olusturma algoritmasi su sekildedir:

P ve Q gibi cok buyik iki asal sayi segilir.

Bu iki asal sayinin garpimi N = P.Q ve bu bir eksiklerinin @(N)=(P-1)(Q-1) hesaplanir.
1'den buylk ¢@(N)'den kligUk ¢(N) ile aralarinda asal bir E tamsayisi segilir.

Secilen E tamsayisinin mod @(N)’de tersi alinir, sonug D gibi bir tamsayidir.

E ve N tamsayilari genel anahtari, D ve N tamsayilari ise 6zel anahtari olusturur.

Genel ve o6zel anahtarlar olusturduktan sonra gdnderilmek istenen bilgi genel anahtar ile
sifrelenir. Sifreleme islemi su sekilde yapilmaktadir: Sifrelenecek bilginin sayisal karsiliginin E’
ninci kuvveti alinir ve bunun mod N deki karsilii sifrelenmis metni olusturmaktadir. Genel
anahtar ile sifrelenmis bir metin ancak 6zel anahtar ile acilabilir. Bu ylizden sifrelenmis metin,
yine ayni yolla, sifrelenmis metnin sayisal karsiliginin D’ninci kuvveti alinir ve bunun mod N
deki karsihdi orijinal metni olusturur.

Basit bir 6rnek ile algoritmayi tekrar anlatahim. Ornegin basitligi acisindan daha kiigiik asal
sayilarla calisacadiz. Oncelikle genel ve 6zel anahtarlarimizi olusturalim.

e P=7ve Q=17 gibi iki asal sayi secelim.

e Bu iki asal sayinin carpimi N=P.Q; N=119 ve bu iki asal sayinin bir eksiklerinin carpimi
@®(N)=(P-1)(Q-1); ®(N)=96 olarak hesaplanir.
1’den buylk 96’dan kiglk 96 ile aralarinda asal bir E=5 tamsayisi segelim.
Secilen E=5 tamsayisinin mod 96’da tersi alinir, sonu¢ D=77 gibi bir tamsaydir.

e 5 ve 119 tamsayilari genel anahtari, 77 ve 119 tamsayilari ise 6zel anahtar olusturur.

Bu algoritmada iki asal sayinin carpimini kullanarak anahtar olusturulmasinin sebebi, iki asal
sayinin carpimini asal carpanlarina ayirmak asal olmayan sayilari ayirmaktan daha zorlu
olmasidir. Simdi olusturdugumuz {5, 119} ve {77, 119} anahtarlarimizi kullanarak sifreleme
yapalim. Ornek olarak, 19 sayisini genel anahtarimizla {5, 119} sifreleyelim. 19 sayisinin 5'inci
kuvvetinin mod 119 daki karsiigi olan 66, 19 sayisinin RSA sifrelenmis halidir. Ozel
anahtarimizi {77, 119} kullanarak 66'nin 77'nci kuvvetinin mod 119 daki karsihigi tahmin de
edebileceginiz gibi 19 dur.

iki tamsayinin aralarinda asal olup olmadidinin testi icin matematikten de bildigimiz Oklid
algoritmasi kullanilir. Cok bliylk asal sayi olusturmak oldukga zor bir istir. RSA ile ginimiuzde
1024 bitlik bir anahtar (yaklasik 300 basamakli bir sayi) basit uygulamalar icin yeterli bir
sifreleme teknigi olarak kullanilabilir.

RSA algoritmasi, bir sifreleme algoritmasi igin oldukca basit bir algoritmadir. Buna karsin strekli
¢ok buyuk asal sayi olusturmak oldukca zor bir islemdir. Asal sayilarinin bilinen bir formuli



yoktur. RSA algoritmasini biz de yazabiliriz, ancak algoritmanin tim detaylaniyla teker teker
ugrasmak zorunda kalirdik. Bunun icin, Microsoft .NET Framework’ te hali hazirda RSA
uygulamasi gelistirebilmek icin RSA sinifi bulunmaktadir. Kullanimi oldukga basit oldugu igin bir
web servisi ile érneklendirebiliriz. Bunun igin bir web servisi olusturalim. Bu web servisine rsa
isimli sinifindan bir degisken tanimlayalim. Bu web servisine sifreleme ve desifreleme igin
asadidaki iki web metodu ekleyelim.

C#

[WebMethod]

public string Encrypt(string stringToEncrypt)

{
byte[] buffer = Encoding.UTF8.GetBytes(stringToEncrypt);
return Encoding.UTF8.GetString(rsa.Encrypt(buffer,false));

}

[WebMethod]

public string Decrypt(string stringToDecrypt)

{
byte[] buffer = Encoding.UTF8.GetBytes(stringToDecrypt);
return Encoding.UTF8.GetString(rsa.Decrypt(buffer,false));

}

VB.NET

<WebMethod()> _

Public Function Encrypt(ByVal stringToEncrypt As String) As String
Dim buffer As Byte() = Encoding.UTF8.GetBytes(stringToEncrypt)
Return Encoding.UTF8.GetString(rsa.Encrypt(buffer, False))

End Function

<WebMethod()> _

Public Function Decrypt(ByVal stringToDecrypt As String) As String
Dim buffer As Byte() = Encoding.UTF8.GetBytes(stringToDecrypt)
Return Encoding.UTF8.GetString(rsa.Decrypt(buffer, False))

End Function

C++.NET
[System: :Web::Services: :WebMethod]
String _ gc* Encrypt(String _ gc * stringToEncrypt)

Byte buffer[] = Encoding: :UTF8->GetBytes(stringToEncrypt);
return Encoding: :UTF8->GetString(rsa->Encrypt(buffer,false));

}

[System: :Web: :Services: :WebMethod]
String _ gc* Decrypt(String _ gc * stringToDecrypt)

{
Byte buffer[] = Encoding: :UTF8->GetBytes(stringToDecrypt);
return Encoding: :UTF8->GetString(rsa->Decrypt(buffer,false));
}
J#

/** @attribute WebMethod() */
public String Encrypt(String stringToEncrypt)

{
ubyte[] buffer = Encoding.get _UTF8() .-GetBytes(stringToEncrypt);

return Encoding.get UTF8().GetString( rsa.Encrypt(buffer,false) );
}

/** @attribute WebMethod() */
public String Decrypt(String stringToDecrypt)



ubyte[] buffer = Encoding.get UTF8() .GetBytes(stringToDecrypt);
return Encoding.get UTF8() .GetString( rsa.Decrypt(buffer,false) );

}

Bu iki metot RSA algoritmasini kullanarak sifreleme ve desifreleme islemini yapabilmektedir.
Ancak bu kodu denerseniz Encrypt metodu ile sifrelediginiz metni Decrypt ile agamadiginizi
gobreceksiniz. Bunun sebebi kullanilan anahtarlari saklamamizdir. Dikkatinizi gekecek ikinci bir
Ozellikte RSACryptoServiceProvider sinifinin Encrypt ve Decrypt metotlarinin ikinci
parametresidir. Burada 6rnek igin false verdigimiz deger, Microsoft Windows XP ve lizeri isletim
sistemleri tarafindan saglanan bir ozelliktir. OAEP (Optimal Asymmetric Encryption Padding)
doldurmanin kullanilip kullanilmayacadini belirtir. Simdi System.Security.Cryptgraphy altindaki
RSA ve RSACryptoServiceProvider siniflarini inceleyelim.

RSA sinifi RSA algoritmasini kullanmak isteyen kodlarin tiretilmesi gereken ana sinifi tanimlar.
RSA sinifi, AsymmetricAlgorithm sinifindan tireyen soyut bir siniftir. Bu sinifin erisilebilir
ozellikleri sunlardir:

o KeyExchangeAlgorithm, anahtar degisimi algoritmasinin ismini belirtir. RSA igin “RSA-
PKCS1-KeyEx" tir.

o KeySize, sifreleme ve desifreleme icin kullanilacak anahtarlarin kag bitten olusacagini
gosterir. Bu 06zelligin dederini degistirerek, kullanilacak bit sayisini ayarlayabilirsiniz.
Varsayillan anahtar boyutu 1024 bittir.

e LegalKeySize, bu algoritma tarafindan desteklenen gegerli anahtarlar bit olarak
blyukligind gosterir. RSA algoritmasi icin anahtar blyiUkligli en az 384 bit en fazla
16384 bittir. 16384 bit 2KB buyukligunde bir anahtar anlamina gelmektir. Bu da
yaklasik 5000 basamakli bir sayr anlamina gelmektedir.

¢ SignatureAlgorithm, imzalama igin kullanilacak algoritmanin adini gdsterir. RSA igin
http://www.w3.0rg/2000/09/xmldsig#rsa-shal ‘dir.

Bu sinifin erisilebilir metotlari ise sunlardir:

e Clear, RSA tarafindan kullanilan tim kaynaklari sisteme geri verir.

¢ Create, RSA'nin 6zel uygulamalarinin yazildigi durumlarda nesnenin olusturuldugunda
yapilacak isleri icerir.

e DecryptValue, 6zel anahtar ile verilen bilgiyi desifrelemek igin kullanilir.
o EncryptValue, genel anahtar ile verilen bilgiyi sifrelemek icin kullanihr.
¢ Equals, iki nesnenin birbirine esit olup olmadigini test eder.

o ExportParameters, RSA'in tim parametreleri 6zel ve genel anahtarlar dahil
RSAParameter yapisindan bir nesne icine kaydeder.

¢ FromXmlString, XML Deserilestirme gibidir. ToXMLString metodu ile XML'e aktariimis
nesneyi yeniden olusturur, nesneyi XML'e ylklenmeden 6nceki durumuna getirir.

¢ GetHashCode, bellekteki o0 nesneye 6zgl bir hash kodu olusturur.
e GetType, bu nesnenin tipini verir.

o ImportParameters, RSAParameters yapisindan bir nesne igindeki, RSA'nin kullanacadi
tim parametreleri 6zel ve genel anahtarlari dahil geri ytkler.

e ToString, su anki nesneyi ifade eden bir metin olusturur.

¢ ToXmlString, XML Serilestirme gibidir. Nesnenin o anki durumunu vyeniden
olusturulabilecek bir sekilde XML'e aktarir.



Simdi, RSA sinifindan bahsederken ismi gecen RSAParameters yapisini inceleyelim. Bu yapi da
yine System.Security.Cryptography altinda yer almaktadir. Bu yapinin en 6nemli 6zelligi
serilestirilebiliyor olmasidir. Bu 6zelligi sayesinde Binary(ikili) ve ya XML olarak bu yapiyi
serilestirip, aktarabiliriz. Bu yapi igerisinde algoritmay! anlatirken kullandigimiz P ve Q gibi
semboller ile ifade ettigimiz algoritmanin temel parametreleri yer almaktadir.

Orneklerimizde de yer alan RSACryptoServiceProvider sinifi ise dogrudan RSA sifrelemesi icin
kullanilacak sinifi ifade eder. Bu sinif biraz evvel bahsettigimiz RSA sinifindan tlireyen miharli
bir siniftir. MUhurlG sinif, hig bir sinifin kendisinden tiiretilemeyecedini ifade eder. Bu sinifin
erisilebilir 6zellikleri sunlardir:

o KeyExchangeAlgorithm, anahtar degisimi algoritmasinin ismini belirtir. RSA igin “RSA-
PKCS1-KeyEx" tir.

¢ KeySize, sifreleme ve desifreleme icin kullanilacak anahtarlarin kag bitten olusacagini
gOsterir. Bu 6zelligin dederini dedistirerek, kullanilacak bit sayisini ayarlayabilirsiniz.
Varsayillan anahtar boyutu 1024 bittir.

¢ LegalKeySize, bu algoritma tarafindan desteklenen gecerli anahtarlar bit olarak
blylUklagini gosterir. RSA algoritmasi icin anahtar blyUkligli en az 384 bit en fazla
16384 bittir. 16384 bit 2KB blyutkliginde bir anahtar anlamina gelmektir. Bu da
yaklasik 5000 basamakli bir sayr anlamina gelmektedir.

o PersistKeyInCsp, anahtarin CSP (Cryptographic Service Provider) igerisinde kalici
olarak tutulup tutulmayacagini belirten 6zelliktir. Bu 06zelligin dederini dedistirerek
disaridan bu 6zelligi aktif/pasif kilabilirsiniz.

e SignatureAlgorithm, imzalama igin kullanilacak algoritmanin adini gdsterir. RSA igin
http://www.w3.0rg/2000/09/xmldsig#rsa-shal ‘dir.

¢ UseMachineKeyStore, PersistkeyInCsp ile bilgisayar lzerinde kalici olarak tutulmasi
istenen anahtarlari o an ki kullanici profilinde mi yoksa tim kullanicilar icin ortak olan bir
yerde mi tutulacadini belirtir.

Bu sinifin erisilebilir metotlari ise sunlardir:

e Clear, RSA tarafindan kullanilan tim kaynaklari sisteme geri verir.
o Decrypt, RSA algoritmasi ile verilen bilgiyi desifre eder.

e DecryptValue, 6zel anahtar ile verilen bilgiyi desifrelemek icin kullaniir. Ancak
Microsoft .NET Framework’ (in 1.1 versiyonunda bu metot desteklenmemektedir.

¢ Encrypt, RSA algoritmasi ile verilen bilgiyi sifreler.

¢ EncryptValue, genel anahtar ile verilen bilgiyi sifrelemek igin kullanilir. Ancak Microsoft
.NET Framework’ iin 1.1 versiyonunda bu metot desteklenmemektedir.

¢ Equals, iki nesnenin birbirine esit olup olmadigini test eder.

¢ ExportParameters, RSA'in tim parametreleri 6zel ve genel anahtarlar dahil
RSAParameter yapisindan bir nesne icine kaydeder.

¢ FromXmlString, XML Deserilestirme gibidir. ToXMLString metodu ile XML'e aktariimis
nesneyi yeniden olusturur, nesneyi XML'e yliklenmeden 6nceki durumuna getirir.

¢ GetHashCode, bellekteki o nesneye 6zgl bir hash kodu olusturur.
e GetType, bu nesnenin tipini verir.

o ImportParameters, RSAParameters yapisindan bir nesne igindeki, RSA'nin kullanacadi
tim parametreleri 6zel ve genel anahtarlari dahil geri ylkler.

e SignData, verilen bilginin hash dederini hesaplar ve bu deder ile veriyi imzalar.



SignHash, belirtilen hash dederi igin imzayl hesaplar ve 6zel anahtar ile bu bilgiyi
sifreler.

ToString, su an ki nesneyi ifade eden bir metin olusturur.

ToXmlString, XML Serilestirme gibidir. Nesnenin o anki durumunu yeniden
olusturulabilecek bir sekilde XML'e aktarir.

VerifyData, belirtilen bilgi icin imzayi tekrar hesaplayip var olan imza ile karsilastirir.

VerifyHash, belirtilen hash dederi icin imzay! tekrar hesaplayip var olan imza ile
karsilastirir.

RSA sifreleme teknigini algoritmik olarak inceledigimiz bu makalemizde, RSA sinifinin
kullanimindan bahsettik. Bir sonraki makalemizde RSA anahtarlarinin daditimi ve RSA
kullanarak dijital imza olusturmay! inceleyecediz. Bir sonraki makalemizde gorislinceye kadar
givende kalin...
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