Bilgi Glivenligi ve Kriptografi
(SPK’da Gegen Ay Dergisi, Ocak 2006 sayisi)

Teknolojinin bas déndtiriici gelisimi, elektronik ortamda bilgi ve haber iletimini diinyanin en lcra kdselerine dek
yaymay! basarmistir. Dogal olarak bu gelismeler, sorunlarini da beraberinde getirmistir. Sosyal, psikolojik vb.

sorunlar bir tarafa, teknik olarak en 6nemli sorun bilgi ve haber glivenligi sorunu olmustur.

Haberlesme ve bilisimde temel sorun bilgi giivenligidir. Internet gibi diinyanin hemen her noktasina acik
erisimin saglandidi bir ortamda bilgi gtivenligi can alici bir 6neme sahiptir. Teknoloji gelistikge bilgi cogalmakta,
bilgiye erisim, paylasma, koruma, eleme, vb. énem kazanmaktadir. Tium bunlarin givenli bir ortamda ve

guvenli bir bigimde gergeklenmesi igin parola sorma, sifreleme gibi teknikler kullanilmaktadir.

Bilgi teknolojilerine giderek artan bagimlilik, y6netimleri degisik glvenlik dnlemleri almaya yoneltmektedir.
Internet tizerinden banka fon transferleri, bireysel bankacilik islemleri, ucak rezervasyonlari, sanal ortamda alis-
veris gibi ekonomik ve toplumsal yasamin her alaninda oldugu kadar, ulusal savunma ve ulusal glvenlik
konularinda da giivenlik bir numarali sorun haline gelmistir. Su unutulmamalidir ki; képrinin basini tutan,
kimin gececegine de karar verir. Yani internet alt yapisinda ve haberlesme arag gerecglerinde teknolojiyi
belirleyenler, haberlesme ve giivenlik konusunda da en avantajli llkelerdir. internet lizerinde tam givenligin
saglanmasi olanaksizdir. O halde sorun, bilgi ve haberlesme guvenliginin ylksek oranda saglanmasinin nasil

gercekleneceginde digimlenmektedir.

Internet Gizerinde bilgi ve haber gizliligini saglamanin baslica yollari sunlardir:

= Kriptografi: Bilginin/haberin génderen tarafinda 6zel bir program ile sifrelenmesi ve alicinin da ayni programi
kullanarak sifreyi c6zmesi

= Stenografi: Gonderilecek bilginin/haberin bir ses ya da goriinti kaydinin igine sifrelenerek yerlestirilmesi ve

alicl tarafinda sifrenin g¢ozllerek bilgiye/habere ulasiimasi

Bunlarin yaninda, bilginin/haberin aktarmali olarak birden fazla e-posta adresinden gdnderilmesi ya da pek

duyulmamis, kullanilmayan siteler araciligi ile iletisimin saglanmasi gibi yontemler de kullanilmaktadir.

Bilgi ve haberlesme guvenligine karsi tehditler kabaca g baglik altinda toplanabilir [1]:

= Sisteme yetkisiz girig, gizlice dinleme, bilgi galma, casusluk ve TEMPEST (yayilan elektromanyetik dalgalardan
bilgiyi olusturma) gibi kasith eylemler,

= Bilgi agi ve haberlesme sisteminin dogal afetler sonucu kismen ya da tamamen ¢dékmesi,

= Teknolojinin ve malzemenin kétl kullanimi ya da isletme hatalari.

Bu ve benzeri tehditlere karsi alinacak 6nlemler de dedisik basliklar altinda toplanabilir:
= Haberlesme glvenligi (COMSEC: Communication Security)

= Bilgisayar guivenligi (COMPUSEC: Computer Security)

= Bilgi Guvenligi (INFOSEC: Information Security)

Bilgi guvenliginin saglanmasi igin; donanim, yazilm, kripto, emisyon (TEMPEST), ag, iletisim, personel,
dokiiman ve ydntem giivenligi gibi unsurlarin da g6z o6niinde tutulmasi gerekmektedir. Ornedin, pahali
yatirimlarla, yazilim ve donanim givenligini saglamaniza karsin personel, gizlilik konusunda yeterli egitim ve
bilingle donatilamazsa bilgi ve haberlesme givenliginin saglanmasi hayalden 6te gidemez. Keza, her turli
6nlemi almaniza ve hatta kripto kullanmaniza karsin, 6rnedin génderilen kriptolu mesajlarin sonuna klasik
“arz/rica ederim”, “emirlerinizi beklerim” gibi klasik timceler koymak tim guvenligi bir anda sifirlamak

anlamina gelebilir.



Peki nedir bu kripto ?
Kripto, daha bilimsel adiyla kriptografi, bilgi givenligini inceleyen ve anlasilabileni anlasilamaz hale getiren bir

calisma alanidir. Diger bir deyisle belli matematiksel yontemleri igeren sifreleme ve sifre ¢ézme bilimidir.

Kriptografi genel olarak su dort ana konuyla ilgilenir:

= Gizlilik (confidentiality): Bilgi istenmeyen kisiler tarafindan anlagilamamali.

= Bltinlik (integrity): Bir iletinin alicisi bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini 6grenmek
isteyebilir; davetsiz bir misafir dogru iletinin yerine baska bir yanls ileti koyma sansina erismemelidir.
Saklanan veya iletilmek istenen bilgi farkina varilmadan dedistirilememeli.

= Reddedilemezlik (non-repudiation): Bilgiyi olusturan ya da gdnderen, daha sonra bilgiyi kendisinin
olusturdugunu veya goénderdigini inkar edememeli. Bir génderici daha sonrasinda bir ileti géndermis oldugunu
yanlishkla reddetmemelidir.

= Kimlik belirleme (authentication): Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler. Davetsiz bir

misafir, bagkasinin kimligine blriinme sansina erismemelidir.

Iletisim kurmak isteyen iki kisi bunu, bir ortamin fiziksel degdiskenlerini belli kurallara gére degistirerek yaparlar.
Cogu zaman, iletisim ortamina uyguladigimiz degisikliklerin hangi alicilar tarafindan dinlendigini bilemeyiz.1
Birisinden mektup aldigimizda, mektubun acilip baskalar tarafindan okunup okunmadigindan emin olamayiz.
Elektronik mektuplar ise hedeflerine ulasmak igin onlarca bilgisayardan gectigine gére, mektuplarimizin gizliligi

2 Dogal olarak bilgisayar ortamindaki verilerin okunup

bu bilgisayardan sorumlu kisilerin insafina kalmistir.
okunmadigina dair hig bir sey bilmemiz mimkin dedildir. Daha da 6nemlisi, aldigimiz bir elektronik mektubun
gercekte kimden geldigini ve yolda degistirilip dedistirilmedigini 6grenmemiz de son derece zordur. Dolayisiyla
iletisimin gizliligini ve gluvenligini saglamak igin tek care, bu islerini ciddiye alan butin kurum ve kuruluslar gibi

sifreleme kullanmaktir.
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Sifreleme Nasil Yapilmaktadir?

Sifreleme (encryption), bir iletinin (dliz metin - plaintext) icerigini, uygun bilgi (anahtar bilgisi - key) elde
olmadan okunamayacak hale (sifrelenmis metin - ciphertext) getirme islemidir. Sifrelemenin amaci, iletinin
istenmeyen sahislar tarafindan okunmasini engellemektir. Sifre ¢6zimu (desifre - decryption) ise sifrelemenin

tam tersi, yani sifreli metnin diiz metine gevrilmesi islemidir.

Sifreleme metotlari (algoritmalar da denilebilir), anahtar kullanma ydntemlerine gdre genel olarak ikiye
ayrilmaktadir:
= Gizli-Anahtar (Simetrik) Yontemleri (Geleneksel kriptolama sistemleri)

= Acik-Anahtar (Asimetrik) Yontemleri (Agik anahtar kriptolama sistemleri)

! Quantum kriptografisiyle iletisimin dinlenip dinlenmedigi anlasilabilir.

Veri trafiginin yogun oldugu kavsaklara yerlestirilen dinleyici programlarla, bir Glkenin (6zellikle o Ulkenin internet agi
merkezilesmis bir yapiya sahipse) internet iletisimi gayet giizel gdzetlenebilir.



Kullanici, bir mesaji (M) gondermeden 6nce bir anahtar (k1) kullanarak sifreler. Sifreli metin (C) tim herkese
acik olan bir kanaldan gonderilir (6rnedin internetten). Mesaji okumak igin alici bir anahtar (k2) kullanarak
sifreyi ¢ozer ve M mesajini elde eder. Aktif dismanlar araya girip iletisimi dinleyebilir. Eger k1 ve k2 esitse,
sistem simetriktir. Aksi takdirde bu sistem asimetrik olarak adlandirilir. Glvenligin garantilenmesi igin k2 her
zaman gizli olmahdir, ancak k1'i kullanarak k2'yi elde etmek mimkin olmadigi sirece k1 aciklanabilir. Bu
durumda sisteme agik anahtarli sistem (public key system) adi verilir. Agik anahtarl sistemler pek cok ilging
olanaklar sunar; 6rnedin herkes online bir magazaya, magazanin acik k1 anahtarini kullanarak sifrelenmis bir
kredi karti numarasi génderebilir. k2 anahtarini sadece madaza bildigi igin, kartin numarasini sadece madgaza
ogrenebilir. Eger simetrik sistem kullanilsaydi, madaza potansiyel misterilerinin her biriyle 6nceden ve gizlice
ayri ayri anahtarlar belirlemek zorunda kalirdi. Acik anahtarli sistemlerin guvenligi her zaman belirli
matematiksel problemleri ¢ozmenin zorluguna dayanir, simetrik sistemler daha gok tek kullanimlik, gegici
yapidadirlar. Agik anahtarh sistemlerin en blylk dezavantaji matematiksel yapilari nedeniyle simetrik
sistemlerden daha yavas olmalaridir; 0zellikle agik anahtarli sistemlerdeki anahtarlarin boyutlari simetrik
sistemlerin anahtarlarinin  boyutlarindan ¢ok daha buyuktlir. Kisaca, kullanilacak sifreleme yontemi

gerceklestirilecek uygulamaya bagh olarak segcilir.

Algoritmalardaki bltin glvenlik anahtara (veya anahtarlara) dayalidir, higbiri algoritmanin ayrintilarinda yer
almaz. Bu, algoritmanin yayinlanabildigi ve incelenebildigi anlamina gelir. Bu algoritmayi kullanan urinler seri
Uretilebilir. Bir davetsiz misafirin sizin algoritmanizi bilmesi 6nemli dedildir; sizin 6zel anahtarinizi bilmedikge, o

sahis iletilerinizi okuyamaz.

Ozet

Bilgi gtvenligi, ginumuzde kisisel bazdaki 6neminden ¢ok, bazi toplumlarin geleceklerinin teminati olan 6zel is
ve gorev yapan birimlerde/kurumlarda énem arz etmektedir. Silahl kuvvetler buna en iyi 6rneklerden birisi
olabilir. II. Diinya Savasi‘ndan 35 yil sonra aciklanan bir raporda, Ingiltere ile Almanya arasinda olan savasin
seyrinin, savas taktiklerini igeren mesajlarin goztilmesiyle (desifre) degistigi bildirilmistir. Bir sifre ¢gdzme olayi,
savasin miuttefikler tarafindan kazanilmasinda blylk rol oynamistir. Boston Globe gazetesi, bu olayin II. Dinya
Savas! hakkinda daha 6nce yazilmis tarih kitaplarinda bircok degisiklikler yapilmasini gerektirecek kadar énemli
oldugunu vurgulamistir. Tarihi dedistirecek kadar ©6nemli olan sifre ¢6zme olayl bu konunun 6nemini
vurgulamada verilebilecek en iyi orneklerden birisidir. GlUnumizde insani gergcekten hayrete dlslrecek
milyonlarca 6rnek bulunabilir. Bilisim dinyasinda dijitallesmenin hizla yayginlagsmasi gerek kisisel gerekse
kurumsal veri guvenlidi icin sifreleme metotlarinin veya kriptolama sistemlerinin kullanimini bir zorunluluk

haline getirmistir.
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