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1.Girig

Bilgisayar guvenligi konusu, elektronik is c¢OzUmlerinin gelismesiyle 6n plana ¢ikmaya
baslamistir. Bilgisayar glvenligi teknolojileri gelisimi 6ncelikle saldiri tespit sistemleri ile
baslamis, daha sonra sanal 6zel aglar (VPN), givenlik sertifikasi dogrulama mekanizmalari ve
son olarak da PKI teknolojisi pazarda sicak konu haline gelmistir. Bu kapsamda pazarda

LT

Sertifika Otoriteleri olarak Gliven Merkezleri olusmustur. Pazarda "Elektronik imza”, “Sifreleme”

ve “Akilll Kart” uygulamalarina egilim artmigstir.

PKI 6zellikle varolan bilgi ve mesaj glvenligini sifreleme yontemiyle korumayi hedefleyen ve
elektronik dokiimanlari igin sifrelemeye dayali sayisal imzaya ihtiya¢g duyan kurumlar igin uygun
bir glivenlik ¢ozimdir. Dlnya PKI pazar harcamasi, 1999-2000 tarihleri arasinda 148 milyon $
olarak gergeklesmistir. Bu blyikligin 2004-2005 tarihleri arasinda tahmini 2 milyar $ olmasi
beklenmektedir. Pazardaki gelismelerle, sunulan PKI g¢6zimlerinde son zamanlarda bazi
degisimler gézlenmektedir. Buna gére PKI g¢ozimlerinin bir pargasi olan PKI sistemleri ve
sertifika otoriteleri artik PKI teknolojisi kullanan uygulama ve c¢6ziumleri kapsayan projelerin
icerisine yerlestiriimektedir. Son yillarda Kuzey Amerika boélgesinde ya da uluslararasi gapta ¢ok
az merkezilesmis PKI projesi hayata gecirilmigtir. Diger yandan, ABD Savunma Bakanligi Ortak
Giris Karti Programi'nda ve diger bazi endustri 6rneklerinde oldugu gibi kimlik ve giris yénetimi

alaninda akilli kart platformlarindaki kullanimina olan ilgi hala devam etmektedir.’

2. PKI Uygulamalarini Kullanan Bazi Sektorler

Son zamanlarda birgok 6zel ve kamu kurulusu, miusterilerine 6zellikle de uluslararasi ticaret de
gerektigi durumlarda daha hizli ve esnek hizmet sunmanin yollarini arastirmaktadir. Buna bagli
olarak da bugin PKI uygulamalari Kamu’dan Finans’a, Endistri'den Telekom’a kadar birgok
sektérde, ¢ok genis bir uygulama yelpazesinde kullaniimaktadir. PKI hzimetlerini kullanan

baslica sektorleri su sekilde siralamak mimkiin:

e Bankalar, sube agina sahip sigorta sirketleri
e Biyldk kurum ve kuruluslar

e Universiteler

e Kamu kuruluslari

e Finansal kurulusglar
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o Yiksek iletisim ve guivenlik gereksinimi olan organizasyonlar
o Aclk anahtar sifreleme sistemi kullanan organizasyonlar

e Saglk Hizmeti sunan kuruluslar

e Teknoloji ve ARGE sirketleri

e llag sirketleri

e Uretim

e Posta hizmeti sunan firmalar

3. Ulkelerde Konu ile ilgili Geligen Yasal Diizenlemeler

PKI uygulamalarinin da temelini olusturan yasalarin AB, Avrupa ve Amerika’da bulunan diger
Ulkelerdeki gelisimleri 2000 yili civarinda gergeklesmistir. Basta ABD'nin e-imza ve AB'nin Uye
Ulkeleri kapsayan e-imza yonergesi olmak Uzere birgok Ulke yasal gergceveyi belirlemis, ardindan
da diger ilgili yasa ve ydnetmelikleri teker teker yurarlige girmistir. AB’nin ¢ikarmis oldugu
direktif genel olarak sertifikalarin, sertifika mercilerinin, imzalama ve onaylama araglarinin
minimum gerekliliklerini ve Uye uUlkeler arasindaki uyumun saglanmasini amaclamigtir. Bu
yonerge cikariimadan énce bazi iilkelerde (Almanya, italya gibi) uygulanan yasalar bulunmakta
idi. Avrupa Birligi yonergesi, bunlarin Uzerinde Uye ulkeler arasindaki uyumun saglanmasi

amaciyla c¢ikariimis ve 17 Temmuz 2001°de batin Gye Ulkelerde ayni anda yurarlige girmigtir.
Ulkelerdeki ilgili yasa ve yurirlikler ile ilgili daha fazla bilgiyi ekler bélimiinde bulabilirsiniz.

Ulkelerin E-imza Yasalarini Kabul Tarihleri

ULKE TARIH
AB Uyesi Ulkeler Almanya 22.05.2001
Avusturya 01.01.2000
Belgika 14.06.2001
Danimarka 01.10.2000
Fransa 03.2000-2001
Hollanda 2002
ingiltere 2000
irlanda 10.07.2000
ispanya 17.09.1999
isveg 01.01.2001



Liksemburg 14.08.2000
Portekiz 08.1999
Cek Cumhuriyeti  01.10.2000
Estonya 15.12.2000
Macaristan 01.09.2001
Polonya 07.2002
Slovenya 22.08.2000
Diger Avrupa Ulkeleri izlanda 04.2001
Norvecg 07.2001
Amerika Arjantin 15.08.2001
Bermuda 1999
Kanada 10.04.2001
Kolombiya 21.08.1999
Asya Hindistan 1998 ve 2000
Hong Kong 07.04.2000
Japonya 24.05.2000
Malezya 01.10.1998
Rusya 01.1995
Singapur 29.06.1998
Diger Avustralya 2000
Israil 2000

4. PKI Projelerine Diinyadan Ornekler

4.1. Siemens ve SBS Kurumsal PKI Projesi

Dinyanin en buyudk kurulu sitelerinden birini kurmus ve isletmektedir. Sertifika Otoritesi, tek
merkezden tim dinyadaki Siemens ve SBS c¢alisanlarina (2001’den itibaren 190 ulkede, 500
lokasyonda 484.000 kullanici)

saglanmistir.

sayisal imzalar ve sifreleme vyoluyla glvenlik ¢6zimi

ihtiyaglar / Goéziim: E-posta, dosya ve veri sifreleme, logon, intranet ve ERP erisimi ve is

suregleri yonetimi alanlarinda glvenlik talep eden musteriye sayisal imzalar, sayisal sertifikalar,



sertifika yonetimi, son kullanici yazilimlari sunulmustur. Proje kapsaminda Acik Anahtar

Altyapisi hizmetleri Akilli Kartlar ile butlinlesik halde sunulmustur.

Faydalari: Kurum ici ve kurumlar arasi gavenli iletisim, iyilestiriimis ve otomasyonu saglanmis is
surecleri, zamandan tasarruf ve yonetilen Acik Anahtar Altyapisi sayesinde kolay uygulanabilen

ve dusuk maliyetli ¢6zim saglanmistir.

SBS Giiven Merkezi .

o7
Kayit Otoritesi — P 1k

Almanya merkezli sertifika ve
anahtar yonetimi sistemi

190 UlkedekiLRA'lar WEB Erigimli AAA Dizin Sunucusu
WEB tabanli sertifika talep ve erisimi Personel bilgileri
\
\
\ SIEMENS i
4 H2
Son Kullanici B i

4.2. Sanal $Sehir Hagen
Sanal Sehir Hagen projesi tim kamu hizmetlerine sanal ortamda erigim saglayarak “e-devlet”

uygulamalarinin temelini olusturmustur.

ihtiyaglar / Goziim: Ihtiyaclar, erisimde gizlilik ve dogrulama, sayisal imzalar, acik, ileriye
dondk ve standart bir ¢6zum, guvenli 6deme sistemleri ve “e-devlet” ve “cevrim-igi ydonetim’de
yonetim sureclerinin dizenlenmesi olan musteriye yeni teknolojiye geciste esnek bir yapi,
gizliligin, dogrulamanin sifreli veri transferi ve sayisal imzalarla saglanmasi ve Agik Anahtar

Altyapisi ile buttnlesik bir ¢o6zim sunulmustur.



Faydalari: Vatandasin isini kolaylastiran, “bilisim toplumu” i¢in uygun olan bu ¢&zimle
ybnetimsel sireglerin dizenlenmesi ve hizlandiriimasi, vatandasa ait bilgilerin gizliliginin

saglanmasi, hizmetlere kolay erisim, sayisal imzalarin kullanimiyla zaman kazanimi

saglanmistir.
Uygulamalar « E-belediye uygulamalari
* Belediye hizmetlerinde internetten 6deme sistemi
* Online basvuru
A
Vatandaglar Kayit Otoriteleri (LRA)
b Uygulama
h Acik ve Gizli Anahtar
,,,,, OoO—m :
Uygulama :
PIN
.......... v
a = .
= _— LEARAL
Sertifika m [ S——
O—m LA
Anahtar
server
\

4.3. Fransa Maliye Bakanhgi
Fransa Maliye Bakanhgi, 1998 yilinda kurumlarin internet (zerinden vergi beyanini mimkin
kilmaya karar verdi. 15 milyon €'dan fazla geliri olan 20,000 firmanin vergi beyanlarini internet

Uzerinden gergeklestirmesi zorunlulugu yasalarla getirildi.

Bakanlik, kendisi sertifika otoritesi olarak davranmak yerine bu kararini gergeklestirmek Uzere,
sertifika dagitimini yapmayi tiglinci partilere birakmayi tercih etti.

ihtiyaglar / Goéziim: Giivenlik alaninda ¢éziimler sunan Verisign'in bolgedeki is ortagi Certplus,

belli bash Fransiz bankalari ile galisarak kurumlara sayisal sertifikalarin dagitimi ve kurulumu



icin gerekli calismalari gergeklestirmistir. Certplus’in ilk asamada dagittigi 25,000 sertifika aktif
bir sekilde kullaniimaktadir. Bu sayi 80,000’lere ulagmaktadir.

Saglanan Faydalar: Saglanan ¢6zim ile hem zaman, hem de maliyet ve insan kaynagindan

tasarruf saglanmigtir.

4.4. ABD Savunma Bakanligi Digsal Sertifika Otoritesi Programi
ABD Savunma Bakanligi, Bakanlik ile tedarikgiler arasindaki online islemleri daha gulvenli hale
getirmek Uzere bir sistem kullanmaya karar vermis ve buna bagl olarak da Verisign’i gerekli olan

sayisal sertifikalarin saglayicisi olarak tercih etmistir.

ECA programi (Dissal Sertifika Otoritesi), Savunma Seyahat Sistemi, Elektronik Dokiiman
Girigi ve Genis Alan is Akisi olmak lizere {i¢c programi kapsamaktadir. ileriki dénemlerde
program, bakanhgdin 350.000’den fazla is ortagini da kapsayan, daha genis uygulamalar ile daha

gelismis bir ECA programi haline gelecektir.

4.5. Aimanya DSV

DSV (Deutscher Sparkassen Verlag) Alman bankacilik sisteminin (Sparkassen Finanzgruppe)
servis saglayicisidir. Deutscher Sparkassen Verlag (DSV), sundugu bankacilik alanina yonelik
Uriin ve hizmetleri ile yaklasik 600 kurulusu (tasarruf bankalari, kamu bankalari, kamu sigorta
sirketleri, v.b.) ve 18,000 subeyi iceren Sparkassen-Finanzgruppe (Almanya tasarruf bankalari
kurumu) igcin ana tedarik¢i konumundadir. DSV, Finans kuruluslarina Pazarlama ve medya
hizmetleri, debit ve kredi kartlari basimi, elektronik 6deme sistemleri ve ATM’ler icin terminaller

de dahil olmak Uzere fonksiyonel bazda Urlin ve hizmet sunmaktadir.

DSV, Mayis 2001’de VeriSign ile yaptigi partnerlik anlasmasiyla, sayisal sertifika kullanimina
olanak saglayan akilli kartlar icin Verisign'in altyapisindan faydalanmaya baglamistir.
Onimiizdeki yillarda basilacak 20 milyon akilli karta, VeriSign'in dijital sertifika hizmetlerini
kullanarak sertifika eklemeyi ve 600 Uye finans kurulusunun e-mail dogrulama islemleri igin
dijital sertifika altyapisi sunmayi planlamaktadir. Sayisal sertifikali akilli kartlar, kullanicilarinin
dogrulanmasinda ve kullanicilarin internet lGzerinden daha glvenli islem yapmalarina olanak

saglamaktadir.



Buna gore DSV, Verisign'in yénetilen sayisal sertifika hizmetlerini genel bankacilik hizmetlerini

daha guvenilir hale getirmek igin kullanmaktadir.

4.6. Koln Sehri Karti

KoIn Sehir Karti Projesi, belediye hizmetleri igerisinde bulunan is sureglerinin, galisanlar ve

vatandaslar i¢in guvenli elektronik bir ortama tasinmasi sireclerini kapsamaktadir.

lhtiyaglar / C6zum: Vatandas ve belediye arasindaki elektronik iletisimin saglanmasi, yasal
olarak kullanilan sayisal imzalar icin teknik altyapi ve agik, ileriye donik ve standart bir ¢6zim
gibi ihtiyaglara yoénelik olarak Agik Anahtar Altyapisi ile akilli kartlarin bitlnlestirildigi bir ¢ozim
sunulmustur. Buna badli olarak is suregleri sayisal imzalar yardimiyla iyilestiriimis; coklu

uygulamali kartlarla birlikte ¢6zim egitim, kiltir ve saglik alanina da genigletilmistir.

Saglanan Faydalar: Proje “Bilisim toplumu’na geciste dnemli bir adim olarak gérulmustar.
Yonetimsel sureglerin dizenlenmesi ve hizlandirilmasi, bilgisayar aglari ve fiziksel erisimde ayni
altyapinin kullanilmasi, vatandasa ait bilgilerin gizliliginin saglanmasi, hizmetlere kolay erisim ve
sayisal imzalarin kullanimiyla zaman kazaniminin saglanmasi saglanan diger 6énemli faydalar

olarak siralandirilabilir.

4.7. Identrus

Nisan 1999'da 8 buylk banka (ABN AMRO Bank, Bank of America, Bankers Trust, Barclays
Bank, Chase Manhattan, Citibank, Deutsche Bank ve Hypo Verinsbank) tarafindan bir “gliven
sirketi” olarak kurulan Identrus, su anda 60’in Uzerinde finansal kurulusu blinyesine katmis
durumdadir. Uye bankalardan 10 tanesinin Tiirkiye'de temsil edilmektedir. (ABN AMRO, BNP
Paribas, Citigroup, Credit Lyonnais, Dresdner Bank, HSBC Group, ING Group, J.P.Morgan
Chase & Co., Société Générale, West LB)

Identrus, Verisign'in partnerligi ile Gye bankalarin, musterileri olan sirketlere dijital sertifika

vermesini saglayan sistem operatorligu gorevini yuritmektedir



VERISIGN

Sertifika Sertifika
Onaylama naylama

- Gercek Zamanli
Sertifika / Kimlik ve
Kredi Dogrulama

Cevap > Ureticinin
Uretici < Ticaret
Sartname Yapacag: Sirket

Identrus, bankalar, banka musterilere ve devletler gibi pek ¢ok partiye farkli agilardan avantajlar
sunan bir sistemler bitindddr. Identrus bankalara artan gelir, iliski yaratma / ydnetme daha etkin
geleneksel hizmetler ve yeni hizmet sunma olanagi, marka yaratma ve risk ydonetimi acilarindan
faydalar saglamaktadir. Bu sistemle banka musterilerine (sirketlere) ise daha dislk islem
maliyetleri, igslemlerin kaydinin tutulmasi, ger¢cek zamanli kimlik dogrulama, global pazara erisim
sansi, kurallarin tim partilere tutarli sekilde uygulanmasi, artan ciro, yeni pazarlar ve daha
yuksek musteri degeri gibi faydalar yaratiimistir. Devlet agisindan ise yeni diplomatik kanallarin
olusumu, denetleme glicliniin artmasi gibi pozitif etkileri vardir. Ihaleye katilan firmanin
kendisinin taninmamasi durumunda bile Identrus tarafindan sertifikalanmis bir firmanin
kredilitesinin yiksek kabul edilebilir olmasi, ihalelerde sirket taninmalarinda kolaylik

saglamaktadir.

4.8. ltalya igisleri Bakanhgi Italyan Kimlik (ID) Kart Projesi

Italya Avrupa bdlgesinde elektronik karta gegen ikinci Ulkedir. Italyan Igisleri Bakanhgrnin
vatandaslarinin kimlik taninmalarinin geligtiriimesi ve vatandas ile kamu otoriteleri arasindaki
iliskinin kamu kurulus binalarinin disina tasinmasini saglamak amaciyla olusturdugu ¢6zim,
akilli kart teknolojisine dayali yeni bir kimlik karti Ustiine kurulmustur. Proje kapsaminda merkezi

PKI ybnetimi ile glvenli, belediyelerde online elektronik kimlik karti dagitimi prosedurleri ve
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suregleri gerceklestiriimistir. Proje pilot agsamasinda Milano, Palma ve Roma’da bulunan 83
belediye ve 280,000 vatandasi kapsamistir. 5 yil igerisinde italyan Hikimeti yaklasik 40 milyon
elektronik kimlik karti olusturacaktir.

4.9. Kanada CIBC (Canadian Imperial Bank of Commerce)

CIBC, 9 milyondan fazla bireysel ve kurumsal mdisterisi bulunan, Kuzey Amerika’nin lider
finansal kuruluglarindan biridir. CIBC, kapsamli elektronik bankacilik agi boyunca musterilerine
bankacilik alaninda ugtan uca urlin ve hizmetler sunmaktadir ve ayni zamanda Verisign'in

Kanada’'daki is ortadi, isleme merkezi (processing center) olarak da faaliyet gostermektedir.

CIBC isleme merkezi, Verisignin PKI platformu, given hizmetleri altyapisini ve igletme
hizmetlerini icine almaktadir. CIBC temelde web sunucu ve isletme sertifika hizmetlerini
sunmaktadir. CIBC, Kanada gapinda sertifika yetkilendirme hizmetlerini saglamakta ve sertifika
islemlerinin yanisira pazarlama, satig, glvenlik, musteri destek ve operasyon yonetimi gibi

hizmetleri de sunmaktadir.

ihtiyaglar / Coziim: CIBC, imza gerektiren uygulama ve hizmetlerine online olarak ulasma ve
kullanma olanagini muisterilerine sunmayi ve boylelikle de musteri rahatligi ve memnuniyetini
artinrken uygulama sireg maliyetlerini azaltmay hedeflemistir. Normalde butiin CIBC musgterileri
VISA karti, banka hesabi agtirma gibi islemler igin subeleri ziyaret ederek, ya da posta yoluyla
basvuru talebini yaparak sireci baslatabiliyorlardi. Batin basvurularin muisteri tarafindan
imzalanmis olmasi gerektiginde musterilerin fornu ya direk subeden almalari ya da posta yoluyla
alip imzalayip tekrar geri goéndermeleri gerekiyordu. CIBC bu sireci hizlandirmak ve
kolaylastirmak istedi. 2001’in Subat ayinda CIBC bireysel banka musterilerine sayisal imza
kullanarak uygulamalari imzalama ve butin bankacilik hizmetlerini online olarak alabilme

olanagini taniyan Kanada’daki ilk banka olmustur.

Saglanan Faydalar: Daha fazla Kanadali firmanin ve bireyin elektronik ticaret islemlerini glivenli
bir sekilde gergeklestirmeleri saglanmis, banka mdisterilerinin memnuniyeti artarken, CIBC de

maliyetlerden ve iglemler i¢in harcanan zamandan tasarruf saglamistir.
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4.10. ingiltere - Barclays

Barclays, temelde bireysel bankacilik, yatirrm bankaciidi ve yatinm ydnetimi konularinda
faaliyet gosteren, Ingiltere’deki finansal hizmet sunan en bilyiik gruplardan biridir. Barclays'’in
2003 sonu itibariyle 700,000’in Uzerinde kurumsal musterisi ve internet bankacihgini kullanan

4,5 (285,000’i kurumsal) milyon msterisi bulunmaktadir.

ihtiyaglar / Géziim: Barclays, PKI altyapisini kurmasi ve isletmesi icin BT Ignite ile ¢galismaya
karar vermis, glvenlik ¢ézlimleri saglayan bu kurum, elektronik ticaretin kullanimi sirasinda hem
Barclays grubu sirketlerini, hem de mdusterilerini korumak Uzere glvenli teknoloji ¢ézimlerini
(PKI) saglamistir. Bu hizmet ile Barclays, musterileri ile arasinda ve ayni zamanda kurum
icerisinde, elektronik ortamdaki bilgi aligverigini guvenli hale getirmistir. Ayrica kurumsal
masterilerine kendi musteri ve tedarikgileriyle internet ortaminda daha guvenli islemler

gerceklestirmelerini saglayacak hizmetler gelistirme firsatina sahip olmustur.

4.11. Danimarka - KPMG

Dinya c¢apinda 100,000°den fazla c¢alisaniyla, KPMG 152 Ulkedeki sirketlere sigorta, vergi ve
hukuk, finansal danismanlik hizmetleri sunmaktadir. KPMG’nin, Danimarka’da Ulke ¢apinda 19
ofisinde yaklasik 1400 galisani bulunmaktadir.

ihtiyaglar / Géziim: KPMG son zamanlarda miisteri tarafindan gelen internet tizerinden giivenli
iletisim talepleriyle karsi karsiya kalmaktaydi. Bu zamana kadar ¢ok dnemli belgelerin masteri ile
iletisimi normal posta ile gergeklestiriimekteydi. PKI ¢ézimind kurarak, KPMG musterileri ile
arasinda glvenli bilgi aligverisini gerceklestirerek, miusteri arasindaki gliven égesini pekistirirken
misteri memnuniyetini de artirmistir. C6zim kapsaminda KPMG musterilerine sertifika dagitim
ve onaylama iglemlerini gerceklestirmis ve yeni misterilerin kolaylikla eklenmesini saglayan
esnek ve varolan IT altyapisi ile tamamiyle butlnlesik bir sistem kurmustur. Dinyaca taninan
Verisign sertifikalarin kullaniimasiyla, KPMG ve musterileri ayni zamanda gtivenlik ¢oézimleri

agisindan sadece ulke sinirlari igerisinde gecerli bir sistem kullanmamis oldu.

4.12. Japonya - Suzuken Firmasi
Suzuken, merkezi Nagoya'da yer alan ve Ulke ¢apinda 110.000 eczane ve ila¢ kurulusuna ilag

ve tani medikal ekipmani saglayan bir ilag toptancisidir. Suzuken Grubu, Sanwa Kagaku
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Kenkyusho Co., Ltd. (ilag sirketi), Nihon Seiyaku Kogyo Co., Ltd. (ilag Ureticisi), Kenzmedico
Co.,Ltd. (ekipman Ureticisi) ve Lifemedico Co., Ltd. (saglik alanda faaliyet gdsteren reklam

sirketi) sirketlerinden olusmakta olup saglik hizmetleri alaninda toplu bir glice sahiptir.

ihtiyaglar / Géziim: Suzuken, 2001 yilinda ilag sirketleri yani misterileri ile olan bilgi alisverisi
ve online drln talepleri icin web tabanh bir satis destek sistemini hizmete sokmustur. Bu
sistemdeki e-posta, Urun talep bilgileri ve diger degerli bilgilerin givenli icin PKI teknolojisi
kurulmustur. Buna gore bir sertifika otoritesi her kurumdaki her bir satis temsilcisi igin sertifika
dagitimini gergeklestirmis ve bu sertifikalar sayesinde kimlik dogrulama ve onay islemleri
gerceklestiriimeye baslanmigtir. Musterilerin ilk giris sayfasinda kimlikleri onaylandiktan sonra
diger sayfalarda tekrardan guvenlik icin bilgi sormaya gereklilik ortadan kalkmis ve bdylelikle de

sistemin kullanicilar tarafindan kullanimi kolaylasmistir.

4.13. Hong Kong — Hong Kong Post

Hong Kong sertifika otoritesi 2000 yilindan itibaren sadece 110,000 e-Cert (sayisal sertifika)
satabilmistir. Kurum sertifika kullanimini artirmak igin, akilli kimlik kart sahiplerine sertifikalari
kartlarina yerlestirme olanagini bir yil icin hi¢ bir tGcret almadan gerceklestirme &nerisiyle
gitmistir. Temmuz 2003’ten itibaren Hong Kong kimlik karti sahipleri, varolan kimlik kartlarini

akill kimlik kartlari ile degistireceklerdir. Bu stireg dort yil stirecektir.

4.14. Yeni Zelanda Hiikimetinde Kullanilan PKI Uygulamalari
Yeni Zelanda Hukimeti sayisal sertifikalari daha ¢ok gugli butinlik, koruma ve guvenlik

gerektiren uygulamalar igin kullanmaktadir. Bu uygulamalara birka¢ 6rnek vermek gerekirse:

*SEEMail (Secure Electronic Environment): Sayisal sertifikalar, internet Gzerinden glvenli
bilgi aligverisini saglamak icin kullaniimaktadir. Bu sistemi kullanan ve sayilarinin artmasi
beklenen 30’un Uzerinde devlet dairesi bulunmaktadir.

* Hazine: Hazine Finansal Bilgi Sistemi (CFISnet) kullanicilarinin tarayici dogrulanmasi iglemi
icin sayisal sertifikalar kullanilmaktadir. Sistemin yaklasik 290 kullanicisinin %25’i Hazine’den,
%50’si diger hukimet dairelerindendir. Hazine sayisal sertifikalari ayni zamanda kullanicilarin
kurum digi ¢alisma alanina girisleri, diziisti bilgisayarlari sifrelemek ve uzaktan giris izinleri igin

de kullanmaktadir.
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* LINZ: Kurum, Landonline sistemi kullanicilarinin kimliklerinin dogrulanmasi igin sayisal sertifika
kullanmaktadir. Sistemin su anda 4000 kullanici bulunmaktadir.

+ Saghk Sektoru: Saglk hizmeti saglayicilarinin saglik ile ilgili sistemlere girigleri igin bu
teknoloji kullaniimaktadir. Yaklasik kullanici sayisi 10,000 kadardir.

» Toplumsal Gelisim Bakanhgi (The Ministry of Social Development): 1999 yilindan beri PKI
Ogeleri, giris islemlerini sifreleme, kullanicilara uygulamalara giris izni verme gibi islerde
kullanmaktadir. Bakanligin ayni zamanda kendi sertifika otoritesi olmasi, kritik birgok altyapi
bileseninde, otomasyona ge¢mis kullanici yonetimi igin maliyetten tasarruf ettiren bir yontem
oldugunu kanitlamistir. Bu sayede bakanlik, yaklasik 9000 kullaniciyi yaklasik kullanici basina
12NZ$’lik bir marjinal maliyetle yonetebilmektedir.
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EKLER

1. Bazi Ulkelerdeki e-imza ile ilgili Yasalar:

I) AB Uyesi Ulkeler:

1) Belgika: Sertifika Servisleri ve Elektronik imzalarin Hukuki Cercevesinin Esaslari Hk.Yasa, 14

Haziran, 2001 tarihinden itibaren gegerli olmustur.
2) Danimarka: Elektronik imzalar Hk.Yasa, 1 Ekim 2000 tarihinde gegcerli olmustur.

3) Fransa: 2 ayri yasa bulunmaktadir. Mart 2000 tarihli, 2000-230 sayili yasada, elektronik imza
ve belgelere, ispat konusunda kagdida dayali belgelere benzer esaslar getirmektedir. 2001 tarihli,

2001-272 sayil yasa ile de AB Direktifinde yer alan hususlarin gogu taninmaktadir.

4) Almanya: AB Direktifinden 6nce, 1997 tarihinde hazirlanip 1998 de yurirlige giren Alman
Sayisal imza Yasasi anilan direktifle uyumsuz hiikiimler icerdiginden, (i¢ senelik tecriibe ve AB
Direktifi ilkelerine gére hazirlanan yeni Alman Elektronik imza Yasasi, 22 Mayis 2001'de
yuararlige girdi.

5) italya: AB Direktifini yirirliige heniiz koymadi, ancak Mart 1997 tarihli, 59 sayili Yasa ve
1997 tarihli Kararname ile Agik Anahtar Altyapisi (PKI) esasina dayanan, sayisal imzalarla ilgili

esaslari tanimistir.
6) Luksemburg: 14 Agustos 2000 tarihli E-Ticaret Yasasli, AB Direktifi ile uyumlu.
7) isveg: 1 Ocak 2001'de yiiriirliige giren Nitelikli Elektronik imza Yasasi, AB Direktifi ile uyumlu.

8) Portekiz: AJustos 1999 tarihli, 290-D/99 sayili yasa elektronik imza ve elektronik belgelerin

gegerliligi hususunda esaslari belirlemektedir. AB Direktifine uyum saglamadi heniz.
9) ispanya: 17 Eyliil 1999 tarihli Elektronik imza Yasasi ile AB Direktifini yiiriirliige koydu.

10) ingiltere: AB Direktifini yiiriirlie koyacak herhangi bir diizenleme yapilmadi, ancak, 2000
Elektronik Komunikasyon Yasasi bir dlgiye kadar elektronik imzalarin kullanimi ve hukuki
gegerliligi ile iligkili.

11) irlanda: 10 Temmuz 2000 tarihli Elektronik Ticaret Kanunu, elektronik imzayi ve kayitlari

dizenliyor.

11) Avusturya: Federal Elektronik imza Kanunu, 1 Ocak 2000’de yiiriirlige girdi.
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12) Finlandiya: AB Direktifi ile uyumlu bir yasayi goéristyor, yasada ABD yasasindan alinmis

bazi esaslar da bulunuyor.

13) Gek Cumbhuriyeti: Elektronik imza Yasasi 1 Ekim 2000'de yurirlige girdi. AB Elektronik

imza Direktifi ile uyumlu.

14) Macaristan: Elektronik imza Yasasi 1 Eylil 2001'de yirirlige girdi. AB Direktifi ile uyumlu.
15) Polonya: Elektronik imza Yasasi Temmuz 2002’ de yirirlige girecek.

16) Bulgaristan: Elektronik Belgeler ve Elektronik imzaya iliskin bir taslak Meclise sunuldu.
17) Estonya: 15 Aralik 2000°de ydrirlige giren Sayisal imza Yasasi.

18) Malta: Mayis 2000’de yayimlanan bir raporda, Elektronik Ticaret, Veri Korunmasi ve

Bilgisayarlarin kétlye kullanilmasina iligkin ¢ yasa hazirlanmasi dngérulayor.

19) Slovak Cumbhuriyeti: Elektronik imza Yasasinin hazirlanmasina yénelik bir galisma grubu

teskil edildi, calismalar devam ediyor.

20) Slovenya: 22 Ajustos 2000’de Elektronik Ticaret ve Elektronik imza Yasasi yiiriirlige girdi.

Il) Diger Avrupa Uyeleri:
21) izlanda: Nisan 2001 tarihli Elektronik imza Yasasi kabul edildi

22) Norveg: Elektronik imzalarin Kullanimi ve Taninmasi Hk.Yasa Temmuz 2001’de yirirlige

girdi. AB Direktifi ile uyumlu

23) Ukrayna: Elektronik belgelere iligkin yasasini ¢ikardi, UNCITRAL Model Yasasl esas

alinmis.
lll) Amerika:

24) ABD: Yukarida belirtildigi gibi, halen ABD’de elektronik ticaretle ilgili olarak eyaletlere iligkin

yasalar ve Federal yasalar olmak Uzere uygulamalar devam etmektedir.

25) Kanada: 10 Nisan 2001’de yirirliige giren Elektronik islemler Yasasi, tim elektronik

islemlerle ilgili.
26) Arjantin: 15 Agustos 2001 tarihli Sayisal imza Kanunu.
27) Bermuda: 1999 tarihli Elektronik islemler Yasasi, elektronik imza ve kayitlari kapsiyor.

28) Brezilya: 1999 tarihli bir taslak yasa var, sayisal imzalarla ilgili.
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29) Kolombiya: 21 Agustos, 1999 tarihli, 527 sayili Elektronik Ticaret Yasasi var. 1996 tarihli
UNCITRAL Model Elektronik Ticaret Yasasi 6rnek alinmis.

30) Ekvator: Elektronik ticaret, elektronik imza ve veri mesajlarini kapsayan bir taslak

hazirland.

31) Meksika: Ticaret Kanununda elektronik imzalari kapsayacak bir degisiklik yapilamak

isteniyor.

IV) Asya:

32) Japonya: 24 Mayis 2000’'de kabul edilip, 1 Nisan 2001°de yirirliige giren Elektronik imzalar

ve Sertifika Hizmetleri Hk.Yasa.

33) Singapur: 29 Haziran 1998 tarihli Elektronik islemler Yasasi.

34) Hindistan: 1998 tarihli Elektronik Yasasi ve 2000 tarihli Bilgi Teknolojisi Yasasi.

35) Hong Kong: 7 Nisan 2000°de yiirirliige giren Elektronik islemler Yénetmeligi.

36) Cin Cumbhuriyeti: internet bankaciligina iliskin yasal diizenlemeler var.

37) Rusya: Rusya Federasyonu Bilisim Yasasi, Ocak 1995 tarihli, elektronik imzalara iligkin.
38) Malezya: 1 Ekim 1998’de yiiriirlige giren Sayisal imza Yasasi

39) Giiney Kore: Elektronik Ticaret Temel Kanunu ile Elektronik imza Kanunu hazirlaniyor.
40) Tayvan: Elektronik imza Yasasi yasalasma siireci igine girdi.

41) Tayland: Elektronik islemlerle ve Elektronik imzalarla ilgili iki yasa taslag: birlestirildi ve
taslak Kabine tarafindan onaylandi.

V) Digerleri:
42) israil: 5760 sayili, 2000 tarihinde gikarilan Elektronik imza Yasasi.
43) Avustralya: Cesitli bdlgelerin 2000 tarihli Elektronik islemler Yasalari bulunmaktadir.

44) Yeni Zelanda: Ticaret Yasasinda dizeltmeler ve elektronik ticaretle ilgili yasal diizenlemeler

taslak halinde.

45) Gibralta: Elektronik Ticaret Yonetmelidi, gesitli e-ticaret konularina iligkin.
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