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Giivenlik ve Standartlar e

KURUMU

Elektronik imza ile ilgili Siireclere ve
Teknik Kriterlere iliskin Teblig 6 Ocak
I 2005 tarih ve 25565 sayili Resmi
Gazete’de yayinlanmistir.
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Elektronik imza Giivenligi

TELEKOMUNIKASYON
KURUMU

m ESHS Giuvenligi
L m Algoritma Gilivenligi
1u = imza Olusturma/Dogrulama Araclari
Guvenligi
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ESHS Guvenligi

TELEKOMOUNIKASYON
KURUMU

ESHS;

—Guvenli urun ve sistemleri kullanmakla

—Hizmeti guvenilir bir bicimde yurutmekle

—Sertifikalarin taklit ve tahrif edilmesini
onlemekle

ilgili her turlu tedbiri almakla yakamluadur.




Sdi s,
-----

ESHS Guvenligi

KURUMU

m ESHS’nin isleyisi

m Sertifika ilkeleri ve Sertifika Uygulama
Esaslan

m Guvenlik Kriterleri

m Zaman Damgasi ve Hizmetleri

m Belgeler

ety
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ESHS,nin i§|eyi§i TELEKOMOUNIKASYON

KURUMU

ESHS, isleyisinin butun agamalarinda;

a) ETSI TS 101 456 ve

b) CWA 141671

standartlarina uymakla yukumluddur.




ETSI TS 101 456 TELEKOMUNIKASYON

KURUMU
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CWA 1 41 67'1 TELEKOMOUNIKASYON

KURUMU
—

Ana hizmetler:

m Kayit Hizmeti

m Sertifika Olusturma Hizmeti
m Dagitim Hizmeti

. miptal Yonetim Hizmeti

m iptal Durum Hizmeti

Tamamlayici hizmetler:
m Sertifika Sahibi Cihaz Sunum Hizmeti
m Zaman Damgasi Hizmeti g




Sertifika ilkeleri ve §#
Sertifika Uygulama EsaSIarl TELEKOMUNIKASYON

KURUMU

ESHS, Sertifika ilkeleri (Si) ile
Sertifika Uygulama Esaslari’ni (SUE)

IETF RFC 3647’ye uygun olarak hazirlar.

RFC 3647 - Si ve SUE TELEKOMOUNIKASYON

KURUMU

Sertifika ilkeleri (Si):
* Sertifika yonetim kurallari
* Sertifikaya iligkin sinirlamalar
* ESHS, kullanici ve ligiincii kisinin sorumluluklari
* Igili hukuki diizenlemeler

_—
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Sertifika Uygulama Esaslan (SUE):
* Sertifika yonetimine iligkin kurallar ve uygulama siireci
* ESHS’nin igleyisine iligkin ayrintil agiklamalar
* ESHS’nin sorumluluklarini nasil yerine getirecegi

Zaman Damgasi igin Si ve SUE
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RFC 3647 — Si ve SUE

KURUMU

m Sertifika yayinlama ve depolama
m Kimlik tesbiti ve dogrulama
m Sertifika yagsam dongusu igletim kurallari
- m Tesisler, yonetim ve igsletmeye yonelik kontroller
b m Teknik giivenlik kontrolleri
m Sertifika, CRL ve OCSP profili
= Uygunluk degerlendirmesi ve raporlamasi
m Diger konular ve hukuki hususlar

Sdmbe
.....

ESHS’ye iliskin Giivenlik Kriterleri 1 cxomonixasyon

KURUMU

ESHS, glivenlik kriterlerine iligkin olarak;
a) CWA 141671,

b) ETSI TS 101 456 ve

c) TS ISO/IEC 17799 veya ISO/IEC 17799

standartlarina uyar.
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ISO/IEC 17799’Un 10 KO“tI’O' HEdefi TELEKOMOUNIKASYON

KURUMU

Btk Gizlilik

BiLGI

Erisetnlirlik
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Zaman Damgasi TELEKOMONIKASYON

KURUMU
—

ESHS, zaman damgasi ve hizmetlerine iligkin olarak;
a) CWA 14167-1 ve

/:" b) ETSI TS 101 861
P

standartlarina uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama
esaslar ETSI TS 102 023’e uygun olarak hazirlanir.
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ESHS’den Talep Edilen Belgeler reccxomonixasvon

KURUMU

ESHS;
a) BS 7799-2 standardina uygunlugunu,

b) Giivenli elektronik imza olusturma araglarinin;

i. FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3
(Al veya lizerinde oldugunu veya

‘ i)

AL

ii. CWA 14167-2’de belirtilen kriterlere uygunlugunu veya

iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-
2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+

seviyesinde oldugunu yetkili kurum veya kuruluslardan alinan
belgelerle belgelendirir.
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BS 7799'2 TELEKOMOUNIKASYON

KURUMU

BS 7799-2’de ISMS yapisi olusturulmustur.

* Varlik tesbiti ve siniflandirmasi

* Risk yonetimi ve degerlendirmesi
* Agiklik analizi ve guncelleme

* j¢ denetim ve kontroller

* Fiziki ve personel glivenligi

* Operasyonel glivenlik

* Bilgi glivenligi politikasi

*
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Elektronik imza Giivenligi

TELEKOMUNIKASYON
KURUMU

m ESHS Guvenligi
m Algoritma Guvenligi

m imza Olusturma/Dogrulama Araclari
Guvenligi

KURUMU

imza olusturma ve dogrulama verileri, asagida belirtilen algoritma ve
parametrelere uygun olarak olusturulur;

a) imza sahibinin imza olusturma ve dogrulama verileri
i. RSA icin en az 1024 bit veya
ii. DSA icin en az 1024 bit veya
iii. DSA Eliptik Egrisi icin en az 160 bit

b) ESHS’nin imza olusturma ve dogrulama verileri
i. RSA icin en az 2048 bit veya

ii. DSA icin en az 2048 bit veya

iii. DSA Eliptik Egrisi icin en az 256 bit

31.12.2005 tarihine kadar gecerlidir.




Ozetleme Algoritmasi (Hash)  recexomonixasvon

KURUMU

Ozetleme algoritmasi (hash) olarak;
a) RIPEMD-160 veya

— b) SHA-1

kullanilir.

31.12.2005 tarihine kadar gecerlidir.

Ozetleme Algoritmasi (Hash)  reexomonixasvon

KURUMU

* Sabit ¢ikish (RIPEMD-160 bit, SHA-1 128 bit)

* Geri donugumsuzdur

_—

g

* ki farkli mesajin hash degeri birbirinden farklidir
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. Elektronik imza Giivenligi M -

KURUMU

m ESHS Guvenligi

m Algoritma Guvenligi
- m imza Olusturma/Dogrulama Araglari
Guvenligi

l. |I
AL
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Giivenli imza Olusturma/Dogrulama Araglart ¢ ckomonikasvon

KURUMU

Guvenli elektronik imza olusturma araglari;

CWA 14169 standardina uygun ve TS ISO/IEC
15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e
gore en az EAL4+ seviyesinde olmalidir.

Guvenli elektronik imza dogrulama araglari;

CWA 14171 standardina uygun olmalidir.

22
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@ . Elektronik Imza Olusturma Araglari ., .. cuonixasvon

KURUMU

® Imza Olusturma Verisini tutan yazilim/donanim araci
m Ozellikleri

— Imza Olusturma Verisi ara¢ disina ¢ikarilamaz.

— Imzalama islemi arag iizerinde gerceklestirilir.

— Kullanilmasi zorunludur.

— Standartlari teblig ile belirlenmistir. (EAL 4+)

'Iu'-‘
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Elektronik imza Dogrulama Araglart ... ..ouoniasvon

KURUMU

imza dogrulama islemini gergeklestiren yazilim/donanim araci
m Ozellikleri

— Standartlar1 teblig ile belirlenmistir.

— Kullanilmasi zorunludur.
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ortak Kriter (CC) TELEKOMUNIKASYON

KURUMU

ORTAK KRITER: Bilgi teknolojisi giivenligi degerlendirmeleri igin ortaya gikartilan
kriterlerin biitiiniinii temsil eder.

ISO/IEC 15408-1: Giris ve Genel Model
ISO/IEC 15408-2: Giivenlik Fonksiyonel Gereksinimleri
ISO/IEC 15408-3: Giivenlik Garanti Gereksinimleri

TR
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ORTAK KRITERIN KULLANIMI:

* Bir iiriiniin veya sistemin mevcut giivenlik ézelliklerini degerlendirirken
* Bu ozelliklerinde degisiklik yaparken,

* Giivenlik 6zellikleri olan bir iiriiniin veya sistemin satin aliminda
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@. Ol'tak Kl'iter (CC) TELEKOMUNIKASYON

KURUMU

Degerlendirme Garanti Diizeyi
(EAL-Evaluation Assurance Level)

EAL 1: Fonksiyonel Olarak Test Edilmis (Diisiik)
EAL 2: Yapisal Olarak Test Edilmis (Diisiik)
EAL 3: Metodolojik Olarak Test Edilmis (Orta)

EAL 4: Metodolojik Tasarim, Test ve Kontrol (Orta)

EAL 5: Yan-Bicimsel Tasarim ve Test (Yiiksek)
EAL 6: Yari1-Bicimsel ve Dogrulanmis Tasarim ve Test (Yiiksek)

EAL 7: Bicimsel ve Dogrulanmis Tasarim ve Test (Miikemmel)

26




Nitelikli Elektronik Sertifika TELEKOMUNIKASYON

KURUMU

Nitelikli elektronik sertifikalar;

a) ETSI TS 101 862 ve

TR LIL
R b) ITU-T Rec. X. 509 V.3’e

uygun olarak olusturulur.
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ETSI TS 101 862 TELEKOMUNIKASYON

KURUMU

-Direktif’in Madde 5’inde belirtildigi uzere
nitelikli sertifikalar oneme haiz
oldugundan nitelikli sertifikaya dahip ileri
e-imzalar hukuki islemlerde delil olarak
sayillmaktadir.

1 |.I ‘
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-Sertifikanin nitelikli olduguna dair bir
ibarenin bulunmasi zorunludur.




% 100 Guvenlik ???

TELEKOMUNIKASYON
KURUMU

Sayisal imza kullaniminda dikkat edilecek hususlar

* Sertifikadaki kisitlamalara uyulmasi

* Sertifikanin gecerlilik siiresi (CRL, OCSP)

* Sertifikanin nitelikli sertifika sartlarini tagimasi

* Standartlara uygun cihaz ve yazilim kullanmak

* imza olugturma araglarini baskasina kullandirmamak

* imza olusturma aracina erigim sifresini bagkasina
vermemek/kullandirmamak

*

SONUG: Kisilerin bilgili ve bilingli olmasi

30




