E-IMZA ULUSAL KOORDINASYON KURULU
BiLGi GUVENLIGi VE STANDARTLAR CALISMA GRUBU
ILERLEME RAPORU

YONETICIi OZETi

5070 sayili Elektronik imza Kanunu 23.01.2004 tarih ve 25355 sayili Resmi
Gazete’de yayimlanarak yliriirliige girmistir. S6zkonusu Kanunun Yo6netmelik baslikli
20 nci maddesi “Bu Kanunun 6, 7, 8, 10, 11 ve 14 {incli maddelerinin uygulanmasina
iliskin usul ve esaslar, Kanunun yliriirliik tarihinden itibaren alt1 ay i¢inde ilgili kurum
ve kuruluslarin goriisleri alinarak Kurum tarafindan c¢ikarilacak ydnetmeliklerle

diizenlenir.” hilkkmii ile Telekomiinikasyon Kurumunu yetkili kilmistir.

Ulkemizde elektronik imzanin  uygulanmasina iliskin  ¢alismalarin
baslatilmasini teminen 08.03.2004 yapilan toplant1 sonrasinda olusturulan 3 calisma
grubundan bir tanesi olan Bilgi Giivenligi ve Standardlar Calisma Grubu faaliyetleri
cergevesinde, 28 Nisan tarihinde, calisma grubu baskani, bagkan yardimcist ve
raportorii ile Telekomiinikasyon Kurumu ve TSE‘den uzmanlarin katildigi bir 6n
toplant1 yapilarak taslak raporun olusumuna kadar gerceklesecek siirecin yol haritasi
belirlenmis ve bu yol haritasina goére 12 Mayis 2004 tarihinde yapilan ¢alisma grubu
1. Toplantisinda, Telekomiinikasyon Kurumu tarafindan olusturulan rapor formatinda
yeralan maddeler toplantiya katilan kurum temsilcileri arasinda paylastirilmistir.
Raporda; e-imza sahiplerinin sistemi kesintisiz ve giivenli kullanabilmesi ve sertifika
hizmet saglayicilarinin faaliyetlerinin siirekliligi ile uluslararasit veya yerli sertifika
hizmet saglayicilarindan alinmig sertifikalarin  sorunsuz kullanilabilmesi igin
gozoniinde bulundurulmas: gereken temel kriterler ve standardlar incelenerek

gelistirilen Oneriler asagida sunulan ilerleme raporunda belirtilmistir.

Uluslararas1 6rnekler incelendiginde agik anahtar altyapisinin (PKI) sayisal
imza ve dogrulama amaclh kullanildig1 goriilmiistiir. Devlette ise temel amag olarak
kagit dolasimini sinirlamak, islerin elektronik ortamlarda verimli ve siiratli bir sekilde
yiirlitiilmesi ve vatandasa sunulan hizmetlerde etkinlik 6n plana ¢ikmistir. Amag
olarak, kagitsiz ofis, bilgi alma ve gonderme, saglik islemleri gibi uygulamalarda

dogrulama yonii, elektronik ticaret ve finansal konularda ise sayisal imza yonii 6n



plana c¢ikmaktadir. Sunulacak servislere ve yapilacak ise bagli olarak kurumlarin is
akis sistemlerinde ve yapilanmalarinda Onemli oranda degisim gerektirdigi, cok az
uygulamanin “tak calistir” mantigryla bagdasabildigi tesbit edilmistir. Yine
incelemeler, hizmette siireklilik icin sertifikasyon makamlari arasinda esgiidiimii
saglayacak ve kok sertifikasyon makaminin gerekliligi, sertifikasyon politikalart ile
kisisel bilgilerin korunmasini saglama yontemleri ve 6l¢me tekniklerinin ayrilmaz bir

biitiin oldugunu gostermistir.

Sayisal imza uygulamalarinin basarist ve kullanima iligkin risklerin
azaltilabilmesi icin sistem hakkinda kullanicilarin (vatandas, devlet memuru, isadami
vb.) bilinglendirilmesi i¢in ivedi tanmitim ve bilgilendirme c¢alismalarinin

baglatilmasinin yararli olacagi degerlendirilmistir.

RAPORUN AMACI VE KAPSAMI

Bu raporun amact; 23.01.2004 tarihinde yayinlanan 5070 sayili Elektronik Imza
Yasasinin uygulanmasina yoénelik ISO, ETSI, CEN, EESSI gibi uluslararasi
standartlarin incelenmesi, Kurum tarafindan yapilacak diizenlemelere esas teskil
etmek iizere, nitelikli sertifika saglayicilarinin fiziksel, personel ve sebeke
giivenliklerinin saglanmasi ve kullanicilarin elektronik imza uygulamalarini giivenli
olarak gerceklestirebilmesi i¢in uyulmas: gerekli standartlar ve alinmasi gerekli

tedbirler konusunda oneriler getirilmesidir.

RAPORUN HAZIRLANMASINA KATKIDA BULUNANLAR

Bilgi Giivenligi ve Standartlar Calisma Grubu’nun 100°l askin {iyesi bulunmasina
ragmen, raporun hazirlanmasina katkida bulunan ve toplantiya katilan iiyelerin sayisi
27 ile sinirlt kalmistir. Asagida toplantiya katilan ve/veya aktif olarak katkida bulunan

iiyelerin isimleri yeralmaktadir:

Rasim YILMAZ (TSE, Calisma Grubu Bagkani)
Hakan YILDIRIM (Emniyet Genel Miidiirliigii)
Onder OZDEMIR (TBD, Calisma Grubu Raportérii)



4.1

Tunga GOKHUN (TSE, Calisma Grubu Raportdrii)

Ibrahim Oztiirk (Turkcell A.S.)

Yiiksel SAMAST (FORSNET)

Dog. Dr. Ahmet Koltuksuz (Izmir Yiiksek Teknoloji Enstitiisii)

Murat Lostar (Lostar Bilgi Giivenligi A.S.)

Tuncer Uney (Tiirkiye Bilisim Vakfi)

Deniz GUVEN (HSBC Direct Banking - Channel Management)

Bilal YILDIRIM (D1s Ticaret Miistesarligi)

Arzu TEKIR (BABSPAG Stratejik Planlama Arastirma Gelistirme & Tic. A.S.)
Mete KARAR (Sermaye Piyasast Kurulu)

Yiicel YILDIZ (Eximbank)

Mehmet CELEBIOGLU (Eximbank)

Tunay DOGAN (Kog Sistem Bilgi ve Iletisim Hizmetleri A.S.)

Rukiye KOSEGIL (Maliye Bakanlig1 Biitge ve Mali Kontrol Genel Miidiirliigii)
Evren BILGIC (Emniyet Genel Miidiirliigii BIDB Guvenlik ve Proj. Sube Miid.)
Demet (OZTURK) KELES (Giimriik Miistesarlig)

Orhan SAMAST (FORSNET)

N. Atilla BILER (TUBITAK-BILTEN)

Ferda TOPCAN (TUBITAK-BILTEN)

Yilmaz ATASOY (Niifus ve Vatandaslik Isleri Genel Miidiirliigii)

Semih DOKURER (Emniyet Genel Miidiirliigii Kriminal Polis Lab. Dai.Bsgk.)

ELEKTRONIK IMZA UYGULAMALARINA ILiSKiN STANDARTLAR

AB Ulkelerinin elektronik imzaya iliskin mevzuatinda referans verilen

standartlar

CWA 14167-1 (Mart 2003): Elektronik Imza Giivenilir Sistem Y®&netim
Sertifikalar1 i¢in Giivenlik Ihtiyaglari — Boliim 1: Sistem Giivenlik Ihtiyaglari

CWA 14167-2 (Mart 2002): Elektronik Imza Giivenilir Sistem Y®netim
Sertifikalar1 icin Giivenlik Ihtiyaclart — Boliim 2: Sertifika Servis



4.2

Saglayicilart Imzalama islemleri icin Kriptolama Modiilii — Koruma Profili

(MCSO-PP)

e CWA 14167-3 (Haziran 2003): Elektronik Imzalar igin Giivenilir Sistem
Yonetim Sertifikalar i¢in Giivenlik Ihtiyaglar1 — Béliim 3: Sertifika Servis
Saglayicilar1 Anahtar Olusturma Hizmetleri i¢in Kriptolama Modiili —

Koruma Profili.
e CWA 14169 (Mart 2002): nitelikli imza olusturma araglari

e CWA 14355 (Haziran 2002): Giivenli imza Uygulama Rehberi- Olusturma
Araglari

5070 Sayih Kanun Uyarinca Hazirlanacak Yonetmelik(ler)de Dikkate Alinmasi

Gereken Standartlar

Madde 4.1°de belirtilen standardlara ilaveten, giivenlikle ilgili olarak asagida verilen

standardlarin da g6zoniine alinmasi gerekmektedir:

TS ISO/IEC 17799 (2002) Bilgi teknolojisi — Bilgi giivenligi yonetimi i¢in uygulama

prensipleri

BS 7799-2 (2002) Bilgi Giivenligi Yonetim Sistemleri — Kullanim I¢in Ozellikler
Rehberi

TS ISO/IEC 15408-1 (2002) Bilgi teknolojisi — Giivenlik teknikleri- Bilgi teknolojisi

(IT) giivenligi i¢in degerlendirme kriterleri — Boliim 1: Giris ve genel model

TS ISO/IEC 15408-2 (2002) Bilgi teknolojisi — Giivenlik teknikleri- Bilgi
teknolojisi (IT) giivenligi i¢in degerlendirme kriterleri — Bolim 2: Giivenlik

fonksiyonel gereksinimleri

TS ISO/IEC 15408-3 (2003) Bilgi teknolojisi — Gtlivenlik teknikleri — Bilgi
teknolojisi (IT) giivenligi icin degerlendirme kriterleri — Boliim 3: Giivenlik garanti

gereksinimleri



4.2.1 Giivenli elektronik imza olusturma araclan ile ilgili standartlar

5070 sayili Kanun’un 6.maddesinde giivenli elektronik imza olusturma araglarinin

asagidaki kosullar1 yerine getirmesi zorunlulugu belirtilmistir:

e Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha

bulunmamasi,

e Uzerinde kayith olan elektronik imza olusturma verilerinin arac disina hig bir

bicimde ¢ikarilamamasini ve gizliligini saglamasi,

e Uzerinde kayith olan elektronik imza olusturma verilerinin, {iciincii kisilerce
elde edilememesi, kullanilamamas1 ve elektronik imzanin sahtecilige karsi

korumasi,

e Imzalanacak verinin imza sahibi disinda degistirilememesi ve bu verinin imza

sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesi.

Yukarida sayilan 6zelliklerden giivenli elektronik imza olusturma araci olarak akilli
kart ya da token ifade edilmistir. Ilgili donanimin 6zellikleri ve standartlarinda BM
UNCITRAL (United Nations Commission on International Trade Law-Birlesmis
Milletler Uluslararast Ticaret Hukuku Komisyonu) da belirtilen hususlar ve ilgili
standartlar (CEN, ETSI, ISO vb.) degerlendirilmektedir (S6zkonusu standardlarla

ilgili incelemeler stirmektedir).

Elektronik imzalar, uygulamali matematigin mesajlar1 anlasilmaz formlara ¢eviren
bolimii yardimiyla kripto yolu ile olusturulurlar. Elektronik imzada kullanilan
anahtarlar, bir kripto algoritmas: ile iiretilir. Sonucun giivenilir olmasi i¢in bu siirecin

belli standartlarla desteklenmesi gerekir.

Avrupa Konseyi ve Avrupa Parlamentosunun 13 Aralik 1999 tarih ve 1999/93/EC
sayil direktifi ile elektronik imza ile ilgili esaslar belirlenmistir. Ek II - f maddesinde
nitelikli sertifika verecek olan sertifika hizmet saglayicilarinin degisikliklere karsi
korunmus, destekledikleri islemlerin teknik ve kriptolojik giivenligi garanti edilen
giivenilir sistemler ve iirlinler kullanmalar1 sart kosulmustur. Ayrica burada yer alan

Ek III’e gore, nitelikli imza olusturma araglari asagidaki gereksinimleri saglamalidir:



1. Nitelikli imza olusturma araglari, asagidaki kosullart uygun teknik ve yordamsal

yontemlerle garanti etmelidir:

(a) Imza olusturmak i¢in kullanilan imza olusturma verisi, pratikte sadece bir kez

olabilir ve gizliligi rasyonel olarak garanti edilir.

(b) Imza olusturmak icin kullanilan imza olusturma verisine, rasyonel olarak
ulagilamayacagir garanti edilmelidir ve imza mevcut teknolojileri kullanarak

sahtekarliga kars1 korunmalidir

(c) Imza olusturmak i¢in kullanilan imza olusturma verisi, baskalarinin kullanimina

kars1 yasal imza sahibi tarafindan giivenilir bir sekilde korunabilmelidir.

2. Nitelikli imza olusturma araclari imzalanacak veriyi degistirememeli ya da

imzalama siireci 6ncesi imza sahibine verinin sunulmasini 6nleyememelidir.

Avrupa Elektronik Imza Standardizasyonu, ICT Standart Yonetimi (The ICT
Standards Board, CEN, ETSI ve CENELEC Avrupa standart organizasyonlarinin
igbirliginde olusturulan bir inisiyatiftir) tarafindan Avrupa Komisyonu direktifleri
sonucunda ele alinmistir. Elektronik imza olusturma araglarinin islevsel ve kalite

standartlarinda olmasi gerekir.
Glivenli imza gelistirme araglarinin,
e Pratikte sadece bir kez iiretilebilirlige
e Gizlilige,
e Yiiksek kalitede anahtar iiretimine ve anahtar korumasina,
e (iiclii algoritmalara ve yeterli anahtar uzunluguna,
e PIN/sifre yapisinin sozliik ve etkin bitirici ataklara dayanikli olmasina,

e Imzanin diretildigi ara¢ icerisinden anahtarin hicbir zaman ayrilamama

ozelligine,

e Araci higbir yedek ya da kopya liretilmeme 6zelligine



sahip olmasi1 gerekmektedir.

Gilivenli imza olusturma siireci baglaminda kullanici arayiizii, imzalama Oncesi
bilginin dogrulanmasi talebi, PIN’in her zaman girilme zorlugu, imzalama aracinin ve
PIN’in sertifika servis saglayici ile uyumlu olarak kontrol altinda tutulma kriterleri

dikkate alinmalidir.

Giivenli imza olusturma isletimi ve yonetimi baglaminda ise giivenilir kart okuyucu

ve kotii niyetli yazilimlara kars1 koruma 6zelliklerinin esas alinmasi gerekmektedir.

Avrupa Elektronik Imza Standardizasyon Inisiyatifi biinyesinde yer alan CEN
(Avrupa Standardizasyon Teskilati) ve ETSI (Avrupa Telekomiinikasyon Standart
Enstitiisii) Avrupa Bilgi Toplumunun gelisimi i¢in agik, kapsamli ve esnek bir Avrupa
platformu sunmaktadir. 1999/93/EC direktifinin eklerinin ihtiyaglar1 temelinde
elektronik imza standartlari (CWA-CEN calistay mutabakat1 ve ETSI TSETSI teknik

spesifikasyonu) gelistirilmistir.

Avrupa Parlamentosu ve Konseyinin 1999/93/EC direktifine uyumlu olarak 14
Temmuz 2003 tarihinde Konsey tarafindan tanimlanmis elektronik imza standartlari

yayimlanmustir.

Buna gére Ek’te sunulan listede Uye Devletlerin elektronik imza iiriinleri i¢in genel

olarak tanimlanmis standartlar1 kabul etmesi belirtilmistir. Bunlar;

— CWA 14167-1 (Mart 2003): Elektronik Imza Giivenilir Sistem Yonetim
Sertifikalar1 i¢in Giivenlik Ihtiyaclar1 — Boliim 1: Sistem Giivenlik Ihtiyaclari

— CWA 14167-2 (Mart 2002): Elektronik Iimza Giivenilir Sistem Yonetim
Sertifikalar1 i¢in Giivenlik Ihtiyaglari — Boliim 2: Sertifika Servis
Saglayicilart Imzalama islemleri i¢in Kriptolama Modiilii — Koruma Profili

(MCSO-PP)
— CWA 14169 (Mart 2002): nitelikli imza olusturma araclari.
Daha sonra asagidaki standart da yayimlanmustir.

— CWA 14167-3 (Haziran 2003): Elektronik Imzalar i¢in Giivenilir Sistem
Yénetim Sertifikalar i¢in Giivenlik Ihtiyaclar1 — Béliim 3: Sertifika Servis



Saglayicilar1 Anahtar Olusturma Hizmetleri i¢in Kriptolama Modilii —

Koruma Profili.

Avrupa Parlamentosu ve Konseyi tarafindan belirtilen standartlarin iilkemizde de kullanilmasi

yerinde olacaktir.

4.2.2

4.2.3

Giivenli elektronik imza dogrulama araclar ile ilgili standartlar

ETSI SR 002 176 V1.1.1 (2003-03)
Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for

Secure Electronic Signatures

1) Bu raporda e-imzada ve SSCD’de kullanilacak olan kriptografik algoritmalar ile
bunlara iliskin teknik kriterler yer almaktadir.

2) Bu raporda kriptografik algoritmalar i¢in yOnetim uygulamalari, imza suite’leri,
kriptografik hash fonksiyonlari, padding yontemleri, random say1 {iretimi ve imza
algoritmalar1 ile anahtar iiretme algoritmalarina iligskin hususlara yer verilmektedir.

3) Onaylanan imza suite’lerine iligkin tabloda teknik kriterler ve bu kriterlerin hangi
tarihe kadar uygulanacagina iliskin hususlar bulunmaktadir.

4) RSA, DSA, ECC’ye iliskin teknik kriterler bulunmaktadir.

5) OID’ye iliskin teknik kriterleri i¢eren tablo bulunmaktadir.

ETSI TS 101 903 V1.2.2 (2004-04)
XML Advanced Electronic Signatures (XAdES)

1) XAdES-BES (Basic Electronic Signature), XAdES-EPES (Explicit Policy based
ES) ve XAdES-C (ES with Complete Validation Data) olmak tizere 3 farkli XML ileri
e-imza formu tanimlanmustir.

2) Ayrica XAdES-T (ES with Time), XAdES-A (Archival ES), XAdES-X-L
(Extended long ES with time) ve XAdES-X (Extended signatures with time forms)

olmak iizere bagska XML formatinda e-imzalar da tanimlanmistir.

Elektronik sertifika hizmet saglayicisinin karsilamasi gereken teknik ve idari

standartlar



ETSI TS 102 042 V1.1.1 (2002-04)

Policy Requirements for Certification Authorities issuing Public Key Certificates

1) Public Key Certificate veren CA’lara iliskin olarak uygulanacak olan kural ve
politikalar ile hangi tip sertifikalarin nasil ve hangi prosediirle verilecegi konusundaki
hususlari igcermektedir.

2) Politika kurallan c¢ergevesinde Normalized Certificate Policy (NCP), Lightweight
Certificate Policy (LCP) ve Extended NCP (NCP+) olmak iizere 3 adet referans
sertifika politikas1 belirlenmistir. Ancak bu standardi kabul eden CA’lar, burada
belirtilen 3 farkli politikadan hangisini uygulayacaklarini agik¢a ilan etmelidirler.

3) Sertikasyon hizmetleri, esas itibariyle kayit, sertifika iliretme, dagitma, iptal
yonetimi, iptal durumu bilgileri ve tercihen de sertifika sahibi cihaz tedarik hizmeti
olmak iizere 6 farkli konuda hizmet tanimlanmustir.

4) CP’ler, CPS’lere gore daha kisa ve 0z dokiimalardir. CA gerektiginde baska
dokiimanlar da yayinlayabilir.

5) NCP : Giivenli kullanict cihazinin (imzalama ya da sifre ¢dzme) kullanimini
gerektirmeden 99/93/EC’de belirtilen hukuki kisitlamalar olmaksizin TS 101 456’da

belirtildigi tizere QCP tarafindan tavsiye edildigi {izere ayni nitelige haiz politika.

ETSI ES 201 733 V1.1.3 (2000-05)

Electronic Signature Formats

1) Bu standardda e-imza formatlarina ilaveten Timestamping kurumlar1 gibi Trusted
Service Providers’larin isleyisine iliskin hususlar ve ¢apraz sertifikalar ile iptal
listelerine de yer verilmektedir.

2) Bu standardda timestamping’e yer verilmesinin nedeni, ¢ok uzun siireli olarak
sifrelerin kirilmast ya da calinmasmna karsilik olarak (compromise) korumanin
saglanmas1 ve kullanilan algoritmalarin zamanla kirilamama giiclinliin azalmasi
sonucu olusabilecek olumsuzlugu karsi olarak timestamping’in saglamis oldugu ilave
giivenlik yani inkar edememe 6zelliginin saglanmasi nedeniyledir.

3) Bu standardda ayrica e-imza token ve imza politikalarina iligkin formatlara da yer
verilmektedir.

4) Bu standard, RFC 2630, X.509, RFC 2459 esas alinarak hazirlanmistir.



5) E-imza basta imza politikasi, imzalanan kullanic1 verisi, sayisal imza ve imza
sahibi tarafindan saglanan diger imza vasiflarini (attributes) igermektedir. Ancak, e-
imzayr gecerli kilmak ve dogrulamak icin ise gerekli olan ilave data olarak
isimlendirilen validation data ise sertifikay1, iptal durum bilgisini ve Trusted Service
Provider’den saglanan timestamp’1 igermektedir.

6) E-imza asagida belirtildigi {izere 3 ayr1 formatta bulunabilir.

ES (Electronic Signature) : imzalayan tarafindan saglanan temel bilgileri ve sayisal
imzay1 igerir.

ES-T (ES with Timestamp) : Uzun silire gecerliligin saglanmasi amaciyla ES’e
timestamp eklenmis halidir.

ES-C (ES with Complete validation data) : E-imzanin gegerliligini saglayan veri
grubu yani iptal durum bilgisinin ilave edildigi ES-T.

7) imzalayan kisi en azindan ES ya da bazi durumlarda ES-T ve c¢ok daha kritik
durumlarda ES-C’yi saglamalidir. Ancak imzalayan ES-T’yi saglamazsa verifier,
eimzay1 aldiginda ES-T’yi olusturmalidir. Benzer sekilde imzalayan kisi ES-C
saglamazsa verifier, diger gecerli kilma ve iptal bilgilerine iliskin veriler mevcut ve
hazir oldugunda ES-C’yi olusturmalidir. Standardda 14.sayfadaki giizel sekli al.

8) Imza politikasi, imzalayanin e-imzasma baglo olup global olarak tek bir unique
referans numarasina sahip olmalidir.

9) Imza validation policy, ASN.1’e dayali olarak hazirlanmistir. Imza dogrulama
politikasinda TSP’lerin (CA, Attribute Authority, Timestamping Authority)
kullanimina iligkin kurallar igerir.

10) imza dogrulama politikasi, imzalayan tarafindan saglanmasi gereken bir e-
imzanin bilesenlerinin ve bir arbitrator, auditory ya da diger bagimsiz taraflarca daha
sonradan ve bir verifier tarafindan e-imzanin alidiginda bir e-imzay1 dogrulamak igin
kullanilan ilave diger bilesenleri (verifier bilesenler) tanimlar.

11) Imzalayan tarafindan belirtilen imzanin atildigs ifade edilen zaman ile bu
sertifikada bulunan timestamp herhangi bir uyusmazlik ve celiski durumunda
bahsedilen bu 2 tarih karsilastirilir ve aralarinda mantikli bir baglantinin bulunmasi
gerekmektedir. Aradaki fark ise Signature Validation Policy’de belirtilen bir kag
dakika, saat ya da giin cinsinden belirtilerek gerekli dogrulama yapilir.

12) Dogrulama verilerinin esas unsurlari olarak iptal durum bilgisi, CRL bilgisi,
OCSP bilgisi, sertifikasyon yolu ve timestamping belirlenmistir.

13) Bu standardin eklerinde sunlar bulunmaktadir.



EK A : ASN.1 X.208’in kullani1ld1g1 imza formati

EK B : MIME ve 6rnek yapisal igerikler

EK C : 99/93/EC ve EESSI arasindaki iliski

EK D : E-imza token’larin1 olusturma ve dogrulama i¢in API’lar

EK E : Kriptografik algoritmalar

EK F : Sertifika sahibinin isminin yazilmasi ve belirlenmesine iliskin kurallar,

pseudonym kurallar

NCP+ : Giivenli kullanic1 cihazinin (imzalama ya da sifre ¢dzme) kullanimini
gerektiren politika.

LCP : Nispeten daha diisiik seviyede kriterleri gerektiren politika.

Sézkonusu 3 ayr politikaya iliskin olarak kullanilacak standart gosterimler (Object
Identifiers) bu standardda belirlenmistir.

6) CA ve aboneye verilen yikiimliliik ve sorumluluklar maddeler halinde
belirtilmistir.

7) CPS’de asgari bulunmasi gereken kriterlere yer verilmistir.

ETSI TS 102 231 V1.1.1 (2003-10)
Electronic Signatures and Infrastructures (ESI); Provision of harmonized Trust

Service Provider status information

1) TSP’lerin hangisinin onayli ya da gegerli veya faaliyette oldugunun tesbiti igin
yayinlanan TSL (Trust-service Status List), tercihen on-line olarak ve off-line olarak
yayinlanabilir.

2) Bu standardda TSL’ye iligkin usul ve esaslar yer almaktadir.

3) Sayfa 12°de 6rnek bir TSL listesi yer almaktadir.

4) EK A : ASN.1’deki uygulama

EK B : XML’deki uygulama

ETSI TS 102 158 V1.1.1 (2003-10)



Electronic Signatures and Infrastructures (ESI); Policy requirements for
Certification Service Providers issuing attribute certificates usable with

Qualified certificates

1) E-ticarette irtibat kurulan kisinin 6rnegin bir girketteki miidiir gibi pozisyonunun da
bilinmesi son derece énemli olup hu husus ya PKC ya da AC (Attribute Certificate)
kullanilarak 6grenilebilir.

2) AC’yi AA’lar (Attribute Authority) yaynlar.

3) AC’lerin iiretilmesi, dagitilmasi, iptal yonetimi ve listesi gibi AC’lere iliskin usul
ve esaslara yer verilmekte ve bu cergevede AC’lere iliskin bir politikanin
gelistirilmesi gerekmektedir.

4) AA’lar da 99/93/EC’de belirtildigi lizere CSP sayilir.

5) AA’lara iliskin Attribute Certificate Policy (ACP) ve Attribute Certification
Practice Statement’e (ACPS) iliskin temel hususlara yer verilmektedir.

6) AA’lara ve kullanicilara iliskin olarak getirilen yiikiimliiliikkler bulunmaktadir.

7) AA’larin anahtar iiretimi, yedeklenmesi, yeniden geri kazanimi, giivenlik yonetimi,

personel ve fiziki giivenlik hususlar yer almaktadir.

ETSI TR 102 044 V1.1.1 (2002-12)
Electronic Signatures and Infrastructures (ESI); Requirements for role and

attribute certificates

1) Hizmet saglayicinin ilgili vasfi bittiginde, goérev veya vekalet sona erdiginde ilgili
sertifika iptal edilir.
2) Bu teknik raporun sonundaki ekte Italya’da bu konuda kullanilan klavuz dokiiman

bulunmaktadir.

ETSI TS 101 456 V1.2.1 (2002-04)

Policy requirements for Certification Authorities issuing Qualified Certificates

1) Nitelikli sertifika verme hizmeti esas olarak kayit servisi, sertifika {iretme ve
dagitma servisi, iptal yonetimi ve iptal durum bilgisi servisi ve imza sahibi cihazi

tedarik servisi olmak {izere cesitli alt bilesenlerden meydana gelir.



2) QCP’nin tanimi1 yapilmakla beraber “QCP+SSCD” ve “QCP” olmak iizere 2 gesit
nitelikli sertifika politikas1 bulunmaktadir. QCP; 99/93/EC’nin EK-1 ve Ek-2’de yer
alan sartlar1 saglayan ve halka verilen sertifikalar icin uygulanan politikadir.
QCP+SSCD ise, QCP’de gereken kriterlere ilaveten Direktif’in Ek-3’{indeki sartlari
saglayan SSCD’nin kullanimi zorunlu tutulmaktadir. Bu 2’si arasindaki tek fark
SSCD’nin kullanilmasidir.

3) CA ve kullaniciya verilen gorev ve ylikiimliiliikler ayrintili olarak ele alinmustir.

4) CPS, anahtar firetimi ve anahtar yasam yoOnetimi, saklanmasi, recovery,
yedeklenmesi ve dagitimina iligskin temel hususlar verilmektedir.

5) SSCD’nin kullanimina iligskin hususlar verilmektedir.

6) CA’da giivenlik yonetimi, personel giivenligi, fiziki ve c¢evre giivenligi, faaliyet
yonetimi, sistem erisim yonetimi, CA’nin faaliyetinin sona ermesine iliskin hususlar

bulunmaktadir.

ETSITR 102 030 V1.1.1 (2002-03)

Provision of harmonized Trust Service Provider status information

1) Giivenen taraflara eger belirli bir TSP’nin belirli bir hizmetin sunuldugu anda
supervision, onay ya da kabul edilmis baska bir prosediire uygun olarak ¢alisip
calismadigina iliskin bilginin sunulmasi son derece énemlidir. Bu bilgi tercihan on-
line olarak sunulmasi gerekmekte olup off-line olarak da sunulabilir.

2) Giivenen taraf, islem yaparken TSP tarafindan sunulan hizmetin giivenilir olup
olmadigimi bilmesi son derece 6nemlidir. Bu da durum bilgisinin tercihan on-line
olarak saglanmasi ile miimkiindiir. Burada kullanilan TSP aslinda daha genel bir
anlam katmak amaciyla 99/93/EC’de belirtilen CSP yerine kullanilmigtir. Ancak islem
yapan taraf iglem yaptig1 karsi tarafin temin ettigi hizmet saglayicisinin giivenilirligini
garanti edemeyecegi icin burada hiyerarsik bir sertifika yolunun kurulmus olmasi
onem arzetmektedir. Bu nedenle bu prosediirde harmonizasyon saglanmis olmalidir.

3) Supervision ve voluntary prosediirlerinin AB, EFTA, USA ve Kanada gibi
iilkelerde nasil ¢alistigi konusunda agiklamalar bulunmaktadir.

4) Cross-certification, BCA ve hiyerarsi gibi sertifikasyon yontemlerinin avantaj ve
dezavantajlar1 karsilastiriimaktadir.

5) TSP durum listeleri ve TSL genel yapisina iliskin agiklamalar bulunmaktadir.



ETSI TR 102 045 V1.1.1 (2003-03)
Electronic Signatures and Infrastructures (ESI); Signature policy for extended

business model

1) Bu standardin amaci, farkli imza politikalarini ele alarak TS 101 733 ve TR 102
038’1 tamamlamaktir.
2) Direktif geregince asagida belirtildigi tiere 7 farkli e-imza tanimlanmistir.

a) basit e-imza (Madde 5.2)

b) ileri e-imza (Madde 2.2)

c¢) ileri e-imza + nitelikli sertifika

d) ileri e-imza + PKC + SSCD (ya da SCD)

e) ileri e-imza + nitelikli sertifika + SCD

f) nitelikli e-imza (Madde 5.1)

g) nitelikli e-imza + CA akreditasyonu

3) Imza politikalar1, hazirlanmasi ve bunlar1 hukuki etkileri degerlendirilmektedir.

ETSI TR 102 040 V1.2.1 (2004-02)

International Harmonization of Policy Requirements for CAs issuing Certificates

1) Bu raporda, CA’lar i¢in uygulanacak politika kurallar1 (ETSI QCP olarak da
adlandirilan TS 101 456 ve TS 102 042) hususunda mevcut ETSI TS’i uluslararasi
taninmis standartlar ve ilgili faaliyetler ile uyumlastirmak i¢in yapilan ¢aligmalarin
sonuglarina yer verilmektedir.

2) IETF PKI X.509 (PKIX) ¢alisma grubunun Certification Policies ve Certification
Practices Framework konusunda yaymlamis oldugu RFC 2527 dikkate almarak ETSI
QCP gelistirilmistir.

3) RFC 2527, IETF tarafindan RFC 3647 olarak revize edilmistir. Bu revizyon, kii¢iik
teknik degisiklikler igermekte ancak ozellikle sorumluluklar gibi bazi alanlarda
ozellikle PKI politikas1 ve practice statements’de 6nemli degisiklikler getirilmistir. Bu
cergevede ileride ETSI’de bu degilsiklikleri esas alarak ETSI QCP’de bazi revizyonlar
yapabilecektir.

4) Amerikan Baro Birligi (ABA) Bilgi Giivenligi Komitesi (ISC), PAG (PKI
Assessment Guidelines) adinda yayinladigi dokiiman ile konu ile ilgili olarak genel

hukuki gerceveyi vermekte olup ayni zamanda 99/93/EC Direktifine iliskin olarak



4.2.4

4.2.5

kiigiik bir klavuz da igermektedir. Ayrica, ABA ISC tarafindan hazirlanmakta olan
“Model Terms for Certification Services Agreements” dokiimani ETSI’nin TS 101
456 ve TS 102 042 ile de yakindan baglantis1 ve benzerlikleri bulunmaktadir.

5) ABD’de hiikiimet i¢i ve hiikiimetler arasi giivenli PKI altyapisin1 kurmak ve
isletmek lizere adinda baslatilan Federal PKI (FPKI) projesi ile, “Federal Bridge CA
CP” gelistirimesi hedeflenmistir. Bu ¢ercevede US FPKI ve ETSI ESI yetkililerinden
olusan c¢alisma grubu RFC 2527’ye dayali olarak hazirlanmis olan FPKI ve ETSI QCP
mapping dokiimani iizerinde ¢aligilmistir.

6) Benzer ¢alismalar APEC ile de yiiriitiilmektedir.

ETSI TS 101 862 V1.3.1 (2004-03)
Qualified Certificate Profile

1) Direktif’in Madde 5’inde belirtildigi lizere nitelikli sertifikalar oneme haiz
oldugundan nitelikli sertifikaya dahip ileri e-imzalar hukuki islemlerde delil olarak
sayilmaktadir.

2) Bu standardda RFC 3739°da belirtilen teknik kriterler esas alinarak nitelikli
sertifika profili olusturulmustur. Ancak RFC 3739 standardi bilahare RFC 3280 ve
daha sonra da X.509 V3 halini almustir.

3) Sertifikanin nitelikli olduguna dair bir ibarenin bulunmasi zorunludur.

4) Sertifikaya getirilen islem kisitlamalar1 ayrica belirtilebilir, buna iligkin olarak

kullanilacak kodlar ISO 4217’de belirtilmistir.

Nitelikli elektronik sertifikalarin iptal edilmesine iliskin usul ve esaslar ile bu

konuda uygulanmakta olan standartlar

Bu konuda herhangi bir standart olmayip cesitli {lilkeler tarafindan usiil ve esaslar

belirlenmistir.

Yabanci elektronik sertifikalarin Tiirkiye’de kurulu sertifika hizmet saglayicilar:

tarafindan kabul edilmesi durumunda aranacak standartlar

Asagida belirtilen temel dokiimanlara uygunluk aranmalidir.. Ayrica bir standarda

rastlanmamaistir.



4.2.6

FIPS 140-1, 2 Kriptografik modiiller i¢in giivenlik gereksinimleri,

FIPS 186-2 Sayisal imza standardi(ABD),

SP 800-25 Sayisal imza ve kimlik denetimi i¢in agik anahtar teknolojisinin federal
kurumlarda kullanima.

SP 800-15 PKI bilesenleri i¢in minimum birlikte ¢alisabilirlik 6zellikleri.

Zaman damgasi ile ilgili standartlar

ETSI TS 101 861 V1.2.1 (2002-03)
Time Stamping Profile

1) TSP, IETF tarafindan RFC 3161°de belirlenmis olmakla beraber Time Stamping,
sayisal izmanin sertifikanin gegerlilik siiresi iginde bir dokiimana eklenip
eklenmediginin bilinmesi agisindan son derece 6nemlidir.

2) TSP Client tarafinda, talep formatinda time stamp islemine tabi tutulacak bilgiyi
hash’lemek i¢in kullanilabilecek algoritmalar olarak SHA-1 ya da RIPEMD-160"1n
kullanim1 Onerilmekte ancak cevap formatinda ise RSA’li SHA-1’in kullanilmasi
gerektigi ifade edilmektedir. Ayrica, RSA algoritmasi i¢in 1024 ve 2048’in, DSA
algoritmasi i¢in de en az 1024 bit’in desteklenmesi gerektigi ifade edilmektedir.

3) TSP server tarafinda ise hash algoritmalar1 olarak SHA-1, MDS5 ya da RIPEMD-
160’1n kullanilabilecegi ifade edilmektedir. Ayrica, RSA algoritmasi i¢in 1024 ve
2048’in desteklenmesi gerekmektedir.

4) Transport protokolleri kisminda ise her TSA i¢in bir adet on-line protokol ve bir
adet store and forward protokol desteklenmelidir. RFC 3161°de 4 adet protokol
tanimlanmis olmakla beraber HTTP vasitasiyla Time Stamp Protocol’un
desteklenmesi gerektigi ifade edilmektedir.

5) SHA-1 (FIPS Pub. 180-1), MD5 (RFC 1321) ve RIPEMD-160 (ISO/IEC 10118-
3)’ilin tanimlar1 yapilmigtir.

6) Imza algoritmasi olarak RSA imza algoritmasi, RFC 2437°de tanmimlanmis olup,
RFC 2437°de SHA-1'li RSA imza algoritmast ve MD5 mesaj 6zeti algoritmasinin

kullanimina iligkin hususlar yer almaktadir.



ETSI TS 102 023 V1.2.1 (2003-01)
Electronic Signatures and Infrastructures (ESI); Policy requirements for

Timestamping Authorities

1) RFC 3161 esas alinarak hazirlanan TS 101 733’de de belirtildigi {izere
timestamping’in 6nemi islemlerde her gegen giin artmaktadir.

2) Bu standardda TSA’nin (Timestamping Authority) caligmasina iliskin usul ve
esaslar diizenlenmekle beraber TSA da 99/93/EC geregince bir nevi CSP
sayilmaktadir. (Madde 5.1 ve Madde 2(11))

3) TSU (Timestamping Unit) tarafindan sayisal olarak imzalanmis ve UTC ile
senkronize olan timestamp token’lar1 yaymlayan TSA’lar genelde bagimsiz
kuruluslardir.

4) Timestamping protokolunun tanimi, RFC 3161 ve TS 101 861°de verilmistir.

5) Bir TSA birden fazla TSU calistirabilir ancak bunlarin her birisinin farkli
anahtarlar1 vardir.

6) TSA’la da diger CSP’ler gibi CP ve CPS’ye uygun olarak faaliyet gosterirler.

7) TSA’larin ve bunlardan yararlanan abone ve gilivenen diger taraflarin sorumluluk
ve yukiimliiliikkleri agik¢a belirtilmistir.

TSA anahtar iiretimi ve yasam dongiisii ve diger ilgili tiim prosediirler ve glivenlik
hususlar1 en az EAL-4 seviyesinde olmali ve CWA 14167-2 ve FIPS PUB 140-1’in
sartlarini yerine getirmelidir.

8) TSA’da uygulanacak olan personel, fiziki ve ¢evre giivenligine iligkin hususlara yer
verilmektedir.

9) TSA’nin faaliyetine son vermesi ve anahtarlarinin ¢alinmasi ya da kopyalanmasi

durumunda uygulanacak kurallar belirlenmistir.

YAPILACAK DUZENLEMELERDE BiLGi GUVENLIGINE ILiSKIN
OLARAK DIiKKATE ALINMASI GEREKEN HUSUSLAR

Temel Prensipler

o Yapilan diizenlemeler, elektronik imza kullanimini yayginlastirmaya yonelik

olmalidir. Bu amagla:



Elektronik imza kullanimi1 son kullanicilar i¢in kullanimi kolay olmali
Alinan herhangi bir yontemle kullanima baslanan “imza olusturma
verisi” farkli ortamlarda (akill kart, bilgisayar, vb.) saklanabilmeli

Son kullanicilar i¢in elektronik imza kullanimi ucuz olmali (ucuzluk
sadece nitelikli elektronik sertifika alimi i¢in 6ddenen bedel icin degil,
tim donanim, yazilim, egitim, hizmet ve diger maliyetler géz Oniine

alimmali)

o Kisisel bilgilerin gizliligi ve tutarlilig1 garanti altina alinmali. Bu amagla:

“Imza olusturma verisi”nin sahibi disinda herhangi bir kisi ve kurulus
tarafindan kopyalanamamasi, bilginin yedeginin herhangi bir baska
kurum ya da kurulusa verilememesi saglanmali,

Kisiye 0©zel sifreli bilgileri agmak i¢in kullanilacak anahtarlarin,
anahtar sahibi disinda bir baska kurum ve kurulus tarafindan talep
edilememesi saglanmali,

Ancak, kisiler dilediklerinde, kaybolma ve arizalara karsi, bu
anahtarlar1 diizenli olarak denetlenen ve bu konuda atanmis kurum ya
da kuruluglara emanet edebilmeleri saglanmali. Emanet edilen
anahtarlarin bu kurum ya da kuruluslar tarafindan kullanilamamasi i¢in

gerekli ek giivenlik dnlemleri lizerine ¢aligiimali.

o Elektronik imza kullanimi son kullanicilar i¢in kullanimi kolay olmali

Elektronik imza hazirlik siireci (elektronik sertifika alimi)

Elektronik imza olusturma verisi’nin farkli saklama bic¢imleri
desteklenmeli, sertifika hizmet saglayicilari ve elektronik imza
kullannmin1  destekleyen tiim kurum ve kuruluslar bu konuda
hazirlanacak dokiimanlar1 ve diger yardimci materyalleri (brosiir, el
kitab1, web sitesi, yardim masasi, vb.) tiim kullanicilara ek bir maliyet

almadan saglamali



Hem bireyler, hem de kurumlar elektronik imza’nin getirdigi giivenlik 6zellikleri
ve Internet vb. teknolojilerin kullanimindan gelen ek giivenlik problemleri

konusunda uyarilmali

Elektronik imza kullanacak kurumlarin bu kullanima baslamadan 6nce almalari
gereken giivenlik onlemleri belirlenmeli, bu konuda da belirli sertifikasyonlar ve

akreditasyonlar 6nerilmeli

Elektronik imzanin kullanimi1 konusunda farkli giivenlik seviyeleri kullanimina
izin verilmeli. Bu giivenlik seviyeleri i¢in hem akilli kart, hem token ve
benzerleri, hem de istendiginde herhangi bir gilivenlik donanimina ihtiyag

kalmadan kullanimi saglanabilmeli.

Onay kurumu ve miisteri arasindaki sorumluluklarin acik sekilde tanimlanmasi

ve hukuksal olarak da bu konuda bir diizenleme yapilmasi

Herhangi bir sertifika saglayicidan alinan sertifikanin diger sertifika saglayicilar
tarafindan da kabul edilmesi veya ¢apraz sertifikasyon konusunda diizenleme

yapilmasi

Yasanabilecek kotii niyetli kullanim veya adli olaylarin takibinin yapilabilmesi
icin Sertifika Hizmet saglayicinin bulunduracagi kayitlarin neler oldugunun

belirlenmesi

En alt seviyede sertifika belirlenirken hangi evraklar alinarak hangi seviyede

sertifika verileceginin belirlenmesi

Sertifika otoriteleri ile Niifus idaresi ve diger resmi kurumlar arasinda sertifika
verilis siirecinde nasil bir iligki olabileceginin tanimlanmasi. Bu sayede sertifika

verilmesi adiminda istekte bulunan kisinin ger¢ek anlamda tanimlanmasi.



5.1

5.2

. Sertifika hizmet saglayicilarda c¢alisacak kisilerde bir gilivenlik klerans
seviyesinin istenmesi c¢alisanlar acisindan giivenligin saglanmasi konusunda
yararlt olacaktir.

o Hangi servisler ve igler i¢in e-imza kullanilacagi tiim devlet kurumlar tarafindan

iligkide olduklar1 kurumlar da dikkate alinarak belirlenmelidir.

Tiirkiye’de elektronik imza ile ilgili standartlar konusundaki eksiklikler ve sz

konusu eksikliklerin giderilmesi icin yapilmasi gerekenler

Hizmet verecek sertifika hizmet saglayicida aranmasi gereken temel standartlar
konusunda eksiklikler mevcuttur. E-imza kanununda yetkilendirmenin herhangi bir
lisanslama ile yapilacak sekilde diizenlenmemis olmasi ve ayrica bu hizmeti verecek
kisilerde mecburi bir kriter aranmamis olmasi, 6zellikle glivenli ve belirli bir hizmet
standardinda hizmet veremeyecek kisi veya kurumlarin bu hizmeti vermeye
calismasina neden olabilecektir. Bahsi gecen sebeplerden otiirii mutlaka iyi bir

denetim mekanizmasinin devrede olmasi gereklidir.

Yapilacak diizenlemelerde standartlara iliskin olarak mutlaka yer almasi veya
atifta bulunulmasi gerektigi diisiiniilen hiikiimler, s6z konusu hiikiimlerin

giincelliginin korunmasi icin oneriler

Sertifika hizmet saglayicinin operasyonel olarak giivenli bir sekilde hizmet
vereceginin tam anlami ile belirlenebilmesi i¢in bazi temel standartlarin istenmesi
uygun olacaktir. Bu standartlar arasinda TS EN ISO 9001 gibi kalite standartlarinin
yant sira BS 17799 gibi bilginin giivenliginin saglanmasina yonelik standartlara
uygunluk istenmelidir. Fakat tek basina bu hiikiimlerin yeterli olmayacagi da agiktir.
Bu sebepten 6tiirii, ileride Telekomiinikasyon Kurumu’nda veya diger kuruluslarda
olusturulacak tecriibbe ve birikim ile Sertifika Hizmet saglayicilardan yukarida
belirtilen standartlara ek olarak farkli standartlar da istenebilmesine imkan taniyan
maddeler eklenmelidir. Burada 6nemli bir husus da sertifika hizmet saglayicilarin
akreditasyonudur. Akredite edilmis sertifika ~ hizmet  saglayicilarinin
Telekomiinikasyon Kurumu’nun denetimi etkin olarak yapmasini saglayacagindan,
Tiirk Akreditasyon Kurumu (TURKAK) tarafindan akreditasyon sarti aranmali ve
TURKAK, akredite edilmis sertifika hizmet saglayicilarinin listesini giincel olarak



5.3

kamuya duyurmalidir. Belgelendirme ve akreditasyonda Avrupa Akreditasyon
Birligi’nin (EA) yayinladigi EA-7/03 ve ISO/IEC Guide 62 dokiimanlar1 gdzdniine

alinmalidir.

Sertifika hizmet saglayicillarinda bilgi giivenligine iliskin olarak aranacak ilave

sartlar

Bilgi giivenligi konusunda en temelde yoOnetim anlayis1 ve operasyonel olarak
giivenlik konusunda dogru caligildigini gostermesi agisindan BS 7799 veya muadili
Tiirk standardlarinin (TS ISO/IEC 17799) aranmasinda fayda vardir. Fakat bu standart
temelde bilgi giivenligi risk yonetimi yapilip yapilmadigini kontrol etmeye yonelik bir
standarttir. Bu standarda ek olarak yonetmelikte yapilacak diizenlemeler ile sertifika
hizmet saglayicidan belirli alanlarda temel giivenlik standartlarin1  saglamasi

istenmelidir. Bu alanlar agagidaki gibi siralanabilir:

. Fiziki Giivenlik ve Fiziki Erisim

o Verinin tutuldugu ortamlara, mekanin en disindan baslanararak iceriye dogru
giivenlik koridorlart olusturulmalidir. Bu giivenlik koridorlari, fiziki erisim ve
elektronik cihazlarla erisim basliklari ile iki ana konuda ele alinmal1 ve her biri
icin ayr1 ayr1 giivenlik politikas1 uygulanmalidir. Giivenlik koridorlarinin
denetlenmesi ve giivenlik politikalarinin uygulanmasi1 esnasinda ortaya
cikabilecek aksakliklarin Onceden tespiti amaciyla simulasyon ortamlar

olusturulmalidir.

o Verinin tutuldugu/islendigi ortamlara fiziki erisim diizeylendirilmeli, yetkiler

paylasimli hale getirilmelidir.

o Erisim yetkileri yazili hale getirilip, gérevli personelin erisebilecegi giivenli
ortamlarda tutulmali, muhtemel aksakliklar g6zoniinde tutularak her an yedek
gorevli personel bulundurulmalidir. Uciincii taraf destek hizmetleri gerektigi
durumlarda, bu destek hizmeti gorevli personel nezaretinde alinmali, erigim
yetkileri sinirli tutulmali, tigiincii taraflarlara herhangi bir kaydedici cihaz (ses,

gorlintii vs) ile giivenlik ortamlarina giris izni verilmemelidir.



Dogal felaketlere karsi tedbirler alinmali, ana merkez bilgi islem cihazlar ile
online senkranizasyon olan ayni (veya daha yiiksek kapasiteli) konfigurasyona
sahip cihazlar, farkli deprem veya dogal felaket kusaginda bulunan bolgelerde

muhafaza edilmelidir. Her sartta Erigebilirlilik garanti altina alinmalidir.

Sistemlerin uyumlulugu ve cihazlarin giivenligi

Sistem bilesenlerinin tamaminin uyumlu oldugu garanti edilmelidir.

Kullanilan cihazlarin elektromanyetik radyasyonunun Onlenmesi i¢in gerekli
filtrelemeler yapilmali, bu hususta TSE’nin yayinladigi Tirk Standartlari

g6zoniinde bulundurulmalidir.

Sistemlerin caligmasin1 siirekli hale getirmek ve elektri§in agabilecegi
sorunlara karst tedbir almak amaciyla giic kaynaklar1 ve jeneratorler

kullanilmalidir.

Cihazlarin  periyodik bakimlart imalatgi/satict  Onerisi  dogrultusunda

yapilmalidir.

Yazilimlar ve diger ara birimler viriis ve benzeri ataklara karsi korumali
olmali, gdrevli personel bdyle durumlarda mail, telefon vs araglarla otomatik

olarak uyarilmalidir.

Tiim anahtarlar gilivenli ortamlarda saklanmali, gerektiginde kriptolama

teknikleri veri saklama islemlerinde de kullanilmalidir.

Sisteme her tirli erisim yazilimlar aracili ile takip edilmeli, log’lar

tutulmalidir.



Calisanlarda aranmasi gereken ozellikler

Giivenlik konusunda egitimli personel calistirilmali, gelisen teknolojiler
hakkinda personelin yetismesi i¢in gerekli egitimler ilgili personele

verilmelidir.

Ugiincii taraflarin (yazilim ve donanim destek hizmeti, temizlik hizmeti, kisa
siireli calistirilan personel, danigsmanlik hizmetleri vs) fiziki ve elektronik
erisimleri, hizmetlerin aksamamasi ve giivenligi tehlikeye atmayacak sekilde
denetlenmeli, islemler dokiimante edilmelidir. Ugiincii taraflarca yapilacak her

islem s6zlesme hiikiimlerine baglanmalidir.

Yanlis kullanimdan dogacak sonuglarla, diger personel hatalarinin doguracagi

risklere kars1 her tiirlii idari ve teknik tedbirler alinmalidir.

Personelin  yetkileri  hiyerarsik ve otokontrol saglayic1  bigimde

yapilandirilmalidir.

Personelin ise alimlarinda, ilgili yasalarda belirtilen yasal sartlar1 tagima sarti
aranmali, teknik yeterlilikleri (mezuniyet bilgileri, aldiklar1 egitimler vs)

belgelendirilmelidir.

Personel ile hizmet saglayici kurulus arasinda imzalanacak is akitlerinde

gizlilik ve mahremiyet kurallar1 6ncelikli madde olarak bulunmalidir.

Ise alma veya sozlesme sartlarmnda bir degisiklik olustugunda, ozellikle
personelin isletmeden ayrilma asamasinda oldugunda veya sozlesme siiresi
sona erme asamasinda oldugunda, gizlilik anlagmalar1 ve giivenlik politikalari

yeniden gozden gecirilmelidir.



5.4

5.5

Sertifika Hizmet Saglayiciligr ve Hizmetinin Siirekliligi

Sertifika Hizmet Saglayiciligi yetkisi, akreditasyon kuruluslari ile akredite

edilmelidir.

Akreditasyon islemini, yerli akredidasyon kurumlart yapmali, teknik
yetersizlik dolayisiyla yapilmast miimkiin olmazsa, yerli akreditasyon
kurumlarindan yetki alan yabanci akreditasyon kurumlarina yaptirilmalidir. Bu

konuda uluslararas1 anlagsmalar Onceliklidir.

Dogal afetler ve diger felaketler karsisinda hizmetlerin siirekliliginin nasil
saglanacag1 ayrintili bir bicimde dokiimante edilerek ayrintili bir bigimde

planlanmali, bu planin bir kopyas1 otorite kuruma sunulmalidir.

Kullanicilarin bilgi giivenligi ile ilgili olarak dikkat etmesi gereken hususlar

Kullanictya yonelik olarak kitapgiklarin  hazirlanmast ve bu konudaki

standartlarin belirlenmesi.

Anahtar yonetimindeki temel konularin belirlenmesi

Anabhtarlarin kaybedilmesi durumunda nasil yenilenecegi

Anahtar sahibinin ortadan kalmasi durumunda nasil bir siire¢ ile anahtarlarin

yetkinliginin ortadan kaldirilmasi

Giivenli elektronik imza olusturma araglarinin  uygunluk denetiminin
yapilmasinda kullamilabilecek yontemler ve Tiirkiye’de soz konusu denetimin

yaptirilabilecegi 6zel/’kamu kuruluslari

Denetim konusunda bilgi giivenligine yonelik olarak tecriibe sahibi
belgelendirme kuruluslari ve mevcut ise Tirk Akreditasyon Kurumu

tarafindan akredite edilmis denetim/belgelendirme kurum ve kuruluslar tercih
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edilmelidir (Bu konuda yabanci firmalarin Tiirkiye’deki temsilciliklerinde de
TURKAK ’tan akredite olma veya yabanci akreditasyon kurumu ile TURKAK

arasinda akreditasyonun taninmasi konusunda ikili anlagsma sart1 aranmalidir).

Sadece bilgi giivenligine yoOnelik denetimler yeterli olmayacaktir, bu
denetimlere ilave olarak ve hatta daha da oncelikli olarak operasyonel anlamda
denetim de yapilmasi gereklidir. Bu denetimin yapilmasinda sertifika
otoritesinin hazirlayacagi “Sertifika Uygulama Dokiiman1” ve “Sertifika

Politikas1 Dokiiman”larina ne derecede uyulacagi denetlenmelidir.

Ileride yapilacak denetimlerin referans almabilecegi bir standart hazirlanip
kullanilabilmesi saglamasi acisindan hazirlanacak yonetmelikte
Telekomiinikasyon Kurumu’nun ileride Sertifika Otoritelerinden baska

kriterler de isteyebilecegi belirtilmelidir.

Giivenli elektronik imza dogrulama araclarimin gelistirilmesini ve son

kullanicilar tarafindan kullanimim tesvik etmek i¢in 6neriler

1. Sertifika yonetim islemlerinin kolay olmasinin saglanmasi (dagitim, iptal, yenileme,

vb)

2. Sertifika sahiplerinin sistemin isleyisi hakkinda saglikl bilgilendirilmesi

Uyumluluk ve standartlarin netligiyle ilgili olarak

1. Uygulamada ve standartlarda kullanici igslemlerinin uzatilmamasi

2. Kullanilacak cihazlara iliskin (token veya kart gibi) alternatiflerin artirilmasi ve

kolay erisilebilir olmasi

3. Zaman damgas1 konusunda bilgilendirme yapilmasi ve islemlerin kolay olmasina

dikkat edilmesi

Maliyetlerle ilgili olarak

1. Cihaz maliyetlerinin (token, kart, vb) makul diizeyde tutulmasi

2. Isletim ve sertifika fiyatlarinin makul tutulmas:



SONUC VE ONERILER

Sonug olarak elektronik imza uygulamalarinda Avrupa Birligi tarafindan halen
kullanilmakta olan ve bu raporda belirtilen direktif ve standardlarin Tirkiye’de de
uygulanmasi i¢in gerekli idari ve teknik altyapir hazirliklariin siiratle yapilmasi,
akreditasyon ve belgelendirme siire¢lerinin hassasiyetle kontrol altinda tutulmasi ve
izlenmesi sistemin verimli calismast ve yayginlasmasi agilarindan Onem

arzetmektedir.
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