E-IMZA ULUSAL KOORDINASYON KURULU
ALTYAPI CALISMA GRUBU
ILERLEME RAPORU

1 YONETICi OZETi

2 RAPORUN AMACI VE KAPSAMI

5070 say1li Elektronik Imza Yasas1 kapsaminda, Tiirkiye nin ihtiyaglarma cevap verebilecek acik
anahtar altyapisinin olusturulmasina yonelik olarak diinyadaki mevcut uygulamalarin incelenmesi
ve degerlendirilmesi; lilkemizde kamu kesimindeki e-dontisiim faaliyetleri ve 6zel sektor
biinyesinde devam eden calismalar, sektoriin farkli beklentileri, uluslararasi entegrasyon,
kaynaklarin etkin kullanimi, ulusal giivenlik, teknolojik gelisim ve yerli katki gibi hususlar g6z

onilinde bulundurularak Tiirkiye i¢in alternatif agik anahtar altyapis1 modelleri dnerilmesi.

3 RAPORUN HAZIRLANMASINA KATKIDA BULUNANLAR

Altyap1 Calisma Grubu’nun 70’e yakin iiyesi bulunmasina ragmen, raporun hazirlanmasina katkida
bulunan ve toplantiya katilan iiyelerin sayis1 19 ile sinirli kalmistir. Asagida toplantiya katilan

ve/veya aktif olarak katkida bulunan iiyelerin isimleri yeralmaktadir:

Muzaffer YILDIRIM (TUBITAK - UEKAE)

Sertag CELIKYILMAZ (E-Giiven)

Ozgiir Arzu BARBAROS (Tiim Internet Dernegi / Kog.net)
Durmus Okan BOZKIRLI (T.C. Bagbakanlik Giimriik Miistesarligi)
Musa BAYSAN (Uzak Mesafe Telefon ve Il. Hiz. San. Tic. A.S.)
Ertugrul AGAR

Cigdem OLEKLI (Gantek)

Hakan OZFIDAN (T.C. Basbakanlik Bilgi Islem Baskanlig:)
Mustafa AFYONLUOGLU (Tiirkiye Noterler Birligi (TNB))
Davut SAHINEL (TPAO)

Can ORHUN (E-Giiven/SBS/ VeriSign, MPKI)



Koray CANDIR (E-Giiven/SBS/ VeriSign, MPKI)

M.Feridun AKTAS (Garanti Bankasi)

Ayse PEHLIVAN (Vasco Data Security)

Omer KURTULMUS

Furkan CIVELEK (DPT)

Sedat BASMAN (EreNet A.S.)

Serhat OZEREN (TEDER)

Mete VARAS (TurSign Dijital Sertifika Hiz. A.S.)

Muharrem BUYUKBAHCECI (TurSign Dijital Sertifika Hiz. A.S.)

4 DUNYADA ELEKTRONIK IMZAYA ILISKIN KURUMSAL ALTYAPI
VE UYGULAMALAR

4.1 Avrupa Birligi

4.1.1 Kamu sektoriinde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.1.1.1 Ornek Uyeulamalar

4.1.1.1.1 Siemens ve SBS Kurumsal PKI Projesi

Diinyanin en biiyiik kurulu sitelerinden birini kurmus ve isletmektedir. Sertifika Otoritesi, tek
merkezden tiim diinyadaki Siemens ve SBS calisanlarina (2001°den itibaren 190 iilkede, 500

lokasyonda 484.000 kullanici) sayisal imzalar ve sifreleme yoluyla giivenlik ¢6ziimii saglanmustir.

Ihtiyaclar / Coziim: E-posta, dosya ve veri sifreleme, logon, intranet ve ERP erisimi ve is
stiregleri yonetimi alanlarinda giivenlik talep eden miisteriye sayisal imzalar, sayisal sertifikalar,
sertifika yonetimi, son kullanic1 yazilimlart sunulmustur. Proje kapsaminda A¢ik Anahtar Altyapisi

hizmetleri Akilli Kartlar ile biitiinlesik halde sunulmustur.

Faydalari: Kurum i¢i ve kurumlar arasi giivenli iletisim, iyilestirilmis ve otomasyonu saglanmis is
stirecleri, zamandan tasarruf ve yonetilen A¢ik Anahtar Altyapisi sayesinde kolay uygulanabilen ve

diisiitk maliyetli ¢6zlim saglanmistir.
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4.1.1.1.2 Sanal Sehir Hagen

Sanal Sehir Hagen projesi tiim kamu hizmetlerine sanal ortamda erigim saglayarak “e-devlet”

uygulamalarinin temelini olusturmustur.

Ihtiyaclar / Coziim: Ihtiyaclari, erisimde gizlilik ve dogrulama, sayisal imzalar, agik, ileriye
doniik ve standart bir ¢oziim, giivenli 6deme sistemleri, ve “e-devlet” ve “cevrim-i¢ci yonetim”de
yOnetim siireclerinin diizenlenmesi olan miisteriye yeni teknolojiye gegiste esnek bir yapi,
gizliligin, dogrulamanin sifreli veri transferi ve sayisal imzalarla saglanmasi ve A¢ik Anahtar

Altyapist ile biitiinlesik bir ¢6ziim sunulmustur.

Faydalari: Vatandasin isini kolaylastiran, “bilisim toplumu” i¢in uygun olan bu ¢éziimle
yonetimsel stireclerin diizenlenmesi ve hizlandirilmasi, vatandasa ait bilgilerin gizliliginin

saglanmasi, hizmetlere kolay erisim, sayisal imzalarin kullanimiyla zaman kazanimi saglanmistir.
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4.1.1.1.3 Fransa Maliye Bakanlig

Fransa Maliye Bakanligi, 1998 yilinda kurumlarin internet iizerinden vergi beyanini miimkiin
kilmaya karar verdi. 15 milyon €’dan fazla geliri olan 20,000 firmanin vergi beyanlarini internet

iizerinden gergeklestirmesi zorunlulugu yasalarla getirildi.

Bakanlik, kendisi sertifika otoritesi olarak davranmak yerine bu kararin1 gergeklestirmek {izere,

sertifika dagitimin1 yapmayi ii¢ilincii partilere birakmayi tercih etti.

Ihtiyaclar / Coziim: Giivenlik alaninda ¢dziimler sunan Verisign’in bdlgedeki is ortag1 Certplus,
belli bash Fransiz bankalari ile ¢alisarak kurumlara sayisal sertifikalarin dagitimi ve kurulumu igin
gerekli calismalart gergeklestirmistir. Certplus’in ilk asamada dagittig1 25,000 sertifika aktif bir
sekilde kullanilmaktadir. Bu say1 80,000’lere ulasmaktadir.

Saglanan Faydalar: Saglanan ¢6zlim ile hem zaman, hem de maliyet ve insan kaynagindan

tasarruf saglanmistir.



4.1.1.1.4 Kéln Sehri Karti

Koln Sehir Kart1 Projesi, belediye hizmetleri igerisinde bulunan is siireclerinin, calisanlar ve

vatandaslar i¢in giivenli elektronik bir ortama tasinmasi siireglerini kapsamaktadir.

Ihtiyaclar / Coziim: Vatandas ve belediye arasindaki elektronik iletisimin saglanmasi, yasal
olarak kullanilan sayisal imzalar i¢in teknik altyapr ve agik, ileriye doniik ve standart bir ¢éziim
gibi ihtiyaglara yonelik olarak A¢ik Anahtar Altyapisi ile akilli kartlarin biitiinlestirildigi bir ¢éziim
sunulmustur. Buna bagli olarak is siiregleri sayisal imzalar yardimiyla iyilestirilmis; ¢oklu

uygulamali kartlarla birlikte ¢6ziim egitim, kiiltiir ve saglik alanina da genisletilmistir.

Saglanan Faydalar: Proje “Bilisim toplumu”na gegiste onemli bir adim olarak goriilmiistiir.
Yonetimsel siireglerin diizenlenmesi ve hizlandirilmasi, bilgisayar aglar1 ve fiziksel erisimde ayni
altyapinin kullanilmasi, vatandasa ait bilgilerin gizliliginin saglanmasi, hizmetlere kolay erigim ve
sayisal imzalarin kullanimiyla zaman kazaniminin saglanmasi saglanan diger 6nemli faydalar

olarak siralandirilabilir.

4.1.1.1.5 Italya Icisleri Bakanhgi Italyan Kimlik (ID) Kart Projesi

Italya Avrupa bolgesinde elektronik karta gegen ikinci iilkedir. Italyan Icisleri Bakanliginin
vatandaglarinin kimlik taninmalarinin gelistirilmesi ve vatandas ile kamu otoriteleri arasindaki
iliskinin kamu kurulus binalarinin digina tasinmasini saglamak amaciyla olusturdugu ¢6ziim, akill
kart teknolojisine dayali yeni bir kimlik kart1 iistiine kurulmustur. Proje kapsaminda merkezi PKI
yonetimi ile giivenli, belediyelerde online elektronik kimlik kart1 dagitimi prosediirleri ve siiregleri
gergeklestirilmistir. Proje pilot asamasinda Milano, Palma ve Roma’da bulunan 83 belediye ve
280,000 vatandasi kapsamustir. 5 yil igerisinde Italyan Hiikiimeti yaklasik 40 milyon elektronik
kimlik kart1 olusturacaktir.

4.1.1.2 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.1.1.3 Mevcut durumun degerlendirmesi

4.1.2 Ozel sektirde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.1.2.1 Ornek Uyoulamalar

4.1.2.1.1 Almanya DSV



DSV (Deutscher Sparkassen Verlag) Alman bankacilik sisteminin (Sparkassen Finanzgruppe)
servis saglayicisidir. Deutscher Sparkassen Verlag (DSV), sundugu bankacilik alanina yonelik
tiriin ve hizmetleri ile yaklasik 600 kurulusu (tasarruf bankalari, kamu bankalar1, kamu sigorta
sirketleri, v.b.) ve 18,000 subeyi iceren Sparkassen-Finanzgruppe (Almanya tasarruf bankalari
kurumu) i¢in ana tedarik¢i konumundadir. DSV, Finans kuruluslarina Pazarlama ve medya
hizmetleri, debit ve kredi kartlar1 basimi, elektronik 6deme sistemleri ve ATM’ler i¢in terminaller

de dahil olmak {izere fonksiyonel bazda iiriin ve hizmet sunmaktadir.

DSV, Mayis 2001°de VeriSign ile yaptig1 partnerlik anlagsmasiyla, sayisal sertifika kullanimina
olanak saglayan akilli kartlar i¢in Verisign’in altyapisindan faydalanmaya baglamistir.
Oniimiizdeki yillarda basilacak 20 milyon akilli karta, VeriSign’in dijital sertifika hizmetlerini
kullanarak sertifika eklemeyi ve 600 iiye finans kurulusunun e-mail dogrulama islemleri icin
dijital sertifika altyapisi sunmay1 planlamaktadir. Sayisal sertifikali akilli kartlar, kullanicilarinin
dogrulanmasinda ve kullanicilarin internet tizerinden daha giivenli islem yapmalarina olanak

saglamaktadir.

Buna gore DSV, Verisign’in yonetilen sayisal sertifika hizmetlerini genel bankacilik hizmetlerini

daha giivenilir hale getirmek i¢in kullanmaktadir.

4.1.2.1.2 Identrus

Nisan 1999°da 8 biiyiikk banka (ABN AMRO Bank, Bank of America, Bankers Trust, Barclays
Bank, Chase Manhattan, Citibank, Deutsche Bank ve Hypo Verinsbank) tarafindan bir “giiven
sirketi” olarak kurulan Identrus, su anda 60’ {izerinde finansal kurulusu biinyesine katmis
durumdadir. Uye bankalardan 10 tanesinin Tiirkiye’de temsil edilmektedir. (ABN AMRO, BNP
Paribas, Citigroup, Credit Lyonnais, Dresdner Bank, HSBC Group, ING Group, J.P.Morgan Chase
& Co., Société Générale, West LB)

Identrus, Verisign’in partnerligi ile, liye bankalarin, miisterileri olan sirketlere dijital sertifika

vermesini saglayan sistem operatorliigli gorevini yiirtitmektedir



VERISIGN

Sertifika Sertifika
Onaylama naylama

- Gergcek Zamanli
Sertifika / Kimlik ve
Kredi Dogrulama

.| Oreticinin
Uretici < Ticaret
Sartname Yapacag Sirket

Cevap

Identrus, bankalar, banka miisterilere ve devletler gibi pek ¢ok partiye farkli agilardan avantajlar
sunan bir sistemler biitiiniidiir. Identrus bankalara artan gelir, iliski yaratma / yonetme daha etkin
geleneksel hizmetler ve yeni hizmet sunma olanagi, marka yaratma ve risk yonetimi agilarindan
faydalar saglamaktadir. Bu sistemle banka miisterilerine (sirketlere) ise daha diisiik islem
maliyetleri, iglemlerin kaydinin tutulmasi, ger¢ek zamanli kimlik dogrulama, global pazara erisim
sans1, kurallarin tiim partilere tutarh sekilde uygulanmasi, artan ciro, yeni pazarlar ve daha yiiksek
miisteri degeri gibi faydalar yaratilmistir. Devlet agisindan ise yeni diplomatik kanallarin olusumu,
denetleme giiciiniin artmas1 gibi pozitif etkileri vardir. ihaleye katilan firmanin kendisinin
taninmamas1 durumunda bile Identrus tarafindan sertifikalanmis bir firmanin kredilitesinin yiiksek

kabul edilebilir olmasi, ihalelerde sirket taninmalarinda kolaylik saglamaktadir.

4.1.2.1.3 Kanada CIBC (Canadian Imperial Bank of Commerce)

CIBC, 9 milyondan fazla bireysel ve kurumsal miisterisi bulunan, Kuzey Amerika’nin lider
finansal kuruluslarindan biridir. CIBC, kapsamli elektronik bankacilik ag1 boyunca miisterilerine
bankacilik alaninda ugtan uca iriin ve hizmetler sunmaktadir ve ayni zamanda Verisign’in

Kanada’daki i ortagi, isleme merkezi (processing center) olarak da faaliyet gostermektedir. CIBC

isleme merkezi, Verisign’in PKI platformu, giiven hizmetleri altyapisini ve isletme hizmetlerini

icine almaktadir. CIBC temelde web sunucu ve isletme sertifika hizmetlerini sunmaktadir. CIBC,



Kanada ¢apinda sertifika otorizasyon hizmetlerini saglamakta ve sertifika islemlerinin yanisira

pazarlama, satig, giivenlik, miisteri destek ve operasyon yonetimi gibi hizmetleri de sunmaktadir.

Ihtiyaclar / Coziim: CIBC, imza gerektiren uygulama ve hizmetlerine online olarak ulasma ve
kullanma olanagin1 miisterilerine sunmay1 ve boylelikle de miisteri rahatligi ve memnuniyetini
artirirken uygulama siire¢ maliyetlerini azaltmay1 hedeflemistir. Normalde biitiin CIBC miisterileri
VISA karti, banka hesab1 agtirma gibi islemler icin subeleri ziyaret ederek, yada posta yoluyla
bagvuru talebini yaparak siireci baslatabiliyorlardi. Biitiin basvurularin miisteri tarafindan
imzalanmis olmas1 gerektiginde miisterilerin fornu ya direk subeden almalar1 yada posta yoluyla
alip imzalayip tekrar geri gondermeleri gerekiyordu. CIBC bu siireci hizlandirmak ve
kolaylagtirmak istedi. 2001’in Subat ayinda CIBC bireysel banka miisterilerine sayisal imza
kullanarak uygulamalar1 imzalama ve biitiin bankacilik hizmetlerini online olarak alabilme

olanagin taniyan Kanada’daki ilk banka olmustur.

Saglanan Faydalar: Daha fazla Kanadali firmanin ve bireyin elektronik ticaret islemlerini giivenli
bir sekilde gerceklestirmeleri saglanmig, banka miisterilerinin memnuniyeti artarken, CIBC de

maliyetlerden ve islemler i¢in harcanan zamandan tasarruf saglamistir.

4.1.2.1.4 Ingiltere - Barclays

Barclays, temelde bireysel bankacilik, yatirim bankacilig1 ve yatirim yonetimi konularinda faaliyet
gosteren, Ingiltere’deki finansal hizmet sunan en biiyiik gruplardan biridir. Barclays’in 2003 sonu
itibariyle 700,000’in {izerinde kurumsal miisterisi ve internet bankaciligin1 kullanan 4,5 (285,000’1

kurumsal) milyon miisterisi bulunmaktadir.

Ihtiyaclar / Coziim: Barclays, PKI altyapisim1 kurmasi ve isletmesi icin BT Ignite ile ¢alismaya
karar vermis, glivenlik ¢oziimleri saglayan bu kurum, elektronik ticaretin kullanimi sirasinda hem
Barclays grubu sirketlerini, hem de miisterilerini korumak iizere giivenli teknoloji ¢oziimlerini
(PKI) saglamistir. Bu hizmet ile Barclays, miisterileri ile arasinda ve ayni zamanda kurum
icerisinde, elektronik ortamdaki bilgi aligverisini gilivenli hale getirmistir. Ayrica kurumsal
misterilerine kendi miisteri ve tedarikgileriyle internet ortaminda daha giivenli islemler

gerceklestirmelerini saglayacak hizmetler gelistirme firsatina sahip olmustur.



4.1.2.1.5 Danimarka — KPMG

Diinya capinda 100,000°den fazla calisaniyla, KPMG 152 iilkedeki sirketlere sigorta, vergi ve
hukuk, finansal danismanlik hizmetleri sunmaktadir. KPMG’nin, Danimarka’da iilke ¢apinda 19

ofisinde yaklasik 1400 ¢alisan1 bulunmaktadir.

Ihtiyaclar / Coziim: KPMG son zamanlarda miisteri tarafindan gelen internet {izerinden giivenli
iletisim talepleriyle kars1 karstya kalmaktaydi. Bu zamana kadar ¢ok 6nemli belgelerin miisteri ile
iletisimi normal posta ile gerceklestirilmekteydi. PKI ¢oziimiinii kurarak, KPMG miisterileri ile
arasinda giivenli bilgi aligverisini gergeklestirerek, miisteri arasindaki giiven 68esini pekistirirken
miisteri memnuniyetini de artirmigtir. Coziim kapsaminda KPMG miisterilerine sertifika dagitim
ve onaylama islemlerini gerceklestirmis ve yeni miisterilerin kolaylikla eklenmesini saglayan esnek
ve varolan IT altyapisi ile tamamiyle biitiinlesik bir sistem kurmustur. Diinyaca taninan Verisign
sertifikalarin kullanilmasiyla, KPMG ve miisterileri ayn1 zamanda giivenlik ¢éziimleri agisindan

sadece lilke sinirlar1 igerisinde gegerli bir sistem kullanmamis oldu.

4.1.2.2 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.1.2.3 Mevcut durumun degerlendirmesi

4.2 Asya Ulkeleri

4.2.1 Kamu sektoriinde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.2.1.1 Ornek Uyeulamalar

4.2.1.1.1 Japonya - Suzuken Firmast

Suzuken, merkezi Nagoya’da yer alan ve lilke ¢apinda 110.000 eczane ve ila¢ kurulusuna ilag ve
tan1 medikal ekipmani saglayan bir ila¢ toptancisidir. Suzuken Grubu, Sanwa Kagaku Kenkyusho
Co., Ltd. (ilag¢ sirketi), Nihon Seiyaku Kogyo Co., Ltd. (ilag iireticisi), Kenzmedico Co.,Ltd.
(ekipman {ireticisi) ve Lifemedico Co., Ltd. (saglik alanda faaliyet gosteren reklam sirketi)

sirketlerinden olugsmakta olup saglik hizmetleri alaninda toplu bir giice sahiptir.

Intiyaclar / Céziim: Suzuken, 2001 yilinda ilag sirketleri yani miisterileri ile olan bilgi alisverisi

ve online iirlin talepleri i¢cin web tabanli bir satis destek sistemini hizmete sokmustur. Bu



sistemdeki e-posta,iiriin talep bilgileri ve diger degerli bilgilerin gilivenli i¢in PKI teknolojisi
kurulmustur. Buna gore bir sertifika otoritesi her kurumdaki her bir satis temsilcisi i¢in sertifika
dagittmin1 gerceklestirmis ve bu sertifikalar sayesinde kimlik dogrulama ve onay islemleri
gerceklestirilmeye baslanmistir. Miisterilerin ilk giris sayfasinda kimlikleri onaylandiktan sonra
diger sayfalarda tekrardan giivenlik i¢in bilgi sormaya gereklilik ortadan kalkmis ve bdylelikle de

sistemin kullanicilar tarafindan kullanimi kolaylagmustir.

4.2.1.1.2 Hong Kong — Hong Kong Post

Hong Kong sertifika otoritesi 2000 yilindan itibaren sadece 110,000 e-Cert (sayisal sertifika)
satabilmistir. Kurum sertifika kullanimini artirmak i¢in, akilli kimlik kart sahiplerine sertifikalari
kartlarina yerlestirme olanagmi bir yil i¢in hi¢ bir {icret almadan gerceklestirme Onerisiyle
gitmistir. Temmuz 2003’ten itibaren Hong Kong kimlik kart1 sahipleri, varolan kimlik kartlarini

akillt kimlik kartlar1 ile degistireceklerdir. Bu siire¢ dort yil stirecektir.

4.2.1.1.3 Yeni Zelanda Hiikiimetinde Kullanilan PKI Uygulamalari

Yeni Zelanda Hiikiimeti sayisal sertifikalar1 daha g¢ok giiglii biitiinliik, koruma ve giivenlik

gerektiren uygulamalar i¢in kullanmaktadir. Bu uygulamalara birkag¢ 6rnek vermek gerekirse:

*SEEMail (Secure Electronic Environment): Sayisal sertifikalar, internet {izerinden giivenli bilgi
aligverisini saglamak ic¢in kullanilmaktadir. Bu sistemi kullanan ve sayilarinin artmasi beklenen
30’un lizerinde devlet dairesi bulunmaktadir.

* Hazine: Hazine Finansal Bilgi Sistemi (CFISnet) kullanicilarinin tarayict dogrulanmasi islemi
icin sayisal sertifikalar kullanilmaktadir. Sistemin yaklagik 290 kullanicisinin %25°1 Hazine’den,
%350’s1 diger hiikiimet dairelerindendir. Hazine sayisal sertifikalar1 ayni zamanda kullanicilarin
kurum dis1 calisma alanina girisleri, laptoplar1 sifrelemek ve uzaktan giris izinleri i¢in de
kullanmaktadir.

* LINZ: Kurum, Landonline sistemi kullanicilarinin kimliklerinin dogrulanmasi igin sayisal
sertifika kullanmaktadir. Sistemin su anda 4000 kullanici bulunmaktadir.

*Saghk Sektorii: Saghik hizmeti saglayicilarinin saglik ile ilgili sistemlere girisleri icin bu
teknoloji kullanilmaktadir. Yaklasik kullanici sayis1 10,000 kadardir.

* Toplumsal Gelisim Bakanhg (The Ministry of Social Development): 1999 yilindan beri PKI
ogeleri, giris iglemlerini sifreleme, kullanicilara uygulamalara giris izni verme gibi islerde
kullanmaktadir. Bakanligin aym1 zamanda kendi sertifika otoritesi olmasi, kritik bircok altyapi

bileseninde, otomasyona gec¢mis kullanici yonetimi i¢in maliyetten tasarruf ettiren bir yontem



oldugunu kanitlamistir. Bu sayede bakanlik, yaklagsik 9000 kullaniciyr yaklasik kullanici basina
12NZ$’1lik bir marjinal maliyetle yonetebilmektedir.

4.2.1.2 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.2.1.3 Mevcut durumun degerlendirmesi

4.2.2 Ozel sektirde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.2.2.1 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.2.2.2 Mevcut durumun degerlendirmesi

4.3 Amerika

4.3.1 Kamu sektoriinde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.3.1.1 Ornek Uygulamalar

4.3.1.1.1 ABD Savunma Bakanlig1 Digsal Sertifika Otoritesi Programi

ABD Savunma Bakanligi, Bakanlik ile tedarik¢iler arasindaki online islemleri daha giivenli hale
getirmek iizere bir sistem kullanmaya karar vermis ve buna bagh olarak da Verisign’1 gerekli olan

sayisal sertifikalarin saglayicisi olarak tercih etmistir.

ECA programi (Dissal Sertifika Otoritesi), Savunma Seyahat Sistemi, Elektronik Dokiiman Girisi
ve Genis Alan Is Akisi olmak iizere {i¢ programi kapsamaktadir. fleriki donemlerde program,
bakanligin 350.000’den fazla is ortagini1 da kapsayan, daha genis uygulamalar ile daha gelismis bir
ECA programi haline gelecektir.



4.3.1.2 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.3.1.3 Mevcut durumun degerlendirmesi

4.3.2  Ozel sektirde izlenen politikalar, kullanilan AAA modelleri ve uygulamalar

4.3.2.1 Uygulamada karsilasilan sorunlar ve sorunlarin ¢oziimiinde kullanilan yontemler

4.3.2.2 Ozel sektor kuruluslarinda e-imza uyeulamalarimin incelenmesi;

4.3.2.3 Mevcut durumun degerlendirmesi

5 ULKEMIZDEKI MEVCUT DURUM VE SORUNLAR

5.1 Kamu ve 6zel sektor kuruluslarinda elektronik imza uygulamalar: ve mevcut

olusumlar,

5.1.1 Ozel Sektor Kuruluslarinda Elektronik Imza Kullanimi

Ozel sektor kuruluslarindan Turkcell ve Denizbank ta gerceklestirilmis olan akilli kart tabanli PKI
projelerinin kurulus i¢indeki uygulama alanlar1 ve proje detaylar1 agsagida sunulmustur.
Turkcell
Turkcell’de pilot ¢alismas1 devam etmekte olan PKI projesinde akilli kartlarla asagidaki
uygulamalar saglanmaktadir;

» Turkcell Domain e login olma,

> Ras a baglanma,

» Wireless e baglanma,

» Vpn lizerinden Turkcell e baglanma,

» Outlook uygulamasindan Encrypt Message gonderme.
Ileride kap giris/¢ikis kontrol ile Workflow, Hr uygulamalar1 gibi Intranet’de ¢alisan web
uygulamalarinin da sisteme dahil edilmesi planlanmaktadir.
Schlumberger’ in akilli kartlarinin kullanildigi bu sistemde, istemci tarafinda WinXP isletim
sistemi tizerinde Internet Explorer 6.0 kullanilmaktadir. Sistem ayrica MS Office 2003 ile entegre

calismaktadir.



Sistemde kullanicilar kendilerine verilen akilli karti web tabanli bir uygulama ile 6zellestirip, bir
PIN belirleyerek kullanima hazir hale getirirler. Sifre degistirmek veya 3 kez yanlis sifre girilerek
bloke edilmis kart1 aktive etmek web tabanli uygulama ile kullanici tarafindan gergeklestirilir.
Denizbank

Kurumsal miisterilere Internet Bankaciligi hizmetini daha giivenli sunmak amaciyla Denizbank
bilinyesinde bir PKI sistemi tasarlanip, gelistirilmistir. Web {izerinden kimlik dogrulama isleminin
akilli kartlarla yapildigi bu sistemde Gemplus’ in GemSafe 8K kartlar1 ile Todos akilli kart
okuyucular1 kullanilmistir. Microsoft Sertifika Otoritesi yazilimi1 kurum igerisindeki sertifikalarin

yaratilmasi, dagitimi ve iptal edilmesi islemlerini gergeklestirmektedir.

SBS Tiirkiye
Son 4 senedir sirket ¢alisanlarina glivenli haberlesme ve bazi uygulamalarda intranet erisim i¢in

sertifikalar saglanmaktadir.

5.1.2 Kamu Kurumlarinda Elektronik Imza Kullanimi

Bu ¢alismada; Elektronik imza Ulusal Koordinasyon Kurulu Altyapr Calisma Grubuna
iilkemizdeki kamu kurumlarinda e-imza kullanim1 konusunda bilgi saglamak amaclanmistir. Bu
kapsamda; kamu kurumlarinda halihazirda kullanilan veya kullanilmasi planlanan e-imza
altyapilariin kapasitelerinin, kullanim amaglarinin ve kullandiklar1 uygulamalarin belirlenmesine
yonelik bir anket hazirlanmus, ilgili kuruluslarin yetkililerine gonderilerek cevaplamalari talep
edilmis ve bu kuruluslarin 18 tanesinden cevap alinmistir. Kuruluglarin ankete verdikleri cevaplar

sikistirilmis formatta ek olarak iletilmistir.

Yapilan caligmada ortaya ¢ikan en belirgin sonug; heniiz kamu kurumlarimizda e-imza kullanimi
cok yayginlasmamis olsa da, tiim kuruluslarin 6niimiizdeki donemde e-imza kullanimini i
stireglerine dahil etmeye istekli olduklaridir. Anketlere alinan cevaplar degerlendirildiginde
kuruluglarin ¢ogunun 1-2 yil igerisinde e-imza kullanmay1 planladiklar1 goriilmektedir. Bazi
kuruluslar (DTM, TSE, NVI, TIKA, TCDD) ise 6-12 ay gibi daha da kisa bir siirede e-imza

uygulamalarini kullanima almay1 planladiklarini belirtmislerdir.

Her ne kadar e-imza kullanimi kamuda fazla yayginlasmamis olsa da Adalet Bakanligi, T.C.
Merkez Bankasi (TCMB), Sermaye Piyasas1 Kurulu (SPK), Tiirkiye Noterler Birligi (TNB) gibi

kurumlarin is siireclerine e-imzayi dahil ettikleri gozlenmistir. Bu kurumlarin e-imzay1 6zellikle



kurum igi ve diger kurumlarla olan islemlerinde kullandiklar1 goze ¢arpmaktadir. Vatandas ile
dogrudan iliskisi olan ve e-imza kullanmay1 planlayan bir ¢ok kurulus da vatandas ile olan

islemlerinde e-imza altyapisindan faydalanacagini belirtmistir.

Sertifika yonetim platformu olarak Adalet Bakanligi ve TCMB Globalsign ve Microsoft CA’i,
SPK ise TUBITAK-BILTEN in iiriinii olan ZEUGMA’y1 tercih etmistir. Oniimiizdeki dénemde e-
imzay1 kullanmay1 planlayan kurumlarin 6nemli bir kisminin yerli sertifika yonetimi tirlinlerini de
tercih ettikleri, bu konuda DTM nin ZEUGMA, cevap veren diger kuruluslarin ise TUBITAK-
UEKAE iirlinii olan ASYA yazilimlarini kullanmay1 planladiklar: dikkat ¢cekmektedir.
Gelistirilecek olan/gelistirilen uygulamalarda ekseriyetle yerli ¢6zlim saglayici firmalarla
calisilmasi tercih edilmektedir Her kurum altyapisinin kapasitesini kurum igi ve birlikte calistigi

kisilerle/kurumlarla iliskilerindeki ihtiyaglara gére kurmustur/kurmay1 planlamaktadir.

Halihazirda e-imza kullanmayan fakat kullanmay1 planlayan kurumlarin hemen hepsi amag olarak
kurum i¢i ve kurumlar arasi islemlerin hizlandirilmasini ve elektronik ortamda yapilan islemlere
yasal gegerlilik ve giiven unsuru kazandirilmasini gostermistir. Bununla birlikte e-imza’nin
ozellikle kamu kuruluslar1 arasindaki islemlerde ve kurumlarin is iliskisi icinde bulunduklar
bankalar, finansal sirketler ve ithalat ihracat sirketleri, medya kuruluglar1 gibi 6zel kurumlar ile
yapilan elektronik ortamdaki belge ve veri aligverisi i¢in kullanilmasinin planlandig1 géze
carpmaktadir. Vatandasa sunulacak hizmetlere erisimin kolaylastirilmasi kisitli oranda
hedeflenmektedir. Bu alanlarda hemen hepsinde sistem erigimleri/loginleri’nin temel kullanim
amaci olarak goriildiigli anlasilmaktadir. Ayrica kurum iginde elektronik belge/verilerin
imzalanmasinin ve kurumlar arasinda bunlarin sifrelenmesine yonelik kullanimin amaglandigi da
goze ¢arpmaktadir. Vatandaslara yonelik kullanimda ¢ok yaygin olarak hedeflenen ise belge ve

verilerin elektronik ortamda imzali olarak iletilmesidir.

Anketlere alinan cevaplarda bir ¢ok kurumun e-imza kullanimini1 planlamakta oldugu goriilmekle
birlikte teknik konularda bilgi eksikligi ve iilkemizde fazla da 6rnegi olmadigindan 6rnek
alinabilecek uygulamalarin azlig1 nedenleri ile e-imza konusunda ilgili kuruluslarin kamu
kurumlarina yonelik bilgilendirme ¢alismalar1 yapmalarinin, kamu kurumlarinin da ilgili
personellerini bu konuda egitmelerinin gerekliligi hususlar1 vurgulanmistir. Ayrica e-imzay1
aralarindaki iligkilerde kullanacak kamu kurumlar1 arasinda koordinasyon ve bilgi biitiinligi

saglanmasi gerekliligi hususu da ayrica belirtilmistir. Bu hususun, e-Dontiigiim Tiirkiye Projesi



Kisa Donem Eylem Plani’nda yer alan “birlikte ¢alisabilirlik esaslarinin belirlenmesi”’ne yonelik

eylem kapsaminda dikkate alinmasi1 gereklidir.

Asagida anket sorularina tiim kurumlardan gelen cevaplar verilmistir.

1 — Kurumunuzda Elektronik imza kullantyor musunuz? Cevabimiz ‘Hayir’ ise; Ne zaman

kullanmay1 planliyorsunuz?

Adalet Bakanlig1 Evet

Tiirkiye Noterler Birligi Evet

Ankara Biiyiiksehir Belediyesi Hayir. 12-24 ay i¢inde.
TUBITAK-BILTEN Hayir. 12-24 ay iginde
Denizcilik Miistesarligi Hayir. 12-24 ay iginde
Devlet Meteoroloji Isleri GM Hayir. 12-24 ay i¢inde
Devlet Istatistik Enstitiisii Hayir. 12-24 ay i¢inde
Dis Ticaret Miistesarligi Hayir. 0-6 ay iginde
Emekli Sandig1t GM Hayir. 12-24 ay i¢inde
Glimriik Miistesarligi Hayir. 6-12 ay i¢inde
Istanbul Biiyiiksehir Belediyesi Hayir. 12-24 ay iginde
Maliye Bakanligi Hayir. 12-24 ay i¢inde
T.C. Merkez Bankast Evet

Niifus ve Vatandaslik Isleri GM | Hayir. 6-12 ay iginde

T.C. Devlet Demiryollar1 Hayir. 12-24 ay i¢inde
TIKA Hayir. 0-6 ay i¢inde
Tiirk Standartlar1 Enstitiisii Hayir. 6-12 ay i¢inde
Sermaye Piyasas1 Kurulu Evet

2 - Elektronik Imza igin kurdugunuz/planladiginiz A¢ik Anahtar Altyapisi (Public Key

Infrastructure - PKI) hangi teknoloji ile ¢alistyor?

Adalet Bakanlig1 USB Token

Tiirkiye Noterler Birligi USB Token

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi Soft sertifika, Akilli Kartlar (Smartcard), USB Token




Devlet Meteoroloji Isleri GM USB Token, Rasgele Sifre (One Time Password)Uretegleri

Devlet Istatistik Enstitiisii Akilli Kartlar (Smartcard), USB Token

Dis Ticaret Miistesarligi Akilli Kartlar (Smartcard)

Emekli Sandigt GM Soft sertifika, Akilli Kartlar (Smartcard), USB Token
Glimriik Miistesarligi Heniiz karar verilmedi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1 Soft sertifika

T.C. Merkez Bankasi Soft sertifika

Niifus ve Vatandaslik isleri GM Heniiz karar verilmedi

T.C. Devlet Demiryollari USB Token

TIKA Soft sertifika

Tiirk Standartlar1 Enstitiisii Soft sertifika

Sermaye Piyasasi1 Kurulu Akalli Kartlar (Smartcard)

3 - Elektronik Imza igin hangi Sertifika Otoritesi (Certificate Authority - CA) yazilimini

kullantyorsunuz/planliyorsunuz?

Adalet Bakanlig1 Microsoft CA

Tirkiye Noterler Birligi Kendi uygulamalari ile 2001 Eyliil’den bu yana pilot ¢alisma
Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN TUBITAK BILTEN - ZEUGMA

Denizcilik Miistesarlig1 TUBITAK UEKAE-ASYA

Devlet Meteoroloji isleri GM TUBITAK UEKAE-ASYA

Devlet Istatistik Enstitiisii TUBITAK UEKAE-ASYA, Verisign CA

Dis Ticaret Miistesarlig TUBITAK BILTEN — ZEUGMA

Emekli Sandig1 GM TUBITAK UEKAE-ASYA, GlobalSign CA

Giimriik Miistesarlig TUBITAK UEKAE-ASYA

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

GlobalSign CA, Microsoft CA, GlobalSign firmasindan temin
T.C. Merkez Bankast
edilen siirl sayida kisisel sayisal sertifikalar kullanilmaktadir.

Niifus ve Vatandaslik isleri GM fhale sonucunda belirlenecek

T.C. Devlet Demiryollar1

TIKA GlobalSign CA




Turk Standartlar1 Enstitiisii

Heniiz karar verilmedi

Sermaye Piyasas1t Kurulu

TUBITAK BILTEN - ZEUGMA

4a. Mevcut hazir ¢oziimlerin haricinde bu konuda ARGE ¢aligmalar1 yapildi m1? Yapildiysa:

Hangi Kurum/Kurulus ile isbirligi yapildi?

Adalet Bakanlig1

Giinliik uygulamalarda kullanmak tizere projelere entegre
etmek amaciyla HAVELSAN A.S. ile 1 ay siireli calisma
yapildu.

Tirkiye Noterler Birligi

1 yillik ARGE (2001) ve 3 yillik iiretim ve pilot caligmast

mevcut

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Devlet Meteoroloji isleri GM

Devlet Istatistik Enstitiisii

Dis Ticaret Miistesarligi

Ozel bilisim sektorii firmalari, proje ile ilgisi olan diger kurum
ve kuruluglar ile 8 ay stiren ve etkin, verimli kullanimi ve diger
kurum/kuruluglarla entegrasyonu saglamak amaciyla bir

caligma ytriitiilmektedir.

Emekli Sandigi GM

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

T.C. Merkez Bankasi

Kurum biinyesinde sistemi giinliik uygulamalarda kullanmak

iizere bir ¢aligma yiiriitiillmektedir.

Niifus ve Vatandaslik Isleri GM

T.C. Devlet Demiryollar1

TiKA

Dis Isleri Bakanligi ile sistemi giinliik uygulamalarda

kullanmak amaciyla 3 aylik bir ¢caligma ytiriitiilmiistiir

Turk Standartlar1 Enstitiisii

Bu konuda herhangi bir Arge ¢alismasi yapilmadi. Ancak
elektronik imzanin kullanim yeri olarak diisiiniilen dokiiman
yonetimi ve elektronik is akis programlari ile ilgili goriigmeler

yapilmaktadir.




Sermaye Piyasasi Kurulu

TUBITAK BILTEN’m konuyla ilgili ¢aligmalarindan

faydalanilmistir

4b. Bu konudaki sistemin g¢alistirtlmasi ve isletimi ile ilgili hangi yontem tercih edilecektir ?

Adalet Bakanlig1

Tamami kurum biinyesi ve imkanlari ile yapilacaktir

Tiirkiye Noterler Birligi

Tamami kurum biinyesinde, kendi ARGE calismalar1 ve

imkanlar ile

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Tamami kurum biinyesi ve imkanlari ile yapilacaktir. ilgili

firmalardan destek alinacaktir.

Devlet Meteoroloji Isleri GM

Devlet Istatistik Enstitiisii

AB Projeleri kapsaminda

Dis Ticaret Miistesarligi

Tamami kurum biinyesi ve imkanlari ile yapilacaktir

Emekli Sandig1t GM

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

T.C. Merkez Bankasi

Tamami kurum biinyesi ve imkanlari ile yapilacaktir

Niifus ve Vatandaslk Isleri GM

T.C. Devlet Demiryollar1

TIKA

Tamami kurum biinyesi ve imkanlari ile yapilacaktir

Turk Standartlar1 Enstitiisii

Ilgili firmalardan talep edilecektir

Sermaye Piyasas1 Kurulu

Tamami kurum biinyesi ve imkanlari ile yapilacaktir (Sistemin
isledigi yazilim ve donanim Kurum biinyesinde yonetilecektir).

Sertifika Otoritesi olarak TUBITAK BILTEN gorev yapacaktir

Kullanilmasi planlanan yazilim ve donanimlarda teknolojilerin ve standartlarin degismesi

durumunda siirekliligin korunabilmesi i¢in ne gibi tedbirler diistintildii ?

Adalet Bakanlig1

Tiirkiye Noterler Birligi

SDK boyutunda entegrasyon mevcut ve tek bir DLL ile tiim

uygulamalarin giincellenmesi miimkiin

Ankara Biiyiiksehir Belediyesi




TUBITAK-BILTEN

BILTEN, TUBITAK 1 bir arastirma ve gelistirme enstitiisii

oldugu i¢in kendiliginden siirekliligi saglama becerisine sahiptir

Denizcilik Miistesarligi

Devlet Meteoroloji isleri GM

Devlet Istatistik Enstitiisii

Yazilim ve donanimin teknolojilere ve standartlara uygun

olarak alinmas1 planlandi.

Dis Ticaret Miistesarligi

Mevcut yapiy1 yazilim ve donanimlarda degisen teknolojilere
ve standartlara adapte edecegiz. Bu konuyla ilgilenecek eleman
tayin ederek teknik bilgi becerisi kazandirmaya calisacagiz.
Proje, uzun vadede ve daha genis kapsamdaki olaylar
diistintilerek planlandi. Olabilecek degisikliklerin

entegrasyonunda asir1 bir zorluk ¢ekilmesi beklenmemektedir.

Emekli Sandig1t GM

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

T.C. Merkez Bankasi

Farkli teknolojiler arasinda transfere imkan veren kabul goérmiis

standartlar dikkate aliniyor.

Niifus ve Vatandaslik Isleri GM

T.C. Devlet Demiryollar1

Evrak otomasyonu sartnamesine bu konuda maddeler monte

edilecek

TIKA

Veritabani esnek bir yapida kuruldu. Her ortamda ¢aligabilmesi
icin platformdan bagimsiz olan java programlama dili ve Oracle

Veritabani yazilimi tercih edildi.

Turk Standartlar1 Enstitiisii

Sermaye Piyasas1t Kurulu

Konuya iligkin Kurum personelinin gerekli egitimleri almasi ve

giincel teknolojileri takip etmesi saglanacaktir

6 — Kurumunuzda Elektronik imza projesi nasil hayata gegirildi/gegirilmesi planlantyor?

Adalet Bakanlig1

Tiirkiye Noterler Birligi

e-Yonetim Kurulu ve e-Vezne projeleri i¢in kurum
bilinyesindeki ARGE ¢alismalar1 ve bu konuda iirlin gelistiren

ISRAIL firmalari ile teknoloji ortaklig ile




Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Kurum biinyesi i¢indeki kaynaklarla

Denizcilik Miistesarligi

Bu konuda ¢alisan diger kamu kurumlarinin kaynaklari ile ve

yerli ¢ozlim saglayici firmalarla

Devlet Meteoroloji Isleri GM

Yerli ¢6ziim saglayici firmalarla

Devlet Istatistik Enstitiisii

Diger

Dis Ticaret Miistesarligi

Kurum biinyesi i¢indeki kaynaklarla ve yerli ¢6ziim saglayict

firmalarla

Emekli Sandigi GM

Yerli ¢oziim saglayici firmalarla

Glimriik Miistesarligi

Kurum biinyesi i¢indeki kaynaklarla

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

Bu konuda ¢alisan diger kamu kurumlarinin kaynaklari ile

T.C. Merkez Bankasi

Kurum biinyesi i¢indeki kaynaklarla

Niifus ve Vatandaslik Isleri GM

Diger

T.C. Devlet Demiryollar1

Yerli ¢6ziim saglayici firmalarla

TIKA

Kurum biinyesi i¢indeki kaynaklarla

Turk Standartlar1 Enstitiisii

Yerli ¢oziim saglayici firmalarla

Sermaye Piyasasi: Kurulu

Yerli ¢6ziim saglayici firmalarla.
(Yapilan proje IMKB ile birlikte ortak yiiriitiilmekte olan bir
projedir. Finansal kaynagi IMKB saglamaktadir)

Hangi kurumlar ile hangi uygulamalar sebebi ile entegrasyon diisiiniildii ?

Adalet Bakanlig1

Adalet Bakanlig1 biinyesinde ¢aligmalar1 devam eden Ulusal
Yargt Ag1 Projesi(UY AP) kapsaminda 6zellikle yargilama
faaliyetleri kapsaminda gerekli goriilen Mernis, Takbis, Adli
Sicil Kayaitlari, Polnet, Say200i gibi projelerle entegrasyon
ongoriilmiistiir. Bu antegrasyonlardan belgelerin elektronik

ortamda elektronik imzal1 bir sekilde aligveris dngoriilmektedir.

Tiirkiye Noterler Birligi

UYAP, MERNIS, TAKBIS, SSK, POLNET ile e-imzali dijital
bilgi akisina dayali, XML tabanli, verilerin Oracle ortaminda

muhafaza edildigi bir aligveris diisiiniilmektedir.

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN




Denizcilik Miistesarligi

Devlet Meteoroloji Isleri GM

e-devlet ve e-Tiirkiye eylem planlar1 kapsaminda; kurumumuz
biinyesinde olusturdugumuz elektronik evrak dolagim
sisteminin, bakanliga bagl diger kurumlarda yayginlagsmasi
halinde, bilgi ve belge dolasimi/paylasimi igin.

DMI-DSI arasinda mevcut olan uydu iletisiminde, meteorolojik
data aktarimi i¢in,

Universitelerle yiiriitiilen ortak projelerde veri paylasimi igin,
Ozellikle Abonemiz olan medya kuruluslar ile veri

paylasiminda kullanilmak iizere entegrasyon planlanmaktadir.

Devlet Istatistik Enstitiisii

Basbakanlik, Devlet Planlama Teskilati, Bakanliklar

Dis Ticaret Miistesarligi

Thracatc1 Birlikleri Genel Sekreterlikleri (13 adet), Glimriik
Miistesarligi, TOBB, Sanayi Bakanligi, vb.

Emekli Sandigi GM

Glmriik Miistesarligi

Glimriik Otomasyon projesi kapsaminda yeralan EDI
uygulamasinda diisiiniildii, entegrasyon ithalat,ihracat ve tagima

sirketleri ile olacak

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

T.C. Merkez Bankasi

Bankalar ve Saymanliklar arasinda veri aligverisi
uygulamalarinda entegrasyon diisiiniilmekte; heniiz

degerlendirme asamasinda

Niifus ve Vatandaslk Isleri GM

T.C. Devlet Demiryollar1

TiKA

Turk Standartlar1 Enstitiisii

Enstitiimiiz ile is iliskisi bulunan kurumlar ile (Sanayi ve

Ticaret Bakanligi, TOBB, vb.) entegrasyon planlanmaktadir

Sermaye Piyasasi Kurulu

Kurulan yapinin ileride sermaye piyasast kurum ve
kuruluslarinca (IMKB Takas ve Saklama Bankas1 A.S.-
TAKASBANK-, Merkezi kayit Kurulusu -MKK-, Tiirkiye
Sermaye Piyasasi Aract Kuruluglar Birligi ~-TSPAKB- ve diger)
kullanilmasi1 planlandigindan ilgili kurum ve kuruluslarla

konuyla ilgili entegrasyon diistiniilmektedir.




Diger kurumlar ile entegrasyonda hangi yontemler tercih edildi ?

Adalet Bakanlig1

Tiirkiye Noterler Birligi

SDK, internet sayfasi ve dogrudan XML ortaminda yazilim

erisimi ile veri akisi planlanmaktadir.

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Devlet Meteoroloji isleri GM

Yazilim Gelistirme Araglar1 ile kurumun kendi yazilimlarina
veri aktarim 6zelliginin entegre edilmesi planlanmaktadir.
Cevirimi¢i web tabanl sayfalar araciligi ile veri aktarimi

planlanmaktadir.

Devlet Istatistik Enstitiisii

Cevirimigi web tabanli sayfalar araciligi ile veri aktarimi

Dis Ticaret Miistesarligi

Dogrudan Veri Aktarimi (saglanan bir yazilim ile tercih edilen
standartta hazirlanmis verinin gonderilmesi)

Yazilim Gelistirme Araglar1 ile kurumun kendi yazilimlarina
veri aktarim 6zelliginin entegre edilmesi

Cevirimi¢i web tabanl sayfalar araciligi ile veri aktarimi

Emekli Sandig1t GM

Dogrudan Veri Aktarimi (saglanan bir yazilim ile tercih edilen
standartta hazirlanmis verinin gonderilmesi)
Yazilim Gelistirme Araglari ile kurumun kendi yazilimlarina

veri aktarim 6zelliginin entegre edilmesi

Glimriik Miistesarligi

Dogrudan Veri Aktarimi (saglanan bir yazilim ile tercih edilen

standartta hazirlanmis verinin gonderilmesi)

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

T.C. Merkez Bankasi

Degerlendirme asamasinda

Niifus ve Vatandaslik isleri GM

Belirtilen yontemlerin hepsinin kullanilmasi

T.C. Devlet Demiryollar1

TIKA

Entegrasyon yok

Turk Standartlar1 Enstitiisi

Ug yontem de planlarimiz dahilinde diisiiniilmektedir

Sermaye Piyasasi Kurulu




Diger kurumlar ile bilgi alisverisinde bilgi tekrarinin 6niine gegmek i¢in ne tiir tedbirler

diistintildii? Bilgi tekrariin gerekli oldugu diisiintilmiis ise, bilgi giincelligi nasil sagland1 ?

Adalet Bakanlig1

UYAP’1n temel amaglarindan birisi belki de en 6nemlilerinden
birisi, bilgi tekrarinin 6niine gegmektir. Bununla ilgili olarak
Polnet ile C.Bassavciliklarinca hazirlik sorusturmalarina iligskin
belgelerin (Fezleke) eletronik ortamdan gelmesi, buna iliskin
bilgilerin formath bir sekilde génderilmesi diistiniilmiistiir.
Bunun yan1 sira Polnet icerisinde bir alt sistem olan TAHDIT
projesinde EGM ile mutabakata varilarak tahditin hakim
tarafindan dogrudan konulmasi benimsenmis bu yonde

calismalar yapilmstir.

Tiirkiye Noterler Birligi

Uygun goriilen kurumlar ile online veriambar1 senkronizasyonu

ile dnlenmesi planlanmaktadir.

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Devlet Meteoroloji Isleri GM

Devlet Istatistik Enstitiisii

Veriambar1 mimarisinin kurulmasi ile kurum igerisindeki
veriler tek bir havuzda toplanacagindan bilgi tekrari s6z konusu

olmayacaktir.

Dis Ticaret Miistesarligi

Bilgi tekrarinin minimum seviyede olmasi arzu edilen bir
durum. Thracatg1 Birliklerin proje icin sisteme dogrudan
entegrasyonu saglandigi i¢in bilgi tekrar1 cok minimum
diizeyde olacaktir. Ancak diger kurumlarla heniiz bu

entegrasyon saglanmis degil.

Emekli Sandigi GM

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

T.C. Merkez Bankasi

Kurum ve kuruluslardan toplanan veriler iglenerek 6zet olarak
ihtiya¢ duyan kurumlara iletilmektedir. Diger taraftan, aym
verileri toplayan kamu kurumlarina ait uygulamalar da

bulunmaktadir.




Niifus ve Vatandaslik Isleri GM

T.C. Devlet Demiryollar1

TIKA

Diger kurumlarla su anda bir entegrasyonumuz mevcut degil

Turk Standartlar1 Enstitiisii

Bilgi tekrariin engellenmesi i¢in web servisleri vb. Yontemler

ile bilgilerin tek kaynaktan kullanimi planlanmaktadir.

Sermaye Piyasas: Kurulu

10a — Kurumunuzdaki Elektronik Imza Agik Anahtar Altyapisi projesi kac kullanici igin

tasarlanarak kuruldu/planlantyor ?

Adalet Bakanlig1

10001 ve uzeri

Tiirkiye Noterler Birligi

5001- 10.000 kullanic1

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

501 — 1000 kullanici

Denizcilik Miistesarlig1

1001 — 5000 kullanict

Devlet Meteoroloji Isleri GM

501 — 1000 kullanici

Devlet Istatistik Enstitiisii

1001 — 5000 kullanici

Dis Ticaret Miistesarligi

5001 — 10000 kullanici

Emekli Sandig1t GM

5001 — 10000 kullanici

Glimriik Miistesarligi

5001 — 10000 kullanici

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

1001 — 5000 kullanict

T.C. Merkez Bankasi

Niifus ve Vatandaslk Isleri GM

1001 — 5000 kullanict

T.C. Devlet Demiryollar1

501 — 1000 kullanici

TIiKA

10001 ve tizeri

Turk Standartlar1 Enstitiisii

51 — 100 kullanic1

Sermaye Piyasas1 Kurulu

1001 — 5000 kullanici

10b — Kurumunuzdaki Elektronik Imza A¢ik Anahtar Altyapisi projesi aktif olarak kag kullanici

tarafindan kullanilmaktadir/ kullanilmasi planlanmaktadir?

Adalet Bakanlig1

10001 ve tizeri

Tiirkiye Noterler Birligi

Su anda 1.000 kullaniciya yazilim olarak eristirilmistir, 5.000

kullanici1 hedeflenmektedir.




Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN 101 — 500 kullanict
Denizcilik Miistesarligi 501 — 1000 kullanic1
Devlet Meteoroloji Isleri GM 501 — 1000 kullanict
Devlet Istatistik Enstitiisii 1001 — 5000 kullanict
Dis Ticaret Miistesarligi 5001 — 10000 kullanic1
Emekli Sandigi GM 0 — 50 kullanici
Glimriik Miistesarligi 5001 — 10000 kullanici
Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

T.C. Merkez Bankast 1001 — 5000 kullanic1

Niifus ve Vatandaslik isleri GM 10001 ve tizeri

T.C. Devlet Demiryollar1

TIKA 10001 ve tizeri
Turk Standartlar1 Enstitiisi 51 — 100 kullanic1
Sermaye Piyasasit Kurulu 1001 — 5000

11 - Elektronik Imzay1 hangi tiir is siiregleri ve kag icin kullanryorsunuz/kullanmay1 planliyorsunuz

(birden fazla sik isaretleyebilirsiniz)?

Kurum i¢i kullanim
Adalet Bakanlig1 Kamu kurumlar1 aras1 kullanim

Vatandaglarla yapilan islemler

Kurum i¢i (kurum / yonetim / bolgeler ve Noterler arasi)
kullanim

Tirkiye Noterler Birligi Kurum i¢ kapasite: 150 kisi

Noterler Arasi kapasite: 5.000 kisi

Kamu kurumlar1 aras1 kullanim

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Kurum i¢i kullanim

Kamu kurumlari aras1 kullamim
Denizcilik Miistesarligi
Kamu — 6zel sektor arasi kullanim

Vatandaglarla yapilan islemler




Kurum i¢i kullanim : 500. kisi i¢in

Kamu kurumlari aras1 kullanim : 50 kisi i¢in
Kamu — 6zel sektor arasi kullanim : 100. kisi i¢in
L Vatandaglarla yapilan islemler : 25 kisi i¢in
Devlet Meteoroloji Isleri GM .
Uyesi oldugumuz uluslararasi kululuslarin (WMO,
EUMETSAT, ECMWF, NATO v.b) toplantilarina katilan

temsilcilerimizin ve buralarda gecici gorevli personelimizin

erisimleri igin.

Kurum i¢i kullanim : 2500 kisi i¢gin
Devlet Istatistik Enstitiisii Kamu kurumlari aras1 kullanim : 2500 kisi i¢in

Kamu — 6zel sektor arasi1 kullanim

Kurum i¢i kullanim : 300-500 kisi i¢in
Dis Ticaret Miistesarligi Kamu kurumlar arasi kullanim : 100 kisi i¢in

Thracatci firmalar : 5000°den fazla kisi icin

Kurum i¢i kullanim : 200 kisi i¢in

Kamu kurumlar arasi kullanim : 50. kisi i¢in
Emekli Sandigi GM
Kamu — 6zel sektdr arasi kullanim : 50. kisi i¢in

Vatandaslarla yapilan islemler : 5.000.000 kisi i¢in

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

Kurum i¢i kullanim : 4500 kisi i¢in
T.C. Merkez Bankast Kamu kurumlari arasi kullanim : 300 kisi i¢in

Kamu — 6zel sektor arasi kullanim : 1000 kisi i¢in

Kurum i¢i kullanim : 5000 kisi i¢in

. Kamu kurumlart arasi kullanim : 3000 kisi i¢in
Niifus ve Vatandaslik Isleri GM
Vatandaslarla yapilan islemler

Yurtdis1 kullanim

T.C. Devlet Demiryollar Kurum i¢i kullanim : 1500 kisi i¢in

) Kurum i¢i kullanim : Sinirsiz kisi igin
TIKA _ ' _
Yurtdisi koordinatorlerimiz : Sinirsiz kisi igin

‘ Kurum i¢i kullanim
Turk Standartlar1 Enstitiisii
Kamu kurumlar1 aras1 kullanim




Kamu — 6zel sektor arasi kullanim igin

Vatandaglarla yapilan islemler

Sermaye Piyasasi Kurulu

Kamu — 6zel sektor aras1 kullanim. SPK, IMKB,
TAKASBANK, MKK, TSPAKB, IMKB’de islem géren
sirketler (299 Sirket), aract kuruluslar (117 Kurulus) ve
bagimsiz denetim sirketleri (71 Sirket)

12a — Kurum i¢i kullantyorsaniz; hangi siire¢lerde aktif kullanmay1 planliyorsunuz?

Adalet Bakanlig1

Sistem girisleri (loginler) ve erisimler i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak
imzalamak i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in

Tirkiye Noterler Birligi

Sistem girisleri (loginler) ve erisimler i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak
imzalamak igin

Bilgisayar ortaminda belge ve verileri elektronik olarak
sifrelemek icin

Karar / destek siiregleri, yonetim ve idari siiregler
Gelistirilen projelerin merkezden giivenlir olarak yonetilmesi

ve denetlenmesi

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarlig

Sistem girigleri (loginler) ve erigimler igin
Bilgisayar ortaminda belge ve verileri elektronik olarak

imzalamak icin

Devlet Meteoroloji isleri GM

Sistem girigleri (loginler) ve erigimler igin

Bilgisayar ortaminda belge ve verileri elektronik olarak
imzalamak icin

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in

Devlet Istatistik Enstitiisii

Bilgisayar ortaminda belge ve verileri elektronik olarak

imzalamak icin




Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek icin

Sistem girisleri (loginler) ve erisimler igin

Bilgisayar ortaminda belge ve verileri elektronik olarak
' imzalamak igin

Das Ticaret Miistesarligi ‘ o _ . ' ‘
Diger: Gelistirilen projeye erisim ve bu proje ¢ergevesinde
evrak akisinin saglanmasi (bir nevi elektronik olarak

imzalanmast).

Sistem girigleri (loginler) ve erigimler igin

Bilgisayar ortaminda belge ve verileri elektronik olarak
Emekli Sandigi GM imzalamak i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak
Giimriik Miistesarlig ‘ o
imzalamak icin

Istanbul Biiyiiksehir Belediyesi

Bilgisayar ortaminda belge ve verileri elektronik olarak

Maliye Bakanligi

imzalamak icin

Sistem girisleri (loginler) ve erisimler i¢gin

Bilgisayar ortaminda belge ve verileri elektronik olarak
T.C. Merkez Bankasi imzalamak i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in

Sistem girigleri (loginler) ve erigimler igin

Bilgisayar ortaminda belge ve verileri elektronik olarak
Niifus ve Vatandaslik isleri GM imzalamak i¢in

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in

Sistem girisleri (loginler) ve erisimler igin
T.C. Devlet Demiryollar1 Bilgisayar ortaminda belge ve verileri elektronik olarak

imzalamak igin

. Bilgisayar ortaminda belge ve verileri elektronik olarak
TIKA

imzalamak icin




Turk Standartlar1 Enstitiisii

Bilgisayar ortaminda belge ve verileri elektronik olarak

imzalamak i¢in

Sermaye Piyasasi Kurulu

Sistem girisleri (loginler) ve erisimler i¢in (Planlanmaktadir)
Bilgisayar ortaminda belge ve verileri elektronik olarak
imzalamak i¢in (Planlanmaktadir)

Bilgisayar ortaminda belge ve verileri elektronik olarak

sifrelemek i¢in (Planlanmaktadir)

12b — Kamu kurumlari arasinda kullantyorsaniz; hangi siireglerde aktif

kullantyorsunuz/kullanmay1 planliyorsunuz?

Adalet Bakanlig1

Kurumlararasi sistem girisleri (loginler) ve erisimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek icin

Tiirkiye Noterler Birligi

Kurumlararasi sistem girisleri (loginler) ve erigimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek i¢in

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarlig

Kurumlararasi sistem girisleri (loginler) ve erigimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak imzalamak i¢in

Devlet Meteoroloji Isleri GM

Kurumlararasi sistem girisleri (loginler) ve erisimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek i¢in

Devlet Istatistik Enstitiisii

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik




olarak sifrelemek i¢in

Dis Ticaret Miistesarligi

Kurumlararasi sistem girisleri (loginler) ve erisimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak imzalamak i¢in

Emekli Sandigi GM

Kurumlararasi sistem girisleri (loginler) ve erigimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek i¢in

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak imzalamak i¢in

T.C. Merkez Bankasi

Kurumlararasi sistem girisleri (loginler) ve erisimler i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek icin

Niifus ve Vatandaslik Isleri GM

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek i¢in

T.C. Devlet Demiryollar1

TIKA

Kamu Kurumlari arasinda kullanmiyoruz

Turk Standartlar1 Enstitiisi

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak imzalamak igin

Sermaye Piyasas1 Kurulu

Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik
olarak imzalamak i¢in (Planlanmaktadir)
Kurumlararasi bilgisayar ortaminda belge ve verileri elektronik

olarak sifrelemek icin (Planlanmaktadir)

12¢c— Kamu ve 6zel sektor arasinda kullaniyorsaniz; hangi siireclerde aktif

kullantyorsunuz/kullanmay1 planliyorsunuz?




Adalet Bakanlig1

Tirkiye Noterler Birligi

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Ozel sektér calisanlarinin kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak igin

Devlet Meteoroloji Isleri GM

Ozel sektér calisanlarinim kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak icin

Devlet Istatistik Enstitiisii

Aranizda iletilen bilgisayar ortamindaki belge ve verileri
elektronik olarak imzalamak i¢in
Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak sifrelemek i¢in

Dis Ticaret Miistesarligi

Ozel sektér calisanlarinim kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak i¢in

Emekli Sandig1t GM

Ozel sektore ait sistemlere giris (loginler) ve erisimler igin
Ozel sektér calisanlarinm kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri
elektronik olarak imzalamak icin

Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak sifrelemek i¢in

Glimriik Miistesarligi

Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak icin

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanlig1

Ozel sektér calisanlarini kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak i¢in

T.C. Merkez Bankasi

Ozel sektér calisanlarinim kurumunuz sistemlerine girisi i¢in
Aranizda iletilen bilgisayar ortamindaki belge ve verileri
elektronik olarak imzalamak icin

Aranizda iletilen bilgisayar ortamindaki belge ve verileri




elektronik olarak sifrelemek i¢in

Niifus ve Vatandaslik Isleri GM

Ozel sektére ait sistemlere giris (loginler) ve erisimler igin
Ozel sektdr calisanlarmin kurumunuz sistemlerine girisi icin
Aranizda iletilen bilgisayar ortamindaki belge ve verileri
elektronik olarak imzalamak igin

Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak sifrelemek i¢in

T.C. Devlet Demiryollar1

TIKA

Turk Standartlar1 Enstitiisi

Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak igin

Sermaye Piyasasi Kurulu

Aranizda iletilen bilgisayar ortamindaki belge ve verileri

elektronik olarak imzalamak i¢in

12d — Vatandaslar i¢in kullantyorsaniz; hangi siireglerde aktif kullaniyorsunuz/kullanmay1

planliyorsunuz?

Adalet Bakanlig1

Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak imzalamalari i¢in

Tiirkiye Noterler Birligi

Ankara Biiyiiksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarlig

Vatandaglarin bilgisayar ortaminda kurumunuza yonelik belge ve
verileri elektronik olarak imzalamalar1 i¢in
Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak sifrelemeleri igin

Devlet Meteoroloji isleri GM

Vatandaglarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak imzalamalar1 i¢in

Devlet Istatistik Enstitiisii

Dis Ticaret Miistesarligi

Vatandaslarin kurumunuza ait sistemlere girisleri (loginler) ve
erigimleri i¢in
Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak imzalamalari i¢in

Emekli Sandigi GM

Vatandaslarin kurumunuza ait sistemlere girisleri (loginler) ve




erisimleri i¢in

Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve
verileri elektronik olarak imzalamalar1 i¢in

Vatandaglarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak sifrelemeleri igin

Glimriik Miistesarligi

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

Vatandaslarin kurumunuza ait sistemlere girisleri (loginler) ve
erigimleri i¢in
Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak imzalamalari i¢in

T.C. Merkez Bankasi

Niifus ve Vatandaslik isleri GM

Vatandaslarin bilgisayar ortaminda kurumunuza yonelik belge ve
verileri elektronik olarak imzalamalar1 i¢in
Vatandaglarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak sifrelemeleri igin

T.C. Devlet Demiryollar1

TIiKA

Turk Standartlar1 Enstitiisii

Vatandaglarin bilgisayar ortaminda kurumunuza yonelik belge ve

verileri elektronik olarak imzalamalar1 i¢in

Sermaye Piyasasi: Kurulu

13 — Elektronik Imza uygulamalarimi hangi amagla kullanmaya basladiniz/kullanmay1

planliyorsunuz?

Adalet Bakanlig1

s siireclerini daha hizl1 ve giivenilir hale getirmek icin
Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin
Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir

hale getirebilmek i¢in

Tiirkiye Noterler Birligi

Is siireglerini daha hizli ve giivenilir hale getirmek igin
Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin

Giivenli evrak akisini saglamak igin

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak i¢in




Denizcilik Miistesarlig

Is siireglerini daha hizli ve giivenilir hale getirmek igin
Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak i¢in

Devlet Meteoroloji isleri GM

s siireclerini daha hizl1 ve giivenilir hale getirmek i¢in

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere
erisim kolaylig1 getirebilmek i¢in

Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak i¢in

Devlet Istatistik Enstitiisii

s siireclerini daha hizl1 ve giivenilir hale getirmek i¢in

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in
Elektronik ortama dayali ig siireclerine hukuksal dayanak

olusturmak igin

Dis Ticaret Miistesarligi

s siireclerini daha hizl1 ve giivenilir hale getirmek i¢in

Islak imzal1 siiregleri ve kagit stoklarini azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere

erisim kolaylig1 getirebilmek i¢in

Emekli Sandigi GM

Is siireglerini daha hizli ve giivenilir hale getirmek igin

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak i¢in

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere
erisim kolaylig1 getirebilmek i¢in

Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak i¢in

Glimriik Miistesarligi

Islak imzal1 siirecleri ve kagit stoklarini azaltmak i¢in




Elektronik ortama dayali ig siireclerine hukuksal dayanak

olusturmak igin

Istanbul Biiyiiksehir Belediyesi

s siireclerini daha hizl1 ve giivenilir hale getirmek icin

Islak imzal1 siiregleri ve kagit stoklarini azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere
erisim kolaylig1 getirebilmek i¢in

Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in
Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak i¢in

Maliye Bakanlig1

Is siireglerini daha hizli ve giivenilir hale getirmek igin
Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir

hale getirebilmek i¢in

T.C. Merkez Bankasi

s siireclerini daha hizl1 ve giivenilir hale getirmek icin
Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in
Elektronik ortama dayali ig siireclerine hukuksal dayanak

olusturmak igin

Niifus ve Vatandaslik Isleri GM

s siireclerini daha hizl1 ve giivenilir hale getirmek icin

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere
erisim kolaylig1 getirebilmek i¢in

Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in
Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak i¢in

T.C. Devlet Demiryollar1

Islak imzal1 siirecleri ve kagit stoklarin1 azaltmak icin

TIiKA

Is siireglerini daha hizl1 ve giivenilir hale getirmek igin

Islak imzal1 siiregleri ve kagit stoklarini azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in




Turk Standartlar1 Enstitiisii

Is siireglerini daha hizli ve giivenilir hale getirmek igin

Islak imzal1 siirecleri ve kagit stoklarini azaltmak i¢in

Elektronik ortamdaki is akislarini takip edilebilir ve kay1t edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu ¢alisanina {iriin ve servislere
erisim kolaylig1 getirebilmek i¢in

Gelisen ve degisen teknolojik standartlara uyma zorunlulugu i¢in
Elektronik ortama dayali is siireglerine hukuksal dayanak

olusturmak i¢in

Sermaye Piyasasi Kurulu

Is siireglerini daha hizl1 ve giivenilir hale getirmek igin

Islak imzal1 siiregleri ve kagit stoklarini azaltmak icin

Elektronik ortamdaki is akislarini takip edilebilir ve kayit edilebilir
hale getirebilmek i¢in

Daha genis alanda vatandasa ve kamu calisanina {iriin ve servislere

erisim kolaylig1 getirebilmek i¢in

14— Elektronik Imza uygulamalarini hayata gegirirken/planlarken ne tiir temel sorunlarla

karsilastiniz?

Adalet Bakanlig1

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi
Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde

olmamasi

Tiirkiye Noterler Birligi

Ankara Biiyliksehir Belediyesi

TUBITAK-BILTEN

Denizcilik Miistesarligi

Devlet Meteoroloji isleri GM

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi

Tiirkiye’deki internet altyapisinin yeterli derecede yaygin
olmamasi

Kurum i¢inde elektronik imza altyapisina uygun olmayan istisnai
siire¢lerin bulunmasi

Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde




olmamasi

Elektronik ortama dayali is siireclerine hukuksal dayanak
olusturmak i¢in

Elektronik imza altyapisi konusunda yasadigimiz en ciddi
sikintilardan bir tanesi; biitge ve 6demelerle ilgili yazismalarda
1slak imza mecburiyeti olmas1 ve gelecekte bu sorunun nasil

¢oziilecegi konusu.

Devlet Istatistik Enstitiisii

Dis Ticaret Miistesarligi

Oncelikle kurumda ¢alisanlarin elektronik imza uygulamalari
konusunda yeterli teknik bilgi eksikligi olmasi nedeniyle
calisanlarin bu tiir uygulamari kabullenmesi ve inanmasi
konusunda zorluk ¢ekilmistir. Ayrica, elektronik imza kanunun
projeye baslandiktan sonra ¢ikt1. Bu kanun ¢ikincaya kadar
hukuksal anlamda bir bosluk olmasi nedeniyle projenin tam PKI
yapisinda baslanilamadi. Bunun yaninda, PKI yapisina dayali
uygulamalarin diinyada ve 6zellikle {ilkemizde ¢ok 6rnekleri
olmamasi ve bu konuda kamu/6zel sektér uzmanlarinin da yeterli
teknik bilgiye sahip olmamasi, hukuki ve teknik bosluklari
doldurmaya ¢alismamiz projeyi hizli bir sekilde devreye almamazi

zorlagtirmigtir.

Emekli Sandigi GM

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi

Uygulamanin hayata gecirilmesinde kurum i¢i teknik yetkinligin
yeterli olmamasi

Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde

olmamasi

Glimriik Miistesarlig

Istanbul Biiyiiksehir Belediyesi

Maliye Bakanligi

T.C. Merkez Bankasi

Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde

olmamasi

Niifus ve Vatandaslik Isleri GM

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar

geregi devam etmesi




Uygulamanin hayata gegirilmesinde kurum igi teknik yetkinligin
yeterli olmamasi
Elektronik ortama dayali is siireclerine hukuksal dayanak

olusturmak icin

T.C. Devlet Demiryollar1

TIKA

Turk Standartlar1 Enstitiisii

Tiirkiye’deki internet altyapisinin yeterli derecede yaygin
' olmamasi

Sermaye Piyasas1 Kurulu S
Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde

olmamasi

GORUSLER

Tiirkiye Noterler Birligi (TNB) : E-Imza adina kullanilmaya baslanan teknolojilere bagli olarak
hizmet verecek olan sertifika makamlarinda hem teknik ve hukuki yeterliligin, hem de giiven
unsurunun saglanmasi hizmetin biitiinliigli agisindan miihim bir nokta olarak gbze ¢carpmaktadir.
Bu kapsamda altyap1 agisindan TNB tarafindan yapilmakta olan ¢aligmalar ve karsilasilan sorunlar

su sekilde 6zetlenebilir.

TNB, djjital imza ile ilgili caligmalarina 2001 y1l1 Ocak ay1 itibari ile baglamis olup, tiim
caligmalarin kendi biinyesinde bir ARGE ekibince hazirlanmasina, teknolojilerin burada
incelenmesi ve entegre edilmesine 6zen gostermistir. Bu kapsamda 2001 yili Ekim ayinda,
kullanmakta oldugu projelere dijital imzay1 USB token’lar vasitasi ile SDK diizeyinde entegre
etmis, akabinde hem VPN altyapisini hem de internet sistemini dijital imza ile koruma altina almus,
bu asamalarda imza iiretme, muhafaza etme, dogrulama, denetleme ve iptal etme islemlerini
gerceklestiren tamamen pilot uygulama amagli bir yazilim gelistirmistir.2003 yilinda baslatilan bir
proje ile Yonetim Kurulu’nun dijital imza giivenligi altinda Y onetim Kurulu Toplantilarini intenet
iizerinden de yapabilmesi saglanmis, bu kapsamda evrak akisi ve karar siirecleri de dijital imza ile

pilot bir uygulamaya baglamistir.

Tiim bu ¢alismalarda en ¢ok karsilagilan zorluklar, gegen siirecler igerisinde teknolojilerin
degismesi ve hazirlanan projelerin yeni teknolojilere uyumunun zorlugu, projenin bitiminden sonra

kullanicilarin bilgilendirilmesi, proje boyunca gelisen siireclere gore yoneticilerin konu ile ilgili




diizenli bilgilendirilmeleri, caligmalar neticesinde diger projeler ile veri entegrasyonunun zorlugu

(bu kapsamda ¢ok farkli standartlar ve uygulamalar ile karsilagilmasi) seklinde olmustur.

Yapilan ¢aligmalarda, halen bir cok kurum ve kurulus tarafindan yeni bir kavram olarak gézlenen
e-imza konusunda en can alic1 noktalardan biri olan bilgilendirme konusunun, ve akabinde yeni
baslamasi planlanan projeler i¢in, kurumlar arasi veri entegrasyonunun mevcut ¢alismanin
vazgecilmez bir parcasi olarak ele alinmasinin, ¢alismalarin verimli ve ileriye yonelik olarak

hazirlanmasinda dikkate alinmasi gereken 6nemli hususlar oldugu diigiiniilmektedir.

TUBITAK-BILTEN : TUBITAK BILTEN tarafindan gelistirilmis ZEUGMA Sertifika Hizmet

Saglayicisi Yonetim Yazilimi agagidaki projeler kapsaminda ilgili kurumlarda kullanilmaktadir:

Sermaye Piyasas1 Kurulu (SPK) ve Istanbul Menkul Kiymetler Borsas1 (IMKB) Kamuyu
Aydinlatma Projesi (KAP):

KAP, Tiirkiye’de elektronik imzanin kullanildigi ilk resmi uygulamadir.

Projeyle, Sermaye Piyasasi Kanunu ve ilgili mevzuat hiikiimlerinin temel dayanagi olan kamunun
tam, dogru ve zamaninda bilgilendirilmesi amag¢lanmaktadir. Proje, Sermaye Piyasas1 Kurulu
(SPK), Istanbul Menkul Kiymetler Borsas1 (IMKB) ve Tiirkiye Bilimsel ve Teknik Arastirma
Kurumu Bilgi Teknolojileri ve Elektronik Arastirma Enstitiisii (TUBITAK BILTEN) tarafindan
yiirtitiilmektedir.

Borsada islem goren sirketler ve araci kurumlar, proje kapsaminda 6zel olarak gelistirilen yazilim
aracihigiyla, SPK’ya ve IMKB’ye gondermekle yiikiimlii olduklar1 bildirimleri internet {izerinden
elektronik imzal1 olarak sisteme gonderir. Bildirimler, sablon, elektronik imza ve bildirim
zamanina iliskin yapilan otomatik kontrollerin ardindan sisteme kabul edilir ve bekletilmeksizin
veri yayin kuruluslar1 ve SPK web sitesi araciligryla kamuya duyurulur.

Bildirimlerin sirket yetkililerince elektronik olarak imzalanmasi, akilli kart {izerinde verilen

elektronik sertifikalarla yapilir.

Sosyal Sigortalar Kurumu (SSK) Baskanlig1 Sigorta Isleri Genel Miidiirliigii Merkez ve Tasra
Teskilati Donanim Yayginlastirma ve Altyap1 Projesi (e-sigorta, e-bildirge)

Proje kapsammda ZEUGMA Sertifika Hizmet Saglayicis1 Yonetim Yazilimi kullanilmis, BILTEN
tarafindan SSK’ya sertifika yonetim hizmetleri ile ilgili danismanlik verilmistir. Proje, elektronik

imzanin yaygin kullanimini amaglayan Tiirkiye’deki ilk uygulamadir.



Dis Ticaret Miistesarligi (DTM) Dahilde isleme Rejiminin Elektronik Ortamda Gergeklestirilmesi
Projesi
Projede PKI yapisi, ZEUGMA Sertifika Hizmet Saglayicist Yonetim Yazilimi kullanilarak

saglanmaktadir.

Merkezi Kayit Kurulusu (MKK) Bilgi Giivenligi ve Sertifika Hizmetleri Uygulama Projesi

Araci kuruluslarin yatirimcilarin bilgisi disinda yatirimer adina islem yapmasini engellemek ve
yatirimcilarin sermaye piyasalarina olan giivenini arttirmak amaciyla, MKK kaydi islemin
gerceklesmesi i¢in araci kurumdan islem bilgisinin yaninda, yatirime1 tarafindan olusturularak
aract kuruma bildirilmis olan ve MKK tarafindan dogrulanabilecek bir islem referans numarasi da
isteyecektir. BILTEN, referans numarasinin yatirimet tarafindan iiretilmesi ve MKK tarafindan
dogrulanmasi islevini yerine getirecek gilivenli bir yontem gelistirecek ve bu yontemin
gerceklestirimini yapacaktir.

MKK, internet lizerinden gerceklestirecedi bagka bir uygulamada bilgi giivenliginin elektronik
sertifika ve elektronik imza teknolojileriyle saglanmasini planlamistir. Uygulama kapsamindaki
kullanicilara elektronik sertifika verilmesi ve ilgili hizmetlerin yiiriitiilmesi isini 2 (iki) y1l siireyle

BILTEN gerceklestirecektir.

Ayrica, kamu web sitelerinin giivenligi acisindan web sertifikalarina da ihtiya¢ duyulmaktadir.

Ankette yer almamis olmakla birlikte, bu ihtiyacin belirlenmesi de 6nemlidir.

TUBITAK BILTEN, 2000 y1l1 basindan bu yana agik tuttugu “http://sertifika.bilten.metu.edu.tr”
web sitesinde konu hakkinda bilgi yayinlamanin yani sira, kamuoyunda teknoloji ve uygulamalar
hakkinda farkindalik yaratmak amaciyla, deneme amagh sertifika vermektedir. TUBITAK
BILTEN’in hedefleri arasinda olmamakla birlikte, adi1 gecen web sitesini ziyaret eden baz1
kuruluslarin talebi iizerine asagidaki kurum ve kuruluslarin web sunucularma TUBITAK BILTEN

tarafindan sunucu sertifikalar1 verilmistir ve bu sertifikalar halen kullanilmaktadir.

T.C. Basbakanlik — Milli istihbarat Teskilat:

TUSAS Havacilik ve Uzay Sanayi A.S. (TAI)

T.C. Calisma ve Sosyal Giivenlik Bakanligi Bag-Kur Genel Miidiirliigii
UlakNet Ulusal Akademik Ag

TUBITAK Bilim ve Teknik Dergisi



Denizcilik Miistesarligi : Boylesine 6nemli bir konuyu anket vasitasiyla giindeme getirdiginiz i¢in
tesekkiir ederim. Ben Denizcilik Miistesarlig1 Bilgi Islem merkezinde calismaktayim. Kurumumuz
heniiz elektronik imzaya gegmemekle birlikte en kotii ihtimalle 6ntimiizdeki 1-2 yil iginde bunu
gergeklestirmeyi diisiinmekteyiz. Elektronik imzaya gegme konusunda diger kurumlardan geride
kalmak istemememize ragmen bu konu teknik anlamda yeterince bir tanitim ve yardim alamadik.

Bence bu konudan diger kurumlarda teknik anlamda yeterince bilgi sahibi degiller.

Sahsi kanaatim :

Kurumlarin e-imza konusunu saglikli bir sekilde yiirlitebilmesi i¢in yeterli diizeyde tanitim ve
teknik toplantilarin yapilmasi ve hatta bu konudan sorumlu Kurulusun uzmanlar1 diger kurumlara
bizzat giderek

bu konuyu genel ve teknik anlamda agikliga kavusturmalidirlar. Aksi halde 6nemli aksakliklar

yasanacaktir.

Dis Ticaret Miistesarligi : Elektronik imza uygulamalarini devreye alabilmek i¢in, 6ncelikle kamu
kuruluslarinda yoneticiler bazinda bir bilgilendirmenin diizenli bir sekilde yapilmasi gerektigini
diisiiniiyorum. Ornegin bir Bilgilendirme Calisma Grubu olusturup diizenli bir sekilde birkag
kuruma (6zellikle islev ve gorevleri nedeniyle birbirine yakin olan kurumlari birlestirerek) giderek
ozellikle tist yoneticilerin de katilimi1 saglanarak bilgilendirme yapmanin yararl olacagi

kanisindayim.

Kamu kurumlar1 biit¢e kaynagi sikintis1 cekmektedir. PKI uygulamalar ise belli yatirimlarin
yapilmasini gerektirmektedir. Bu nedenle kurumlarin talep ettikleri biit¢eler cogunlukla kesintiye
ugramaktadir. TBMM ve Hiikiimet nezdinde bu konunun giindeme getirilmesi ve PKI
uygulamalar i¢in diistiniilen biit¢elerin kesintiye ugratilmamasi saglanmasi yoniinde ¢aligmalar

yapilmalidir.

Kurumlar/Kuruluslar arasi PKI uygulamalari i¢in kesin bir igbirligi ve entegrasyon yapilmasi i¢in
kurumlar iistii bir organ olusturmak ve bu konuda ¢aligma yapmasi saglanmalidir. Ciinkii her
kurumun ayr1 ayr1 yapacagi PKI uygulamalar1 entegrasyon saglanmadigi i¢in sagliksiz ve verimsiz

olacaktir.



Ozel sektor, 6zellikle bilisim sektoriindeki firmalarin PKI uygulamalar ve bilgi giivenligi

konularinda daha etkin ve biraz da 6zverili olmalar1 gerekiyor.

Elektronik imza kanunundaki hukuksal ve 6zellikle sertifika hizmet saglayicilar1 konularindaki
bosluklarin bir an dnce doldurulmasi gerekiyor. Kanuna gore kamu kurumlar sertifika hizmet
saglayici olabilmektedir. Yapilacak diizenlemelerde bu durumun korunmasi gerektigi
kanaatindegim. Ancak, kamu kurumlar i¢in de bazi standartlar ve kosullarin daha baglayici olmasi
gerektigini diisiinliyorum. Bdylece bu kosullar1 yerine getiren belli sayidaki kamu kurumu ile bu
isleri organize ederek entegrasyon saglanabilir ve e-devlet olma yolunda énemli bir adim atilmig
olabilir. Yapilacak diizenlemelerle kamu kurumlarin sertifika hizmet saglayici olmasi engellenirse,
e-imza uygulamalarinin iilkemizde kullaniminin yayginlagsmasi zorlasir. Cilinkii vatandasin e-imza

uygulamalarina entegrasyonu bence bankacilik ve kamu kurumlar1 yoluyla olabilir.

Bilgi Islem Merkezi olan her kamu/6zel urum ve kuruluslarin PKI uygulamalari, bilgi giivenligi
konularinda yeterli teknik eleman saglamalar1 hatta bu elemanlara ek tazminat ya da baska tiirlii
imkanlar saglama yoniinde mutlaka bir caligma baslatilmasi gerekir. Ciinkii en biiyiik sikint1 PKI

uygulamalarin yiiriitebilmek i¢in dnemli 6lgilide teknik elemana ihtiya¢ duyulmaktadir.

Son olarak, e-imza uygulamalarina artik yavas yavas gecilmesi gerektigini diisiinliyorum. Bazi
uygulamalar yardimiyla e-imza kullanimindaki dogabilecek sorun ve aksakliklari iilke olarak
gérmemiz ve bunlara ¢6ziim aramamiz gerekir. Yapilacak diizenlemelerin bir gecis siiresi i¢in asir1
sekilde caydirict olmamasi gerekir. Aksi takdirde baslatilmig/bitirilmis ya da yakin bir tarihte

baslatilacak/bitirilecek projelerin bosa gitmesi muhtemel olacaktir.

TIKA : Hayata gegirilmesini planladigimiz E-DEVLET (E-TIKA KURUMSAL PORTAL VE
OTOMASYON SISTEMI) projesini, son teknolojiye ve her tiirlii platforma uyumlu olacak sekilde
tasarlanmaya c¢alisildi. Bu sistemin hayata ge¢mesi durumunda Kurum i¢in bir ¢ok kolayliklar ve
tasaruf getirecegi kanatindeyiz. Anket diizenlediginiz i¢in Kurum olarak sizlere tesekkiir eder. Iyi

calismalar dileriz...

Tiirk Standartlar1 Enstitiisii : Bu konuda 6zellikle kamu kuruluslar: arasinda koordinasyonun

saglanmasi ve ortak verilerin degerlendirilmesinin 6nemli oldugu diisiiniilmektedir.



Sermaye Piyasasi Kurulu : Elektronik imza is siireglerinin hizlanmasi, verimlilik ve etkinlik
konularinda ¢ok biiyiik avantajlar getirecektir. Bu baglamda dijitallesen siireglerde mevzuat

yoniinden gerek duyulan diizenlemeler elektronik imza kanunu ile gergeklestirilmis bulunmaktadir.

Belirli konularda 6zellikle baslangic agsamasinda her alanda oldugu gibi bazi sikintilarin
yasanabilecegi muhakkaktir. Ancak bu husular yasandik¢a giderilerek beklenen kalite degerlerine
ulasilacaktir. Bu sebeple elektronik imza ve elektronik imza teknolojilerine dayali uygulamara

kurumlart tesvik etmek gerekmektedir.

5.2 Tiirkiye’de elektronik sertifika hizmeti sunan ya da sunmayi planlayan (kendi
icinde ya da diger Kisi/kuruluslara) kurum ve kuruluslar, s6z konusu kurum ve
kuruluslarin sertifika hizmeti sunarken kullandiklar: veya kullanmayi

planladiklart iiriinler, bu iiriinlerin dayandiklar1 standartlar

5.3 Halihazirda elektronik imza uygulamalarinda karsilasilan sorunlar

5.4 Kamu ve ozel sektordeki mevcut ihtiyaclar ve elektronik imzanin uygulama

alam bulabilecegi hizmetler (kurumsal islemler ve vatandasa doniik hizmetler)

5.5 Kamu ve 6zel sektorde AAA'larinin birlikte ¢ahisabilirligi icin ortak ihtiyaclar ve

kaynaklar, ortak kullamimi/paylasimi gerektiren durumlar

6 YAPILACAK DUZENLEMELERDE ALTYAPIYA ILISKIN OLARAK
DIKKATE ALINMASI GEREKEN HUSUSLAR

6.1 Elektronik imza Kanunu’nun altyapiyla ilgili hiikiimlerinin degerlendirilmesi



6.2 Kurum tarafindan yapilacak diizenlemelerde altyapiya iliskin olarak yer

almasinda fayda goriilen hususlar

Elektronik olarak imzalanan formlar, belgeler, kayitlar diinyanin biiyiik béliimiinde uzun siiredir
gecerli olmasinin ardindan artik iilkemizde de elle atilan 1slak imzalar ile esdegerde kabul
edilecektir. Bu online siirecler maliyetleri azaltip, is stireclerini hizlandirip verimliligi yiikseltirken

giivenligi de On plana ¢ikarmaktadir.

ATM’den kredi kartlarina kadar bir ¢ok elektronik imza ve kayit ¢6ziimlerinde dikkate alinmasi
gereken belli noktalar bulunmaktadir:
» Teknoloji, gerekli teknik giivenlik ihtiyaglarini karsilamalidir (tanilama, veri biitiinligii ve
inkar edilememe)
»  Gerekli ticari ve is gereksinimlerini karsilamalidir.
o Yasa ve yonetmeliklere uygunluk
o Kullanicilar tarafindan kabul gérmeli (kullanim kolaylig1)
o Kendini kanitlamis olmali (referanslar)
o Standartlar bazli olmal
» Esneklik ve 6l¢eklik sunmalidir.

» Halen kullanilan is akis ve giivenlik ¢ozlimlerine entegre olmalidir.

AB dahilinde iiye ve aday iilkeler 1999/93/EC e-imza yonergesine uyumlu sekilde kendi
diizenlemelerini yapmis yada yapmaktadirlar. Kullanilacak ¢6ziimler dogal olarak bu ¢ergeveye
uygun olmalidir. Ancak bunun yaninda resmin tamamina da bakmakta yarar vardir.

Zira sadece yasal sartlarin yerine getirilmesinin yaninda elektronik imza ve kayitlar i yapis seklini
tamamen degistirecek yeni bir paradigma getirmektedirler. Son on yilda yurt i¢inde ve diginda bir
cok kurum kendi icinde elektronik kayitlar olusturmakta ve bunlar elektronik olarak
imzalamaktadirlar. Coziimler sadece bir uygulama ve kurum bazli olmamali tedarik zinciri, sektor,

resmi tiim uygulama ve alanlar1 kapsayacak ve destekleyecek sekilde olmalidir.

Yasal baglayici elektronik islemler hem 6zel hem de kamu kurumlari i¢in uzun dénemli ve 6nemli
bir konudur. Birkag istina disinda ¢ogu isler glinlimiizde kagit ortaminda gerceklestirilmektedir.
Kredi kart1 endiistrisi son 25 senedir elektronik aglar lizerinden yasal baglayici elektronik islemler
gergeklestirmektedir. EDI teknolojisi 70 ve 80’11 yillar boyunca 6zellikle bazi dikey sektorlerde

yogun olarak kullanilmaktadir.



Son donemlere kadar sadece 1slak imza ve kagit yada hibrid(kagit+e-imza) sekilde kullanilan
belgeleri tamamen elektronik ve yasal baglayici hale getiren yontemler gelismemisti. Veri
biitiinliigli, tanilama, denetleme gibi zorunluklularin karsilanmasi ve yasal ¢ergevenin ¢izilmesiyle

bu alanda gelismeye baglamustir.

Islem kanit1 olan belgeler ve kayitlar {i¢ boliime ayrilan yasam dongiisiine sahiptir:

Boliim 1: Yaratma, paylagma ve inceleme: Islem kaydini yaratma ve son seklini verme.
Boliim 2: Onaylama, bilgilendirme yada kabul: islemin gergeklestirildiginin kanit1 (imzalarin
kullanilmasi ile).

Boliim 3: Dagitim, saklama ve yok etme: gonderme, dosyalama, arsivleme ve belge geri ¢cagirma.

1.boliim’deki iglemlerin hayat dongiisii’niin biiytik bir kismi1 masatistii programlar, is akisi
programlari, web bazli formlar ve mainframe sistemler sayesinde otomasyona ge¢mistir. Bu

degisim kisi ve kurumlara biiyiik verimlilik artig1, zaman tasarrufu ve maliyet avantaj1 saglamistir.

2 ve 3. boliimler, diger bir deyisle islem gergeklestirme boiimiine ise elektronik belgelerin ve yasal
baglayici elektronik islemleri destekleyecek hukuki altyapinin diizenlenmesine kadar otomasyon
uygulanamamustir. Sadece 6zel, kapali devre iliskiler ile ara yollar bulunmustur (kredi kart1 yada
EDI sistemleri gibi). Cogu diinya devletlerinin oldugu gibi Tiirkiye’ nin de elektronik imzanin
kabul edildigini diizenleyen yasayi1 ¢ikarmasinin ardindan 2 ve 3. boliimlerde de hizli gelismelerin

olacaginin beklenmesi gerekir.

Elektronik Belge Is Akist

Elektronik belgeler en genel sekli ile iki ¢eside ayrilir:

Statik: Is akisi statik belgeler (formlar yada uygulamalar, yeni hesap basvurulari, miisteri
hizmetleri talepleri gibi) ile baslar. Buradaki veriler genellikle veritabanlarina yazilirken belgelerin
kendileri dosyanin yada arsivin bir parcasi olmaktadir.

Dinamik: Dinamik belgeler genellikle sablon olarak baslar ve her ihtiyaca gore 6zellestirilir
(6rnegin anlagmalar ). Son haline gelip onaylanmasina kadar ¢ok sayida degisiklik ve sablon

kullanilir.



Ik jenerasyon elektronik imza ¢oziimleri masaiistii uygulamalar olup ¢esitli masaiistii dosyalarini
(Microsoft Word, Excel, Adobe Acrobat, AutoCAD, text, v.b. gibi) yasal ve giivenlik sartlarini

yerine getirerek imzalamakta, bagkalarina e-mail olarak gonderilmesini saglamaktadir.

Ancak artan ihtiyaglar, yasanan tecriibeler ve gelisen teknolojiler sunucu bazli elektronik imza
¢Ozlimlerinin gelismesini ve digerlerinin yerini almasini saglamistir. Boylece dinamik olarak web-
bazli belgeler yaratilabimekte, onaylama ve imzalama saglanabilmektedir. Detayli ve imzali
denetleme raporu, saklama saglanirken dahili ve harici taraflar ile (is akis programlari, kredi

kurumu, noterler, sertifika hizmet saglayicilar1) entegrasyon da saglanmaktadir.

Giivenli Imzalama ve Ozel Anahtar

Tiirkiye Biiyiik Millet Meclisinde kabul edilen 5070 sayil1 Elektronik Imza kanunu belli bir
teknoloji secilerek ¢ikarilmis oldugundan dijital imzalar hari¢ diger elektronik imza yontemlerini
kabul etmemistir. Bu baglamda kisi ve kurumlar uygulamalarin1 PKI altyapis1 altinda ¢alisacak
sekilde diizenleyeceklerinden imzay1 atacak 6zel anahtarin giivenligi en 6nemli alan haline

gelmektedir.

5070 sayili Kanun’un 6. maddesinde giivenli elektronik imza olusturma araglarinin 6zellikleri

belirtilerek saglamasi gereken kosullarin neler olduklar: belirtilmistir. Buna gore;

> . Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamast,

> . Uzerinde kayitli olan elektronik imza olusturma verilerinin arag disina hic bir bigimde
cikarilamamasini ve gizliligini saglamasi,

> . Uzerinde kayith olan elektronik imza olusturma verilerinin, {iiincii kisilerce elde edilememesi,
kullanilamamas: ve elektronik imzanin sahtecilige kars1 korumasi,

» _Imzalanacak verinin imza sahibi diginda degistirilememesi ve bu verinin imza sahibi tarafindan
imzanin olusturulmasindan once goriilebilmesidir.

Her tiir islemler giderek daha fazla elektronik ortamda ve internet iizerinde -- -¢alisanlar, miisteriler

ve ig ortaklar1 tarafindan- gergeklestirildikge paylasilan bu bilgilerin biitiinliigli ve giivenliginin

saglanmas1 zorunlu hale gelmistir.

Bireyin iletisim yada islem sirasinda oldugunu iddia ettigi kimliginin dogrulanmasi ve onaylanmasi
islemine tanilama denir. Bireyi tanilamada sadece ii¢ farkli yontem vardir: bilgi faktorii (kiginin

bildigi birsey), sahiplik faktorii (kisinin sahip oldugu bir sey) ve biometrik faktor (kiginin bir



pargasi). Bu secenekler yiiksek giivenlik ve “cok faktorlii tanilama” icin istenilen kombinasyonda

kullanilir.

Sahiplik faktorii bireyin sahip oldugu kap1 anahtari, yaka kart1 yada kriptografik anahtar gibi
herhangi bir simge olabilir. Genel olarak bunlara sahip olarak bireyler yetkili olduklarini garanti
ederler. Bunu da sahip olunan simge tarafindan yaratilan ve onaylanan bir veri ile kanitlarlar. Eger
simge verisinin biitlinliigii ve tanilamasi dijital imza gibi kriptografi kullanilarak yapilirsa

onaylama siireci daha yiiksek giivenlik seviyesi ile gergeklesir.

Tanilama Yontemleri

Yiksek
HSM
G
0 PC Card
vV Smart Cards
E USE Token
N
L Hybrid
|
K
Flappy
Distk
Dk DiiSUK MALIYET VE Yuksek

KULLANIM KOLAYLIGI

Sekil 1: 1999 ABD Savunma Bakanligi Tanilama Teknolojileri Calismasindan

Elektronik ortamda tanilamanin nasil yapilmasi gerektigi ile ilgili kararlar1 alirken gergek hayatta
kullandigimiz yéntemler ve kriterler biiyiik benzerlikler gostermektedir. Ornek olarak bir gok kisi
servetlerini korumak icin anahtarli yada sifreli kilit kullanma arasinda karar vermeye c¢aligsmaktadir.
Tanilama ag¢isindan sifreli kilitler bilgi faktoriinii temsil ederken anahtarli kilitler sahiplik
faktoriidiir. Benzerlikler bununla da sinirli kalmamaktadir zira zorluklar1 da bunlara ekleyebiliriz:
yedek plan (eger anahtar kaybolur yada sifre unutulursa ne yapilacak), kolay kullanim (bir seye
sahip olmak m1 yoksa hatirlamak mi1 daha kolay), mobilite, etkili giivenlik ve maliyet.

Kriterler



Guvenlik Tanilama Seviyesi nedir?

Kabul Gorme | Kullamcilar bu yeni tamlama yontemlerine ne kadar mzh

uyum gosterir?

Maliyet Toplam kurulum ve kullamm maliyeti nedir?

e Urliniin maliyeti

e Bakim ve Destek (yaratma, kurulum, yenileme, cagn
merkezi destegi

¢ Son kullamar kurulumu (manual, elektronik, uzaktan,

yerel
Gelecege Gelisen diger is ihtiyaclarim karsiliyor mu?
Yatinm « Web-bazl kurumsal uyzulamalar ve extranetler

e (Cihaz bagimsiz ve kablosuz/mobil istemciler (PDA,

cep telefonlan)
Olceklik Ne kadar kolay ve optimum sekilde olcekleme yapilabilir?

Tokenlar

Imzalarin olusturulma, saklanma ve kullanimina yonelik alternatiflerden biridir. USB tabanl
calisan tokenlar sertifikalar i¢in giivenli bir ortam yaratirlar ve i¢erisindeki bilgileri sifrelenmis bir
sekilde saklayabilirler. Sahip olduklar1 PIN/password ile kaybolmasi durumunda kullanilmasi
koruma altina alinir.

Akilly Kartlar

Akillr kartlar 80 ve 90’11 yillar boyunca PKI’1n karsilastig1 zorluklarin aynilarindan -uyum,
Olceklik, yaygin kullanim, destek ve en 6nemlisi de gergekei bir is modelinin olmamasindan- asir1
derecede etkilenmistir. Her biri i¢in olumlu ve olumsuz argiimanlar getirilebilir ancak PKI
ortamlarinda akilli kart kullanim1 diger simge ¢esitlerine gore giderek daha ¢ok tercih edilen bir

yontem olarak kabul edilmektedir.

Kimlik yonetimi mimarisi olarak PKI uyumlu akilli kartlar1 kullanmanin bir ¢ok faydasi vardir.
Giivenlik seviyeleri gectigimiz seneler boyunca giderek gelisen akilli kartlar {i¢iincii taraflara inkar
edilememe ki dijital imzalar ile saglanir i¢erik biitlinliigii ve tanilama 6zelliklerinin sunulmasina
izin verir. Dijital imzalarin goreceli iistiinliigii 6zel anahtara erisim kontrollerinin oturtulmasina ve
uygulanmasina baghdir.

» . Akilli kartlar bireylerin 6zel anahtarlarini giivenli sekilde tutarlar.

» Dijital imzalar yaratirlar.

» _ Akilli kartlar entegre yongayi ¢alistirmak igin yerel tanilama (6rnegin PIN, biometrik) sunarlar.

» _ Coklu uygulama 6zelliklerini desteklerler.



ISO 7816 ve diger kurumlar tarafindan standartlar1 olusturulan akilli kartlar islemci ve mikro
bilgisayar igerir (RAM, ROM, EEPROM). Gii¢ kaynagi bulunmadigindan akilli kart okuyucusuna
ihtiya¢ duyan donanim bazli akilli kartlar ¢ok amacli uygulamalar1 (6deme, tanilama, imzalama)

desteklemektedir.

ROM RAM EEPROM
[Operating [temin. Operating (& pplication
Sarege] Storage)

Secure
Single Chip

Sekil 2: Akilli Kart bilesenleri

CEN ve ISO 7816 “Information Technology —Identification Cards —Integrated Circuit Cards with
Contacts” akill1 kart spesifikasyonlarini tanimlayan ¢ok tarafli uluslararas: standartlardir. Bu
standart elektrik ve fiziksel karakterisikler ile iletisim protokollerini agiklamaktadir. Bunlara ek
olarak ozellikle finansal uygulamalarda global liderlik gosteren Visa International, JCB, Identrus
gibi kurumlar kendi standartlarin1 da gelistirmis ve eklemislerdir. Asagidaki tablo akilli kartlar ile

ilgili en ¢ok kullanilan ve kabul edilen spesifikasyonlar1 gostermektedir:

Standart/Spesifikasyon Kurum
ISO 7810 CEN/ISO
ISO 7816
ISO 14443 1SO
PC/SC Microsoft
OCF Sun Microsystems
EMV Europay/Mastercard/Visa
Java Card 2.1 Sun Microsystems
PKCS RSA
Global Platform 3-D Secure Visa
GSA Interoperability Spec. General Services Administration
Identrus Identrus Members

Yazilim Bazli Akilli Kartlar



Iletisim teknolojilerinin ¢ok hizli sekilde geliserek hayatin tiim alanlarina girmesi ile elektronik is
uygulamalar1 biiytik farkliliklar géstermeye baslamistir. Zira sadece is yapilan platformlar degil
isleme katilan kullanicilarin rolleri, tanilama yontemleri, imzalama yontemleri ayn1 kalmamakta
her yerden, her zaman ve her ¢esit cihaz ile ytliksek seviyeli

tanilama ve imzalama yapabilmek gerekmektedir. Donanim bazli imzalama araglar tiim bunlar1
saglayamadig i¢in giivenli e-is ve e-ticaret i¢in yeni bir kategori olarak “yazilim bazli akill
kartlar” ortaya ¢ikmistir. (Bakiniz Sekil 3)

Ozellikle internet dlgeginde ¢ok biiyiik sayilara ulasan ve geleneksel olarak kullanict adi/sifre ve
simge kullanilan uygulamalar (e-devlet, e-ticaret, finans, saglik) i¢in donanim bazl akilli kartlarin

alternatifi ve/veya tamamlayicisi olarak birlikte kullanilmaktadir.

Tanilama ve imzalama Problemi

Calisanlar

Fire Wall
Tedarikciler =
VPN “

S
Internet -
Is Ortaklan — |
SSL

|’

Misteriler

Sekil 3: Tamilama ve Imzalama Problemleri

Yazilim Bazli Akilli Kartlar, kullanicilarin 6zel anahtarlarint donanim seviyesinde “Kriptografik
Kamuflaj” teknolojisi ile darbelere dayanikli bir béliimde glivenli sekilde korurlar. Sistemde
HICBIR YERDE tutulmayan ve sadece kullanici tarafindan bilinen PIN’ler ile aktive edilen
softcard’lar ile kullanicinin 6zel anahtar1 her tiirlii offline, brute force saldirilarina karsi korunur ve
her tiir PC yada internete bagli cihazdan giivenli sekilde yiiklenip kullanilabilir. Softcard’lar ile
kullanicilar her zaman ve her yerden akilli kartlarin1 giivenli sekilde roam edebilir, herhangi bir

okuyucuya gerek duymadan yiiksek seviyede imzalayabilir ve giivenli sekilde tanilayabilirler.



Bu kategorinin sundugu c¢ok diisiik maliyet (dogrudan yada destek maliyeti), donanim
gerektirmemesi, kolay kullanim, taginabilirlik, mobilite ve 6l¢eklenebilirlik gibi faydalarin yaninda
ilk donemlerde her yeni gelisen kategoride yasanan kabullenme zorluklar ile de karsilagilmaktadir.
Ancak ozellikle Visa, IEEE, Identrus, Amerikan Bankalar Birligi ve Irlanda, ABD gibi devletlerin
standartlarin1 kabul ve tesvik edip uygulamalarinda yogun olarak kullanmaya baslamasiyla
yayginlig1 daha da artmaktadir.

Yiiksek seviyeli tanilama ve imzalama i¢in 2 faktore ihtiyag vardir.

» . Bilmeniz gereken bir sey

» . Sahip olmaniz gereken bir sey

Ister donanim ister yazilim bazli akilli kartlar olsun her iki faktdrde sahip olmaniz gereken sey
karsilik gelen dijital sertifika ve bilmeniz gereken sey ise ayn1t ATM kartlar1 gibi kartiniz1 aktive
eden PIN’dir.

Yiksek Seviyeli Tanilama
Yontemleri

Yiikse
G Donamm
i Bazh
- Ka
Vv Tokenlar
E
M
L
i
K

Diisi
Az DAHA DUSIIK MALIYET VE Cok

KULLANIM KOLAYLIGI

Sekil 3: Tamilama ve Imzalama Problemleri

Sonuc
Teknolojinin ve rekabetin gelisimi ile hedefler, karar alicilar ve kriterler biiylik degisime ugramais,

i yapis tarzlarinda ve kararlarda biiyiik degisimler olusmustur.



ESKIDEN GUNUMUZDE

Varliklart Korumak Isi Korumak
HEDEF Varlik Odakli: IMisteri Odakl:

Kisileri disarda tutarak |Is stireclerini kontrol ederek
kurum varliklarin [musteri hizmetini yonetmek
korumak

[KARAR ALICILAR |Glvenlik Uzman Yoneticiler

[KRITER Kullanmlmas anemli Esnek, olceklenebilir,
degil, kursun gecirmez [kullamm kolay, distik
Io[sun maliyetli

Sekil 4: E-Is Uygulamalart Icin Yeni Diisince Sekli

5070 sayili kanununda Imza olusturma araci “Elektronik imza olusturmak iizere, imza olusturma
verisini kullanan yazilim veya donanim aracini”, Imza olusturma verisi ise “Imza sahibine ait olan,
imza sahibi tarafindan elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan

sifreler, kriptografik gizli anahtarlar gibi veriler” seklinde tanimlanmustir.

Dijital sertifikalar yurt disindan farkli olmayarak tilkemizde de belli “trust domain”lerinin altinda
son kullanicilara miisteri, is ortagi yada eleman olarak kurumlar tarafindan ulastirilacaktir. Bu
sartlara uyan ve zorunluluklar1 karsilayan iirlinler ve teknolojiler piyasa kosullarinda kurumlar
tarafindan se¢ilmektedir ve secilecektir. Bilinmesi gereken hi¢bir simgenin herkesin ihtiyaclarini
tam olarak karsilayamayacagidir. Her zaman kullanim kolaylig1, birlikte iglerlik, maliyet ve
giivenlik arasinda se¢imler yapilacaktir. AB komisyonunun WP8 D8.2 “PKI Challenge”
calismasinda belirtildigi gibi “birlikte

islerlik, ancak bir PKI kullanicis1 olarak kurumunuz yurt i¢i ve disinda diger PKI kullanicisi

kurumlar ile iligski kurmayacaksa problem degildir.”

Teknolojinin sirketlerin verimlilik ve rekabet giiglerini arttirmak i¢in varoldugu g6z oniine

alindiginda optimum ¢6ziimiin se¢ilmesi dnemlidir.

6.3 Altyapiya iliskin olarak uyulmasi gerekli standartlar ve kurallar



Bu calisma Elektronik Imza Altyap1 Calisma Grubu’na katk: saglamasi i¢in hazirlanmgtir.

6.4 So6z konusu standartlar ve kurallarin Tiirkiye’ye uygulanmasi icin yapilmasi

gerekenler

6.5 Kullanicilarin altyapi kullanimu ile ilgili olarak dikkat etmesi gereken hususlar

Bu ¢alismada, digital imzalarin son kullanicilar tarafindan kullanilmasina yonelik bilgiler
verilmektedir. Bu bilgiler, digital imzalar konusunda bilinen yanlislar, ¢ekinceler ve 6nlemler ile

digital imza olusturma araglarinin tanimi ve alternatifleri seklinde 6zetlenebilir.

Digital imzadan amag; hayati, giiniin gerekleri dogrultusunda hizlandirmak, kolaylastirmak ve
biirokrasiyi azaltmaktir. Bunu yaparken, hayatin her alaninda etkin olabilmesini saglamak, teknik
biitiinlesme gereksinimlerine cevap sunabilecek esneklige sahip olmak, ilave biirokrasi
yaratmamak, yonetimi ve siirdiiriilebilirligi (maintenance) kolaylastirmak, yasal ve yonetsel sorun
ve engeller ¢ikarmamak, genel-gecerli olmasini saglamak, kisiye 6zgiiliigli kaybetmemek, zaman
asimlarini hesaba katmak, giivenli kullanimi saglamak gibi ¢cok degisik parametrelerle sinirlari
cizilebilecek bir ortama uygun olarak kullanilabilirligini saglamak gerekecektir. Bu ¢ok yonlii,
neredeyse sonsuz kombinasyonlar1 geregince yonetebilecek ve diizenleyebilecek araglarin
secilmesi ve bu se¢imlerde de en ekonomik ¢dziimlerin iizerinde durulmasi gerekiyor. Bunlar
olmazsa, karmasanin oniine gecilmesi ve yasal bosluklarin da bir sekilde suistimal edilmesi
kacinilmaz olacaktir. Bu acidan bakildiginda, sayisal imza olusturmak i¢in kullanilacak araglarin

bu cerceveye oturmasi gerekecektir.

Siirecin ii¢ yonii 6n plana ¢ikiyor. Bir, imzanin olusturulmasi; iki, imzanin korunmasi ve i,
imzanin dogrulanmasi. Tiimiiniin bir giivenlik yonii var ki, yukarida sayilanlarin hepsi burada
kilitleniyor. Giinliik hayatta noterlerin, kriminolojinin, mahkemelerin bir kisminin, v.b. varlig1 da
bu noktada anlam kazaniyor. Yeni yasa, hangi sekilde ¢ikarsa ¢iksin, karsilasilabilecek en 6nemli
ve zarar verici sorun da burada, yani giivenlikte, diiglimlenecektir. Amacin tanimi diizgiin
yapilmadiginda, aslinda bir teknik sorun olarak ara¢ se¢imi i¢in dogru referans bulunmasi

olanaksiz olacaktir.



5070 say1li Elektronik imza Yasasi, geleneksel imzanin hukuki, idari, ticari vb. ortamlarda
kullanim amacin1 genisletip, elektronik ortamda da kullanilmasina olanak saglamaktadir. Fakat
konu hakkinda bilinen yanliglarin basinda, kagit ortaminda kullanilan imzanin bir tarayici
tarafindan taranip, elektronik ortamda saklanmasi ve kullanilmasi gibi algilanmasi1 gelmektedir.
Hatta bu yanlis algilanma sonucunda iiretilen ve kullanilan drneklerine de rastlanmaktadir. Yasa
yiriirliige girmeden 6nce kamuoyunun bu konuda aydinlatilmasi, gerekirse bu konuda bir kilavuz

hazirlanmas1 uygun olacaktir.

Elektronik imzanin, gilinliik hayatta kullanilan imzanin yerine gegmesi i¢in belirli bir sertifikasyon
makamu tarafindan verilmesi ve kullanim aninda onaylanmasi gerekmektedir. Bu alandaki
uyulmasi gereken standartlarla ilgili calismalar ¢alisma grubu icerisinde yer alan diger arkadaslarca
yapilmistir. Kullanicilart ilgilendirecek boliimii ise, bu imzalarin hangi sekilde iiretilecegi, nereye

miiracaat edilecegi, nasil saklanacagi ve nasil kullanilacagi ile ilgilidir.

Digital imza olusturma araglari, sertifikasyon makami tarafindan verilen imzalarin giivenli bir
sekilde olusturulmasini saglayan yazilim, donanim veya ikisinin bir arada kullanilmasini saglayan
araglardir. Bu tip donanim veya yazilimlarda, imzalarin giivenli bir sekilde olusturulmasi ve
saklanabilmesi i¢in PKCS#11, Capi, X.509 Sertifika depolanmasi, ISO 7816, FIPS 140-1, ITSEC
LE4 smartcard security certification vb. uluslararasi standartlar veya bu standartlarin TSE

tarafindan Turkiye sartlarina uyarlanmis benzeri standartlari aranmasi uygun goriilmektedir.

Yasa, digital imza olusturma araglar1 tanimini yaparken sadece belirli tipte donanim (smartcard,
token vs.) gibi kisitlamalar getirmek yerine belirlenecek standartlar ¢ercevesinde ¢esitli
alternatiflerin kullanim imkanin1 getirebilir. Bu alternatiflerden birisi digital imzalarin
olusturulmasi, saklanmasi ve kullanilmasini bir kurum kendi biinyesinde tutacagi 6zel bir sunucu
veya donanim ile saglayabilir. Burada dikkat edilmesi gereken, bu imzanin sadece o kurum
bilinyesinde tutulmasinin getirecegi zorluklar olmasidir. Kurum, bu digital imzalarin kullanilmasi
esnasinda digital imza sahiplerin imzalarini giivenli bir sekilde kullanilmasini saglayacak altyapiy1
olusturmalidir. Digital imzanin bireysel kullaniminin yayginlagsmasini kisitlamakla birlikte,

yurtdisinda bu tip kullanimlara rastlanmaktadir.

Bir diger alternatif, bu imzalarin soft token olarak da adlandirilan, yazilim temelli olarak PC’ler
tizerinde olusturulmasi, saklanmasi ve kullanilmasidir. Bu alternatifteki dezavantaj digital imzanin

mobil olmamasidir. Imza sadece o PC iizerindeyken kullanilabilir, mobil olarak tasinmasi ve PC



disinda kullanilmas1 miimkiin degildir. Giivenlik agisindan riski ise, PC’nin bagkalar tarafindan
kullanilmas1 veya internete acik ortamlarda viriis vb. herhangi bir sebeple zarar gérmesi, silinmesi,
kopyalanmasi seklinde karsimiza ¢ikmaktadir. Bu alternatiflerin tercih edilmesi durumunda s6z

konusu dezavantajlar ve risklerin kullanici tarafindan bilinmesi gerekmektedir.

Imzalarin olusturulma, saklanma ve kullanimia yonelik en uygun alternatifler ise, mobil olmas1 ve
imzalarin giivenli bir ortamda tutulmasi, kopyalanmasinin miimkiin olmamas1 gézoniine
alindiginda bu amag icin 6zel olarak iiretilmis olan, imzalar ve sertifikalar (A¢ik anahtar
uygulamalari) i¢in aranan standartlar1 destekleyen smartcard’lar veya smartcard teknolojisini
kullanan USB tabanli tokenlardir. Bu alternatifler, sertifikalar i¢in giivenli bir ortam yaratirlar ve
icerisindeki bilgileri sifrelenmis bir sekilde saklayabilirler. Sahip olduklar1 PIN/password ile
kaybolmasi durumunda kullanilmasi koruma altina almabilir. Yine kotii niyetli erigim i¢in
PIN/password’un kirilip i¢indeki bilgilerin kullanilmasini 6nleyici mekanizmalara sahiptirler.
Portatif ve mobil 6zelligi sayesinde imza sahibi imzasini siirekli yaninda tasiyabilir ve ihtiyag
duyulabilen heryerde giivenli bir sekilde kullanabilir. Bu alternatiflerdeki dezavantajlar ise,
kullanilacak donanimlarin smartcard reader gerektiriyor olmasi veya ilgili araglarin kullanimi
esnasinda kullanilacak isletim sistemi vb. ortamlar i¢in driver yiikklenmesinin gerekebilecegi

seklinde siralanabilir.

Tiim bu agiklamalar dikkate alindiginda, kamuoyunun digital imzalar konusunda bilgilendirilmesi,
digital imza olusturma araglar i¢in standartlarin belirlenmesi gerekmektedir. Yine alternatifler
sunulurken bu alternatiflerin avantaj/dezavantajlarinin ve tasidigi risklerin belirtilmesi ve

geleneksel imzanin oldugu gibi digital imzanin da korunmasinin 6nemi vurgulanmalidir.

Son kullanicilarin Dijital Sertifika Alirken Dikkat Etmesi Gereken Temel Noktalar;

> Sertifikamzi “Tarafsiz ve Giivenlir Ugiincii Parti Sertifika Otoritesi’nden aldigimizdan emin
olun.

» Dijital sertifikanizin sifreleme standart1 Diinya Standart’1 olan 128 bit'den asagi olmamali.

» Sertifikanmzin gegerliligini ilgili Sertifika Otoritesi'nin “Sertifika Iptal Liste (CRL)”
lerinden ger¢ek zamanli kontrol edilip edilmedigini 6grenin.

» Sertifikanizin “Sigorta Kapsam”inda olup olmadigini grenin.

» Dijital Sertifikalar sanal ortamdaki dijital kimliginiz oldugu i¢in kimlik dogrulama

evraklariin sertifika otoritesi tarafindan tam olarak istendiginden emin olun.



7.1

7.2

7.3

Sertifika Uygulama Prosediirlerini (Evraklarin kontrolii, sertifikanin yayinlanmasi vs...) kag
giin igerisinde yerine getirdiklerini 6grenin.

Sertifika Uygulama Prosediirlerinin Sertifika Dagitan kurum tarafindan nasil bir siireg ile
dogrulama iglemlerinin yapildigin1 6grenin. Bu islemin takibinden ve ger¢ekg¢i oldugundan
emin olun.

Sertifika otoritesinin kok sertifikalarinin IE ve Netscape gibi giinlimiizde kullanilan popiiler
browser’larda yiiklii olup olmadigini kontrol edin.

fleride karsilasacagimiz problemler karsisinda teknik destek konusundan emin olun.
(Anonim Anahtar Yaratma Siireci (CSR), Sertifikanin server’a kurulmasi, Sertifika

yedegini alinmasi, Sertifika yedeginin kurulmasi vs...)

GENEL DEGERLENDIRME, SONUC VE ONERILER

Dokiiman genelinde yeralan bilgiler olarak yonetici 6zeti kisminda anlatilabilir.(Sertag Bey)

Tiirkiye'nin hukuki, ekonomik ve teknolojik kosullarina uygun olabilecek AAA

mimarilerinin karsilastirmah analizi,

Tiirkiye icin vatandasa hizmeti esas alan, ulusal giivenlik gereklerini dikkate
alan, kamu ve 6zel sektoriin farkh gereksinimlerini karsilayabilecek esneklige
sahip, varolan hizmetlerin elektronik ortama tasinmasini tesvik ederek
iilkemizde e-doniisiimiin gerceklestirilmesine destek olacak, yeni uygulamalarin
oniinii acacak, yeni yatirnmlan ve iilkemize yabanci sermaye girisini
ozendirirken miikerrer yatirnomlar sonucu kaynak israfim ve iilkemizin teknoloji

copliigiine donmesini engelleyecek model ve politikalarin onerilmesi,

Altyapi konusunda 6zellikle kamu sektoriine yonelik oneriler ve bu hususta

Kurumdan beklenenler



8 EKLER

EK-1) DUNYADA ELEKTRONIK IMZAYA ILISKIN KURUMSAL ALTYAPI VE
UYGULAMALAR YARARLANILABILECEK KAYNAKLAR



EK-2) BAZI ULKELERDEKI E-IMZA ILE ILGILI YASALAR
AB Uyesi Ulkeler:

1) Belcika: Sertifika Servisleri ve Elektronik imzalarin Hukuki Cercevesinin Esaslar1 Hk.Yasa, 14

Haziran, 2001 tarihinden itibaren gecerli olmustur.
2) Danimarka: Elektronik imzalar Hk.Yasa, 1 Ekim 2000 tarihinde gecerli olmustur.

3) Fransa: 2 ayr1 yasa bulunmaktadir. Mart 2000 tarihli, 2000-230 sayil1 yasada, elektronik imza
ve belgelere, ispat konusunda kagida dayali belgelere benzer esaslar getirmektedir. 2001 tarihli,

2001-272 sayili yasa ile de AB Direktifinde yer alan hususlarin ¢ogu taninmaktadir.

4) Almanya: AB Direktifinden 6nce, 1997 tarihinde hazirlanip 1998 de yiiriirliige giren Alman
Sayisal Imza Yasasi anilan direktifle uyumsuz hiikiimler igerdiginden, ii¢ senelik tecriibe ve AB
Direktifi ilkelerine gore hazirlanan yeni Alman Elektronik Imza Yasasi, 22 Mayis 2001°de
ylriirlige girdi.

5) italya: AB Direktifini yiiriirliige heniiz koymadi, ancak Mart 1997 tarihli, 59 sayili Yasa ve
1997 tarihli Kararname ile Ag¢ik Anahtar Altyapisi (PKI) esasina dayanan, sayisal imzalarla ilgili

esaslar1 tanimgtir.
6) Liiksemburg: 14 Agustos 2000 tarihli E-Ticaret Yasasi, AB Direktifi ile uyumlu.

7) Isvec: 1 Ocak 2001°de yiiriirliige giren Nitelikli Elektronik Imza Yasasi, AB Direktifi ile

uyumlu.

8) Portekiz: Agustos 1999 tarihli, 290-D/99 sayili yasa elektronik imza ve elektronik belgelerin

gecerliligi hususunda esaslari belirlemektedir. AB Direktifine uyum saglamadi heniiz.
9) ispanya: 17 Eyliil 1999 tarihli Elektronik Imza Yasas1 ile AB Direktifini yiiriirliige koydu.

10) ingiltere: AB Direktifini yiiriirliige koyacak herhangi bir diizenleme yapilmadi, ancak, 2000
Elektronik Komiinikasyon Yasasi bir Ol¢liye kadar elektronik imzalarin kullanimi ve hukuki
gecerliligi ile iligkili.

11) irlanda: 10 Temmuz 2000 tarihli Elektronik Ticaret Kanunu, elektronik imzay1 ve kayitlart
diizenliyor.

11) Avusturya: Federal Elektronik Imza Kanunu, 1 Ocak 2000°de yiiriirliige girdi.

12) Finlandiya: AB Direktifi ile uyumlu bir yasay1 goriisiiyor, yasada ABD yasasindan alinmis

bazi esaslar da bulunuyor.



13) Cek Cumhuriyeti: Elektronik Imza Yasasi 1 Ekim 2000°de vyiiriirliige girdi. AB Elektronik

Imza Direktifi ile uyumlu.

14) Macaristan: Elektronik Imza Yasas1 1 Eyliil 2001°de yiiriirliige girdi. AB Direktifi ile uyumlu.
15) Polonya: Elektronik Imza Yasas1 Temmuz 2002’ de yiiriirliige girecek.

16) Bulgaristan: Elektronik Belgeler ve Elektronik Imzaya iliskin bir taslak Meclise sunuldu.

17) Estonya: 15 Aralik 2000°de yiiriirliige giren Sayisal imza Yasasi.

18) Malta: Mayis 2000’de yayimlanan bir raporda, Elektronik Ticaret, Veri Korunmasi ve

Bilgisayarlarin kotiiye kullanilmasina iligkin ti¢ yasa hazirlanmasi 6ngdriiliiyor.

19) Slovak Cumbhuriyeti: Elektronik Imza Yasasinin hazirlanmasina yonelik bir calisma grubu

teskil edildi, caligsmalar devam ediyor.

20) Slovenya: 22 Agustos 2000°de Elektronik Ticaret ve Elektronik Imza Yasast yiiriirliige girdi.
IT) Diger Avrupa Uyeleri:

21) izlanda: Nisan 2001 tarihli Elektronik imza Yasas1 kabul edildi

22) Norveg: Elektronik Imzalarin Kullanimi ve Taninmasi Hk.Yasa Temmuz 2001°de yiiriirliige

girdi. AB Direktifi ile uyumlu

23) Ukrayna: Elektronik belgelere iliskin yasasini ¢ikardi, UNCITRAL Model Yasast esas

alinmus.
IIT) Amerika:

24) ABD: Yukarida belirtildigi gibi, halen ABD’de elektronik ticaretle ilgili olarak eyaletlere

iliskin yasalar ve Federal yasalar olmak iizere uygulamalar devam etmektedir.

25) Kanada: 10 Nisan 2001°de yiiriirliige giren Elektronik Islemler Yasasi, tiim elektronik

islemlerle ilgili.

26) Arjantin: 15 Agustos 2001 tarihli Sayisal Imza Kanunu.

27) Bermuda: 1999 tarihli Elektronik Islemler Yasasi, elektronik imza ve kayitlar1 kapstyor.
28) Brezilya: 1999 tarihli bir taslak yasa var, sayisal imzalarla ilgili.

29) Kolombiya: 21 Agustos, 1999 tarihli, 527 sayili Elektronik Ticaret Yasasi var. 1996 tarihli
UNCITRAL Model Elektronik Ticaret Yasasi 6rnek alinmus.

30) Ekvator: Elektronik ticaret, elektronik imza ve veri mesajlarini kapsayan bir taslak hazirlandu.



31) Meksika: Ticaret Kanununda elektronik imzalar1 kapsayacak bir degisiklik yapilamak

isteniyor.
IV) Asya:

32) Japonya: 24 Mayis 2000°de kabul edilip, 1 Nisan 2001°de yiiriirliige giren Elektronik Imzalar
ve Sertifika Hizmetleri Hk.Yasa.

33) Singapur: 29 Haziran 1998 tarihli Elektronik Islemler Yasas.

34) Hindistan: 1998 tarihli Elektronik Yasas1 ve 2000 tarihli Bilgi Teknolojisi Yasast.

35) Hong Kong: 7 Nisan 2000°de vyiiriirliige giren Elektronik Islemler Y&netmeligi.

36) Cin Cumhuriyeti: Internet bankaciligina iliskin yasal diizenlemeler var.

37) Rusya: Rusya Federasyonu Bilisim Yasasi, Ocak 1995 tarihli, elektronik imzalara iliskin.
38) Malezya: 1 Ekim 1998’de yiiriirliige giren Sayisal imza Yasasi

39) Giiney Kore: Elektronik Ticaret Temel Kanunu ile Elektronik Imza Kanunu hazirlaniyor.
40) Tayvan: Elektronik Imza Yasas yasalasma siireci igine girdi.

41) Tayland: Elektronik islemlerle ve Elektronik Imzalarla ilgili iki yasa taslag birlestirildi ve

taslak Kabine tarafindan onaylandi.

V) Digerleri:

42) Israil: 5760 sayili, 2000 tarihinde ¢ikarilan Elektronik imza Yasast.

43) Avustralya: Cesitli bolgelerin 2000 tarihli Elektronik Islemler Yasalar1 bulunmaktadir.

44) Yeni Zelanda: Ticaret Yasasinda diizeltmeler ve elektronik ticaretle ilgili yasal diizenlemeler

taslak halinde.

45) Gibralta: Elektronik Ticaret Yonetmeligi, ¢esitli e-ticaret konularina iligkin.



EK-3) KAMU KURUMLARI’NDA ELEKTRONIK IMZA ALYAPISI
UYGULAMALARI ANKET]



EK-4) YAPILACAK DUZENLEMELERDE DiKKATE ALINMASI GEREKEN
HUSUSLAR / CA KRiTELERI
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EK-5) YARARLANILABILECEK BILGILER



EK-6) YARARLANILABILECEK KAYNAKLAR

PKI APPLICATIONS AND VERTICAL MARKETS
Financial Sector

Brokering Trust In Financial Services (Presentation)

ISO Presentation On PKI For Financial Services (pdf)

Orbian

Universal Value eXchange (FSTC-UVX)

Society for Worldwide Interbank Financial Telecommunication (SWIFT)
NACHA -The Electronic Payment Association

The World Bank

Federal Reserve Bank (US)

Wachovia Corporation Certification Authority Certificate Policy (49 pp - pdf)

eLynx, Ltd. electronic data and document delivery mortgage banking industry
Real Estate Finance Security Management Organization

Government

AMERICAS

FirstGov.gov (US Gov Portal)

Access Certificates for Electronic Service (ACES)

Canadian Government Communications Security Establishment

Cryptography's Role in Securing the Information Society (National Research Council)
CyberCemetery (Web sites and publications of defunct U.S. government agencies and
commissions)

DISA DoD PKI Homepage

DOC Export Administration Commercial Encryption Export Controls
Federal Computer Incident Response Capability (FEDCIRC)

Federal Directory Forum Discussion Site

Federal Public Key Infrastructure

FedWorld Information Network
FORTEZZA Support

Government of Canada Treasury Board PKI Documents Site(use search)

US Gov Printing Office

National Academy of Sciences Computer Science

United States Federal Judiciary




US Government White Pages Directory

US GSA Access Certificates for Electronic Services (ACES)
Argentine Federal Digital Signature Infrastructure (PKI FERMA)
Federal PKI Working Group (US)

US Patent Application Information Retrieval (PAIR)

Common Criteria (NIST)

US Partnership for Critical Infrastructure Security (PCIS)

NASA Public Key Infrastructure

Chief Information Officers (CIO) Council (US)

Information Assurance Support Environment DoD (US)

Information Analysis Infrastructure Protection - Homeland Security Dept (US)

Federal Information Processing Standards (US)

Government of Canada Public Key Infrastructure

Electronic Crimes Task Force (US)

US State Governments
State Of Alabama
State Of Alaska

State Of Arizona

State Of Arkansas
State of California
State Of Colorado
State Of Connecticut

State Of Delaware
State Of Florida
State Of Georgia

State Of Hawaii
State Of Idaho
State Of Indiana
State Of Illinois
State Of lowa

State Of Kansas

State Of Kentucky

State Of Louisiana

State Of Maine




State Of Maryland
State Of Massachusetts
State Of Michigan
State Of Minnesota

State Of Mississippi

State Of Missouri

State Of Montana

State of Nebraska

State Of Nevada

State Of New Hampshire

State Of New Jersey
State Of New Mexico
State Of New York
State Of North Carolina
State Of North Dakota
State Of Ohio

State Of Oklahoma
State Of Oregon

State Of Pennsylvania
State Of Rhode Island
State Of South Carolina
State Of South Dakota

State Of Tennesee
State Of Texas
State Of Utah
State Of Vermont

State Of Virginia

State Of Washington

State Of West Virginia

State Of Wisconsin

State Of Wyoming
District Of Columbia

Information Security in State Government Information Technology (NASCIO)

Survey of State Electronic & Digital Signature Legislative (ILPF)



EUROPE AND THE MIDDLE EAST
Act on Electronic Service in the Administration (Finnish Ministry of Justice)
UK Government Communications-Electronics Security Group

eEurope
Ireland Irish Post

Belgium Ministry of Finance

ASTA/PACIFIC

New Zealand S.E.E. PKI

Africa

REPUBLIC OF SOUTH AFRICA ELECTRONIC COMMUNICATIONS\AND
TRANSACTIONS BILL

Healthcare
ITSG Trust Center (in German)
MEDePass
Healthcare PKI (Tunitas Group)

HealthKey
HIC (Australia)

Regional Secure Healthcare Networks RESHEN (Europe)
Health Insurance Portability and Accountability Act (HIPAA) US Department of Health and

Human Services

Harmonisation for the secuRity of web technologies and aPplications (HARP)
UK Dept of Health - NHS LifeHouse Project

Health Informatics/Security ISO/TC 215/WG 4 Documents

American Health Information Management Association (AHIMA)
Medical Information System Development Center (Japan)
FDA 21 CFR Part 11 Electronic Records; Electronic Signatures (US)

Workgroup for Electronic Data Interchange(electronic connectivity in the healthcare industry)

Insurance

Safety Insurance

STANDARDS AND PROTOCOLS
[PSec

HSC IPSec Links




MIME Security

S/MIME FAQ (RSA)

S/MIME Working Group (IETF-IMC)

RSA's S/MIME Interoperability Center
S/MIME and OpenPGP

S/MIME Freeware Library

S/MIME Mail Security (IETF)

S/MIME Utility (+ SMIMEU}il:: perl module)
PKIX

IETF PKIX-WG

Time-stamping, DCS, etc.

Secure Socket Layer (SSL) & Transport Layer Security (TLS)
BSAFE patches for SSLeay

Enabling Network Security with SSLeay

Introduction to SSI(Netscape)

OpenSSL PKCS#12 Program FAQ (Stephen Henson)
OpenSSL web site

OpenSSL: The Open Source toolkit for SSL/TLS
pilotSSLeay: port of SSLeay-0.8.1 to the Pilot
PureTLS(ver 0.9b4)

SSL 3.0 SPECIFICATION (Draft)

SSLeay Documentation

SSLeay and SSLapps FAQ

SSL Encryption Check

The TLS Protocol Version 1.0 (RFC 2246)

Secure Electronic Transactions (SET)

SET Secure Electronic Transaction LLC

Security Standards Documents: Formal, De Facto, Proposed etc.
ANSI Home Page
CEN/ISSS Electronic Signatures (E-SIGN) Workshop

Certificate Authority Interoperability Pilot (Internet Council)

Certified Electronic Mail (CEM)

Digital Signatures: The Law and High-fidelity IP Pipes (David G. Masse)
Draft Internet PKIX Standards




Economic modelling and risk management in Public Key Infrastructures (David G. Masse)

ESCA: Electronic Signatures and Certification Authorities (ITU)

ETSI Electronic Signatures and Infrastructures

European Certification Authority Forum (ECAF)
IEEE Standards Home Page
IEEE P1363 standard for RSA, Diffie Hellman and Related Public-Key Cryptography (Elliptic

Curves)

Internet Engineering Task Force (IETF)

SPKI WG XML Key Management Specification (XKMS)
PKIX WG

IPSEC WG

S/MIME WG

SPKI: Simple Public Key Infrastructure (Carl Ellison)
TLS WG

Joint Working Group of the IETF and W3C XML Signature
ISO/TEC JTC1/SC27

IMC Pointers to Email Related Standards

Internet RFCs

ISETO: The International Secure Electronic Transactions Organisation
ITU Recommendations

PKI-related activities at NIST

DISA PKI Interoperability Master Test Plan

Secure Internet Programming - Princeton University

Simple PKI Draft

Security and Encryption Links (Peter Gutmann)

Sirene Publications

X.509 Style Guide (Peter Gutmann)

X.509, 1997 version, prepublication draft

X.500 Directory Related standards

X9 Home Page

W3C: Electronic Payment Schemes (Phillip Hallam-Baker)
Open Source Implementation of a PKI (IDX-PKI)

Free ICP Project

World Wide Web Consortium (W3C)




XML Key Management Specification (XKMS)
XML Advanced Electronic Signatures (XAdES)
RFCs and internet drafts:

The IETF Security Area and related IETF working groups
PKIX: Public Key Infrastructure (X.509)

RFC 2459: "Certificate and CRL Profile"

RFC 2510: "Certificate Management Protocols"

RFC 2511: "Certificate Request Message Format"

RFC 2527: "Certificate Policy and Certification Practices Framework"

RFC 2528: "Representation of Key Exchange Algorithm (KEA) Keys in Internet X.509 Public Key
Infrastructure Certificates"

RFC 2559: "Operational Protocols - LDAPv2"

RFC 2560: "Online Certificate Status Protocol - OCSP"

RFC 2585: "Operational Protocols - FTP and HTTP"

RFC 2587: "LDAPv2 Schema"

RFC 2797: "Certificate Management Messages over CMS"

RFC 2875: "Diffie-Hellman Proof-of-Possession Algorithms"

RFC 3029: "Data Validation and Certification Server Protocols"

RFC 3039: "Qualified Certificates Profile"

RFC 3161: "Time-Stamp Protocol (TSP)"

RFC 3279: "Algorithms and Identifiers for the PKIX Certificate and Certificate Revocation List
(CRL) Profile"

RFC 3280: "Certificate and CRL Profile"

RFC 3281: "An Internet Attribute Certificate Profile for Authorization"

RFC 3379: "Delegated Path Validation and Delegated Path Discovery Protocol Requirements"
S/MIME: S/MIME Mail Security

RFC 2311: "S/MIME Version 2 Message Specification"

RFC 2312: "S/MIME Version 2 Certificate Handling"

RFC 2630: "Cryptographic Message Syntax"

RFC 2631: "Diffie-Hellman Key Agreement Method"
RFC 2632: "S/MIME Version 3 Certificate Handling"
RFC 2633: "S/MIME Version 3 Message Specification"
RFC 2634: "Enhanced Security Services for S/MIME"



RFC 2785:
Agreement
RFC 2876:
RFC 2984:
RFC 3058:
RFC 3125:
RFC 3126:
RFC 3183:
RFC 3185:
RFC 3211:
RFC 3217:
RFC 3218:
RFC 3274:
RFC 3278:
RFC 3369:
RFC 3370:
RFC 3394:
RFC 3537:
RFC 3560:
RFC 3565:

"Methods for Avoiding the 'Small-Subgroup' Attacks on the Diffie-Hellman Key
Method for S'MIME"

"Use of the KEA and SKIPJACK Algorithms in CMS"

"Use of the CAST-128 Encryption Algorithm in CMS"

"Use of the IDEA Encryption Algorithm in CMS"

"Electronic Signature Policies"

"Electronic Signature Formats for long term electronic signatures"

"Domain Security Services using S/MIME"

"Reuse of CMS Content Encryption Keys"

"Password-based Encryption for CMS"

"Triple-DES and RC2 Key Wrapping "

"Preventing the Million Message Attack on Cryptographic Message Syntax"
"Compressed Data Content Type for CMS"

"Use of Elliptic Curve Cryptography (ECC) Algorithms in CMS"
"Cryptographic Message (CMS)Syntax"

"Cryptographic Message Syntax (CMS) Algorithms"

"Advanced Encryption Standard (AES) Key Wrap Algorithm"

"Wrapping a Hashed Message Authentication Code (HMAC) key ..."

"Use of the RSAES-OAEP Key Transport Algorithm in CMS"

"Use of the Advanced Encryption Standard (AES) Encryption Algorithm in CMS"

TLS: Transport Layer Security

RFC 2246:
RFC 2712:
RFC 2817:
RFC 2818:
RFC 2830:

"The TLS Protocol Version 1.0"

"Addition of Kerberos Cipher Suites to TLS"
"Upgrading to TLS Within HTTP/1.1"

"HTTP Over TLS"

"LDAP v3: Extension for Transport Layer Security"

SPKI: Simple Public Key Infrastructure (Note: WG has concluded)

OpenPGP: An Open Specification for Pretty Good Privacy
XML-DSig: XML Digital Signatures (see also: IETF/W3C XML Signature WG
IPSEC: IP Security Protocol

IPSRA: IP Security Remote Access

The PEM specification:
RFC 1421 --- ASCII --- PostScript (195 KB)
RFC 1422 --- ASCII --- PostScript (156 KB)




RFC 1423 --- ASCII --- PostScript (76 KB)
RFC 1424 --- ASCII --- PostScript (46 KB)

RFC 1847:
RFC 1848:
RFC 2015:
RFEC 2480:
RFC 3156:
RFC 3174:

"Security Multiparts for MIME"

"MIME Object Security Services (MOSS)"
"MIME Security with Pretty Good Privacy (PGP)"
"Gateways and MIME Security Multiparts"
"MIME Security with OpenPGP"

"US Secure Hash Algorithm 1 (SHAT)"



