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ULUSLARARASI KATILIMLI BiLGi GUVENLIGI VE KRIPTOLOJi KONFERANSI
(ISCTurkey 2008, www.iscturkey.org)

2008 SONUC BiLDIRGESI

Bilgi Guivenligi Dernegi (BGD) tarafindan; Bilgi Teknolojileri ve iletisim Kurumu, Gazi Universitesi ve
Orta Dogu Teknik Universitesi (ODTU) isbirligi ve destegiyle, 25-27 Aralik 2008 tarihleri arasinda
ODTU Kdltiir ve Kongre Merkezi'nde tgiinciisii diizenlenen, Uluslararasi Katilimli Bilgi Giivenligi ve
Kriptoloji Konferansi (ISCTurkey’08) (www.iscturkey.org), yurtici ve yurtdisindan bilgi glvenligi
alaninda calisan akademisyenlerin, uzmanlarin, kamu ve 6zel sektér kurum ve kuruluslarininve sivil

toplum orgutlerinin temsilcilerinin katiimiyla gerceklestirilmistir.
Konferans programi hakkinda bilgiler asagida 6zetlenmistir:

Tirkiye'den ve yurtdisindan cesitli kamu kurum ve kuruluslari, tniversiteler, finans kuruluslari, bilgi
ve iletisim teknolojileri sektoriiniin temsilcilerinden toplam 1476 kisi konferansa kayit yaptirmis ve
795 kisi fiilen katilmistir. Konferans internet tizerinden ODTU TV’den canh yayimlanmistir. Konferans
ev sahipliginin ODTU tarafindan yapilmasi nedeniyle, 6grenci katiliminin bir énceki yilda gerceklesen

konferansa gore daha yiksek oldugu gozlenmistir.

Ozellikle akademik olarak biyiik ilgi gdsterilen Konferansta, Bilim Kurulundaki degerli hakemler
tarafindan uygun bulunan 45 bildiri s6zIl, 8 bildiri de poster olarak yer almistir. Konferansin ana
temasi olan (lke bilgi glvenligi ve e-devlet glvenligi ile ilgili bildirilerin yani sira, kriptanaliz,
kriptografi algoritmalari, glivenlik algoritmalarinin, sistemlerinin ve uygulamalarinin analizleri, testleri
ve validasyonlariyla ilgili yontemler, silirecler ve sertifikasyonlar, glvenlik sistemleri, sistem ve ag
glvenligi, internet protokolleri, bilgi givenligi hukuku, elektronik noterlik, steganografi, biyometri,
elektronik imza, mobil elektronik imza ve kurumsal bilgi glvenligi alanlarinda bildiriler sunulmus,

sunumlar yapilmis, katilimcilarin 6neri ve gorisleri paylasiimistir.

Konferans cercevesinde “Bilgi ve iletisim Teknolojileri Giivenligi”, “Kisisel Verilerin Korunmas!”,
“Kurumsal Bilgi Guvenligi Nasil Saglanmali” ve “Adli Bilisimde Sorunlar ve Céziim Onerileri” baslikli
dért panel diizenlenmistir. Ulkemizde dénem arz eden konularin degerlendirildigi bu panellerde,

glincel sorunlar ve ¢6ziim Onerileri Gizerinde durulmustur.

Konferans siiresince, ana tema olan “Ulke Bilgi Giivenligi” konusu gercevesinde, paneller ve bilimsel

bildiriler yaninda, “Kurumsal Bilgi Glvenligi”, “Kriptografik Algoritma ve Modiillerin Test, Validasyon
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ve Sertifikasyon Sireci” ile “Kriptolojinin Temelleri ve Agik Anahtar Altyapisi” konularinda yogun
katilimli egitim seminerleri verilmistir. Konferansta verilen teknik egitimlere gecen yil oldugu gibi

ylksek katilim olmustur.

Kamu kurumlari ve 6zel sektdr oturumlarinda, kamu kurumlarinin ve 6zel sektoriin gelistirdigi
projeler ve bilgi giivenliginin saglanmasina yonelik calismalar katimcilarla paylasiimistir. Universite -
kamu kurumlari — endstri isbirligi ile sonucglanan projeler sunulmus ve bu projelerin sinerijisi ile yeni

projeler hakkinda fikir alisverisinde bulunulmustur.

Bilgi ve iletisim Teknolojileri Giivenligi konulu ilk giin yapilan panelde, telekomiinikasyon sektériinde
faaliyet gosteren isletmeciler ile bilisim alaninda faaliyet gosteren sivil toplum kuruluslarinin Gst
diizey yoneticilerinden olusan panelistler tarafindan kurumsal bilgi givenligi uygulamalari ile
Ulkemizde bilgi ve iletisim guvenligi alaninda yapilmasi gerekenler hakkinda bilgiler ve goérisler

aktariimistir.

“Kisisel Verilerin Korunmasi” konusunda Konferansin ilk giininde gerceklestirilen diger bir panelde
de, konusmacilar tarafindan konunun 6énemi vurgulanmis, hukuki boyutlari ayrintili olarak ele alinmis,
bu konudaki mevzuat bosluklari, yurtici ve yurtdisinda bu gline kadar yiritilen yasal dizenleme
calismalari ortaya konularak, hangi tiir yasal diizenlemelerin yapilmasi gerektigi ve gegmiste yapilan
yasa tasarisinin son hali hakkindaki sorunlar ve yapilamasi gerekenler lizerindeki degerlendirmeler

aktariimistir.

Kurumsal Bilgi Givenligi Panelinde, BGYS (ISO 27001) hakkinda bilgi verilmis, kamu ve 6zel sektor
kurumlarinin konu ile ilgili yaklasimlari ve bazi calismalari ele alinarak, BGYS kurulmasi ve
sirdirtlmesi icin teknik, idari, mali ve kultirel gerekliliklerin ve g¢alismalarin neler oldugu,
kurumlardaki st diizey yoneticilerin sahip olmasi gereken anlayis ve yaklasimlar tartisiimis, ve BGYS

kurulmasi gerekliligi bir defa daha belirtilmistir.

Adli Bilisim konusundaki son panelde, llkemizdeki mevcut durum goézden gecirilmis ve bu alandaki
hukuki diizenlemeler hakkinda sorunlar ve ilave gereklilikler ortaya konularak, sorunlarin ¢éziimiine

yonelik oneriler tartisiimaya ve yapilacak faaliyetler ile ilgili yol haritasi olusturulmaya calisiimistir.

Kisisel Bilgi Givenligi, Kurumsal Bilgi Guvenligi ve Ulke Bilgi Giivenligi bitiinlesik metodolojisi

hiyerarsisinde verilen egitimlere katilimcilar tarafindan yogun ilgi gosterilmistir.

Firmalar tarafindan 6zel oturumlarda kurumsal ¢6ziim ve Griin sunumlari verilmis ve firma tanitimlar

yapilmistir.
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Konferans icerigindeki tim bildiriler ve davetli konusmacilara ait sunumlar www.iscturkey.org

sayfasinda yayimlanacaktir.

Bu yil da gecen yillarda oldugu gibi acilis térenine tesrif eden Ulastirma Bakani Sayin Binali YILDIRIM,
yaptiklari konusmada bilgi glivenligi konusunun énemine dikkat cekmis, lilkemizde yapilan calismalari
Ozetlemis, teknolojideki gelismelerin siratle ilerledigi ve mevzuatla ilgili gerekli diizenlemeleri

yaparak sektoriin ve Ulke bilgi glivenliginin gelismesini desteklerini ifade etmistir.

Konferansin sonug bildirgesi asagida sunulmustur.

Ulke Bilgi Guvenligi ana temasinin islendigi konferansta, Bilgi Giivenligi konusunda kurumsal
uygulamalarin giderek daha dizenli olarak uygulamaya alindigi ve yayginlasmakta oldugu, kurumlarin
bu konudaki kaynak tahsisinin giderek artmakta oldugu gézlemleniyor olsa da bu ¢alismalari yiriten
kurum ve kuruluslar arasinda yeterli diizeyde esgiidim olmadigl gortlmistir. Bu alanda esglidim
calismalarina agirlik verilmesinin ve bu konularin en st dizeyde sirekli ele alinmasinin kurumsal ve

ulusal seviyede Bilgi Glivenliginin saglanmasina biyiik katkilar saglayacagi degerlendirilmektedir.

Bilgi Teknolojileri ve iletisim Kurumu, Gazi Universitesi, Orta Dogu Teknik Universitesi ve Bilgi
Guvenligi Dernegi arasinda Konferansin diizenlenmesi icin olusturulan ve 3 yili askin bir siredir
sirdirtlen etkin ve sonug¢ odakl isbirligi ve ortak calisma oOrneklerinin arttirilmasinin Ulke bilgi

glivenliginin de daha ylksek oranda saglanmasina katkilar saglayacagi degerlendirilmektedir.

Kurumsal bilgi glivenligi kapsaminda, bazi kamu kurumlarinin ve 6zel sektér firmalarinin BGYS (ISO
27001) sertifikasi almak tzere gerekli hazirliklari yaptiklari, bir kisminin s6z konusu sertifikayi aldiklari
veya almakta olduklari goriilse de kamuda ve 6zel sektérde kritik bilgi hizmeti veren veya yiriiten
tim kurumlarin BGYS kurmasi ve sertifikalandirmalarinda biyilik fayda oldugu degerlendirilmistir.
Elektronik imza diizenlemelerinden sonra 2008 yili ortalarinda Bilgi Teknolojileri ve iletisim Kurumu
tarafindan hazirlanan elektronik haberlesme ydnetmeligiyle yapilan dizenlemelerle birlikte
telekominikasyon sektériinde faaliyet gbsteren operatorler ve isletmeciler tarafindan kurumsal bilgi
glvenligi sistemi kurulmasi ve sertifikasinin alinmasinin hizla yayginlastigi ve konunun 6neminin

anlasiimasina blyuk katki sagladigl gozlenmistir.

Kurumsal uygulamalarin tlkemizde hizla yayginlastigi ve ihtiyaglarin her gegen giin yliksek oranda
arttig1 , Bilgi Glvenligi konusunda uzman insan kaynaginin sayica yeterli olmadigi; bu sayinin yiksek

miiktarda arttirilmasina yonelik olarak kisa sireli kurslar, sertifika programlari, e-6grenme ortamlari
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ve uzun sireli olarak ta Yiksek Lisans ve Doktora programlarinin acgilmasinin faydali olacagi

degerlendirilmektedir.

Ulkemizde, kamu ve 6zel sektér kurum ve kuruluslarindaki giivenlik uygulamalarinda kullanilan
ve/veya Ulkemizde uretilen/gelistirilen yazilim ve donanim Grinlerini test edebilecek, validasyon
islemlerini yapabilecek, uluslararasi akredite edilmis, tarafsiz ve bagimsiz bir test merkezinin acilen

kurulmasi gerektigi degerlendirilmektedir.

Kamu yonetiminde Ulke bilgi glivenligi politikalarindan ve calismalarindan sorumlu kurum belli
degildir. Ulkemizde, yurt capinda kamuda ve 6zel sektdrde karsilasilan bilgi giivenligi sorunlari,
ihlalleri, vakalari gibi alanlarda saglkli ve gilincel verilerin olusturulabilmesi ve derlenmesi igin
¢alismalar yapilmasi, bu derlenen verilerin istatiksel analizlerle birlikte gerektiginde ilgili kurum ve
kuruluslarla veya kamuoyuyla saglkli ve glincel olarak paylasilmasi icin sirekli faal calisan uzman ve
glvenilir bir yapinin olusturulmasi faydali olacaktir. Bu tir galismalarin, kamu, o6zel sektor,
Universiteler, sivil toplum kuruluslari ile diger (lkeler ve uluslar arasi kuruluslar ile isbirligiyle
Ulkemizde yiritilmesi ve bilgi glvenligi alaninda olusan acil sorunlara ve ihlallere midahale ve
¢o6ziimine destek amaciyla “bilgisayar olaylari midahale ekibi” olusturulmasi konusundaki planlama
ve esgldiim calismalarinin kisa sire icinde gozden gecirilmesinin ve bu konudaki planlamalarin ve
dizenlemelerin daha saglikli yapilara kamuda bilgi glivenligi alanindaki yetkinliklerin gelistirilmesinin
uygun olacagi; bu amacla yurt sathinda yaygin ve yogun egitim faaliyetlerinin baslatilmasinin 6nemli
yararlar saglayacagi degerlendirilmistir. Daha 6nceki konferans etkinliklerine gore bu Konferansta
bilgi glivenligi farkindaliginin arttig1 gorilse de, toplumsal farkindalik ve bilinglenme egitimlerine tiim

kurum ve kuruluslarin blyiik 5nem vermesi ve katki saglamasi gerektigi degerlendirilmektedir.

Yasalasma c¢alismalarindan bir tirli sonug¢ alinamayan “Kisisel Verilerin Korunmasi Kanunu”
tasarisinin daha genis platformda tekrar degerlendirilmesinin ve TBMM glindemine bir an once

alinmasinin uygun olacagi ve yasalasmasinin énemli bir boslugu dolduracagi degerlendirilmistir.

iletisim giivenliginde dinleme ve izleme konularinda kamuoyunda rahatsizlik oldugu ve bu hususun
giderilmesi icin kamuoyunu bilgilendirme faaliyetlerine agirhk verilmesinin faydali olacagi

degerlendirilmektedir.

Konferans blinyesinde gerceklestirilen egitimlere yiksek sayida katilim oldugu ve gecen yilda oldugu
gibi yliksek motivasyonla takip edildigi, konferanstan bu agidan da yliksek oranda istifade edildigi ve

egitim etkinliklerine devam edilmesinde blylk yarar olacagi degerlendirilmektedir.

Ulkemizde “Adli Bilisim Kurumu veya Enstitlisi”niin bir an &nce kurulmasinda ve adli bilisim

konusunda lilkemiz igin bir ulusal yonetisim modeli ve uygulama gercevesinin belirlenmesinin gerekli
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oldugu tespit edilmistir. Bilisim suclarina yonelik delil toplanmasinda uluslararasi isbirligine
gidilmesinde ve delillendirme stirecinde delillerin hukuka uygun toplanabilmesi i¢in delil toplayanlarin

egitimine agirlik verilmesinde yarar gorilmektedir.

Bilgi Glivenligi ve Kriptoloji alaninda sunulan bilimsel ¢alismalar; Glkemizde bu alanlara duyulan ilgiyi
arttirmakta olup, bu alanda yapilacak akademik ve sektorel ¢alismalarin desteklenmesinin faydali

olacagi degerlendirilmektedir.

Ulkemizde, 6zellikle sosyal giivenlik, emeklilik, adres, kimlik, askerlik, segmen, vergi kayitlari gibi kritik
bilgi ve belgeleri isleyen, sunan ve saklayan kamu kurumlari ile bankalar, finans kuruluslari, elektronik
sertifika hizmet saglayicilari, hastaneler, haberlesme isletmecileri gibi 6nemli bilgi isleyen, tasiyan,
saklayan diger kuruluslarin bilgi ve iletisim glvenligi yonetimi sisteminin, altyapisinin ve
uygulamalarinin her yoniyle yeterli ve uygun olup olmadigini, sistemlerinde giivenlik aciklarinin ve
zafiyetlerinin olup olmadigini, kisisel verilerin uygun sekilde korunup korunmadigini uluslar arasi
standartlara uygun sekilde test edebilecek, denetleyecek ve sonuglari ilgili kurum, kurulus veya
kamuoyuyla raporlarlariyla paylasabilecek bagimsiz, tarafsiz ve yetkin bir yapinin kurulmasi ve
gelistirilmesine biiyiik énem verilmelidir. Ulkemizde bahsi gecen tiirden kamu ve 6zel kurum ve
kuruluslarinin tarafsiz ve bagimsiz bilgi glivenligi denetimi yaptirip sonuclarini kamuoyuyla veya en
azindan hizmet vermekle yukimli olduklari, bilgilerini isleyip sakladiklari kisilerle agiklikla paylasmasi

gerektigine dair “kiltir” olusmasinin da blyik 6nem tasidigi tespit edilmistir.

Konferansin bilgi givenligi alaninda Glkemizdeki bilgi birikimini arttirdigi, bu alandaki ulusal birikim,
bilgi ve deneyimlerin paylasildigl tek platform oldugu, bu birikimin ve paylasilmasinin daha da artmasi
icin bu Konferansin ilerleyen vyillarda “uluslararasi” diizenlenmesinde biyik yarar oldugu

degerlendirilmektedir.

Bu tur etkinliklerde sunulan igeriklerin herkesle internet ortaminda paylasiimasinin énemli oldugu,
Bilgi Guvenligi Derneginin bu tir etkinlikleri arttirarak devam ettirmesi gerektigi

degerlendirilmektedir.
Kamuoyuna Saygiyla Duyurulur.

Uluslararasi Katilimli Bilgi Guvenligi ve Kriptoloji Konferansi (ISCTurkey) Dizenleme Kurulu



