SONUG BiLDIRGESI

BiLGi GUVENLiIGI VE KRIPTOLOJi KONFERANSI
SONUG BILDiRGESI

Telekomiinikasyon Kurumu, Gazi Universitesi ve ODTU tarafindan Uluslararasi Katilimli Bilgi Giivenligi ve Kriptoloji
Konferansi 13 - 14 Aralik 2007 tarihleri arasinda Ankara’da Sheraton Otel & Convention Center’da diizenlenmistir.
Konferansa iliskin genel bilgiler;

®  Tlrkiye'den gesitli kamu kurum ve kuruluslari, finans kuruluglari, Gniversiteler, yazilim sirketleri, elektronik
sertifika hizmet saglayicilari ve sivil toplum kuruluglari ile dinyanin gesitli Glkelerinden 1500'Un (zerinde
temsilcinin katihmi ile gergeklestirilmistir.

®  Buyuk ilgi gosterilen Konferansta, Bilim Kurulunda gérevli dederli hakemler tarafindan uygun bulunan 41 bildiri
s6zIU olarak ve 15 bildiri poster olarak yer almistir.

(] Birinci giin duzenlenen panelde bankalar, kredi karti kurumu, elektronik sertifika hizmet saglayicisi, ¢6zim
geligtiriciler ve sivil toplum 6rgltinden temsilcilerden olusan panelistler tarafindan finans sektériinde kurumsal
bilgi glvenligi ile ilgili olarak yasanan son gelismeler, istatistikler ve uygulamalar konusunda bilgiler
verilmistir.

(] Diizenlenen Temel Bilgi Guvenligi kursuna yodun ilgi go6sterilmis, “Bilgisayarinizi Koruyun”, “Kendinizi
Koruyun”, “Ailenizi Koruyun” ve “Kurumunuzu Koruyun” alt baglklari altinda verilen egitime katihmci
sayisindaki kisitlama nedeniyle 100 kisi katilabilmistir.

e  Finlandiya, Almanya, Avustralya ve Tirkiye’den davetli konusmacilar, mobil e-imza altyapisi ve bilesenleri,
mobil e-imza konusunda Ullke ve diinya uygulamalari, belge yénetiminde mobil e-imza uygulamasi, kriptografi
ve bilgi guivenligi alanindaki son gelismeler ve uygulamalar hakkinda bilgiler vermiglerdir.

(] Uygulama sunumlari béliminde mobil e-imza, kriptoloji ve bilgi glivenligi alaninda 5 adet basarili uygulama
6rnedi sunulmustur.

e  Konferans igerigindeki bildiriler ve davetli konusmacilara ait sunumlar kisa sire iginde www.iscturkey.org
sayfasinda yayimlanacaktir.

Acilis torenine tesrif eden Ulastirma Bakani Sayin Binali YILDIRIM diinyada ve Tirkiye'de internet kullaniminin ve
elektronik ortamda gergeklestirilen islem sayilarinin son 10 yilda blytk bir hizla arttigina ve buradan hareketle bilgi
glvenligi konusunun 6nemine dikkat cekmis, konuyla ilgili yapilacak calisma ve gelistirilecek projelerin Ulastirma
Bakanhg tarafindan desteklenecegini ifade etmistir.

Konferansin sonug bildirgesi asagida sunulmaktadir:

1- 2006 yilinda gergeklestirilen Ulusal Elektronik imza Sempozyumu ile bu sene gergeklestirilen Uluslararasi Katihmli
Bilgi Guvenligi ve Kriptoloji Konferansinin igerigi karsilastirildiginda;

e Adirlikh olarak elektronik imzaya iliskin sorunlarin tartisildigi 2006 yilina gére bu konferansta e-imza ve mobil
e-imza ile ilgili basari hikayelerinin arttigi,

® 2006 yilinda e-imza uygulamalari kamu kurumlarinda agirlikli iken bu sene finans kurumlari basta olmak Uzere
Ozel sektdorde de mobil e-imza gibi e-imza uygulamalarinin yayginlasmaya basladigi ve

®  Gegen sene bir proje olarak baslayacadi duyurulan mobil e-imzanin bir sene gibi kisa bir zamanda uygulama
ve kullanim sayilari agilarindan blyik mesafe katettigi tespit edilmistir.

2- Konferans biinyesinde gergeklestirilen “Temel Bilgi Guvenligi” programinin, “Finans Sektérinde Kurumsal Bilgi
Guvenligi” panelinin, sunulan basarili uygulamalarin, bildirilerin, davetli konusmacilarin ve katilimcilarin bilgi paylagimi
noktasinda bu Konferanstan istifade edildigi ve etkinligin gelecek senelerde de yapilmasinin bir ihtiyag oldugu
belirlenmistir.

3- Bankacilik ve finans sektériinde Kurumsal Bilgi Guvenligine daha fazla 6nem verildigi, internet bankaciligi alaninda
mobil e-imza uygulamalar ile birlikte daha glvenli ¢ozimler sunuldugu, e-imza uygulamasinin tim bankacilik
islemlerinde kullaniimasinin tlketiciyi koruyacagi ve daha glvenilir bir ortam saglayacadi, glvenlik zincirinin zayif
halkasi olan kullanicilarin bilgi gtvenligi konusundaki biling diizeylerinin arttiriimasi gerektigi ve kullanim kolayhgi



acisindan mobilitenin gok 6nemli oldugu belirtilmistir.

2006 vyilinda gerceklestirilen Ulusal Elektronik imza Sempozyumu’nun Sonu¢ Bildirgesinde yer alan “Banka
mudsterilerinin givenli e-islem yapabilmelerini teminen, kimlik tespitinde son teknoloji lriini olan ve hukuki agidan da
yapilan islemlere gecerlilik kazandiran giivenli elektronik imza kullanimina gegcmeleri ve uygulamalari kullanicilara
sunmalari gerekmektedir.” dederlendirmesinin bir sene iginde ilgili merciiler tarafindan dikkate alinmasi olumlu
bulunmustur.

Mobil e-imza uygulamasinin bankacilik ve finans sektoriinde yayginlastiriimasinin yani sira diger sektorlerde ve
kurumlarda da yayginlastiriimasi ve buna ydnelik olarak kararlar alinmasi yerinde olacaktir.

4- Turkiye'de mobil telefon kullanim oranlarinin hizla arttigi dikkate alindiginda gelecek vyillarda belediyeler ve
hastaneler gibi kurumlarin yanisira bircok farkl sektér kurulusunda da mobil e-imzanin yayginlasacagi
degerlendirilmektedir.

5- Mobil e-imzanin dinya capinda en yaygin oldugu ulkenin Tuarkiye oldugu, 6ncl ulkelerden Finlandiya’nin bile
islemlerde mobil e-imza kullanimi oranlari agisindan geride kaldigi, bunun gerekgesinin kullanilan teknoloji, olusturulan
hukuki altyapi ve gelistirilen is modellerinin oldugu tespit edilmistir. Avrupa Birligi Glkeleri igin de Turkiye'nin 6rnek Ulke
oldugu ve bunun sirdirtlmesi igin konuya verilen 6nemin devam ettirilmesi gerektigi tespit edilmistir. Bu bilgi birikimi
ve deneyimin dlnya Ulkelerine aktarilabilmesi igin yapilacak calismalar desteklenmelidir.

6- Elektronik imzali dokiimanlarin uzun vadeli olarak arsivlenmesi konusunun tartisilan konular arasinda 6ne gikan
hususlardan oldugu gorilmis ve bu konuda gerek 6zel sektorden, gerekse (niversiteler ve kamu kurumlarindan ilgili
taraflarin bir araya gelerek acilen ortak dokiiman standartlari olusturmasi ve dokiman glvenliginin yliksek oranda
saglanmasi igin ortak goziimler Uretmesi gereklidir.

7- Mevcut mevzuatin mobil e-imza uygulamalari icin asgari sartlari saglayan yeterli ve uygun bir altyapi oldugu yabanci
davetli konusmacilarin ifadeleri dogrultusunda gorilmis olsa da, bu uygulamalarin saglikli bir sekilde devam edebilmesi
icin mevzuatta gerekli olabilecek degisikliklerin/gtincellemelerin bir an énce yapilmasi gereklidir.

8- Bu konferans ve buna benzer etkinliklerin kisisel, kurumsal ve ulusal bilgi glvenligine ylksek katki sagladigi her
zaman dikkate alinmalidir.

9- Bilgi Guvenligi ve Kriptoloji alaninda sunulan bilimsel galismalar Glkemizde bu alanlara duyulan ilgiyi arttirmakta olup
bu alanda yapilacak akademik ve sektorel gcalismalarin desteklenmesi gereklidir.

10- Konferansin gumius sponsoru olan Bilgi Guvenligi Dernedi'nin yeni kurulmus bir dernek olarak etkinlige katiimis
olmasi, katilimcilar tarafindan takdirle karsilanmis, bilgi gtvenligi alaninda sivil toplum 6rgitlerinin duyarh olmasi ile
daha hizli mesafe alinacagi degerlendirilmektedir.

11- Bilgi guvenligi konusu her gercek ve tlizel kisiligi ilgilendirdiginden bu konuda herkesin kendini gelistirmesi ve
gerekli 6nlemleri almasi gerekmektedir.

12-Bilgi guivenligi ve kriptoloji alanindaki Griin ve géziimlerin gerekli testlerinin tlkemizde yapilabilmesi igin bir merkez
kurulmasi gereklidir.

Bilgi Guvenligi ve Kriptoloji Konferansi
Duzenleme Kurulu



